
1

Министерство науки и высшего образования Российской Федерации
Федеральное государственное автономное образовательное учреждение 

высшего образования
«Уральский федеральный университет имени первого Президента России Б.Н. Ельцина»

 
УТВЕРЖДАЮ

Директор по образовательной 
деятельности

___________________  С.Т. Князев
  «___» _________________ 

РАБОЧАЯ ПРОГРАММА МОДУЛЯ

Код модуля Модуль
1165769 Интернет вещей

Екатеринбург



Перечень сведений о рабочей программе модуля Учетные данные
Образовательная программа
1. Математические методы защиты информации

Код ОП
1. 10.05.01/22.01

Направление подготовки
1. Компьютерная безопасность

Код направления и уровня подготовки 
1. 10.05.01

Программа модуля составлена авторами:

№ п/п Фамилия Имя 
Отчество

Ученая 
степень, ученое 

звание
Должность Подразделение

1 Пьянзина Елена 
Сергеевна

кандидат 
физико-

математических 
наук, без 

ученого звания

Доцент теоретической и 
математической физики

Согласовано:

Управление образовательных программ Р.Х. Токарева



3

1. ОБЩАЯ ХАРАКТЕРИСТИКА МОДУЛЯ Интернет вещей

1.1. Аннотация содержания модуля  

Модуль состоит из одноименной дисциплины. Цель данного курса ознакомить слушателей с 
основными принципами соединений. новой технологической концепции Интернет Вещей  IoT . В 
рамках программы рассматривается концепция объединения людей, процессов, данных и вещей с 
целью повышения эффективности и ценности сетевых соединений. Кроме теоретической части 
практико ориентированная образовательная программа курса строится на изучении реальных 
индустриальных кейсов по внедрению технологий интернета вещей и создании прототипов IoT 
устройств. Модуль Интернет вещей  состоит из следующих разделов: концепции Интернета Вещей,  
начало работы с микроконтроллером, сетевые технологии для интернета вещей,  взаимодействие 
устройств IoT.

1.2. Структура и объем модуля 
Таблица 1

№ 
п/п Перечень дисциплин модуля в последовательности их освоения 

Объем дисциплин модуля 
и всего модуля в зачетных 

единицах

1 Интернет вещей  3

ИТОГО по модулю: 3

1.3.Последовательность освоения модуля в образовательной программе
Пререквизиты модуля Не предусмотрены

Постреквизиты и кореквизиты 
модуля

Не предусмотрены

1.4. Распределение компетенций по дисциплинам модуля, планируемые результаты 
обучения (индикаторы) по модулю 

Таблица 2

Перечень 
дисциплин 

модуля

Код и наименование 
компетенции

Планируемые результаты обучения 
(индикаторы) 

1 2 3

Интернет вещей ПК-ДК - Способность 
решать 
профессиональные 
задачи и выполнять 
трудовую деятельность в 
определенной 
профессиональной 

З-1 - Сделать обзор основных тенденций 
трансформации рынка труда, причин 
изменений социальной, экономической и 
геополитической ситуации.

З-2 - Описывать собственные 
образовательные и профессиональные 
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области в целях 
расширения 
профессиональной и 
социальной мобильности 
в условиях быстрых 
изменений на рынке 
труда, социальной, 
экономической и 
геополитической 
ситуации

потребности в получении дополнительной 
квалификации

З-3 - Характеризовать особенности 
профессиональной деятельности по 
дополнительной квалификации в 
определенной профессиональной области

З-4 - Описывать подходы, технологии, 
методы, инструменты применения знаний, 
умений и опыта, полученных в результате 
освоения дополнительной квалификации в 
определенной профессиональной области

У-1 - Обосновать необходимость в 
получении дополнительной квалификации в 
определенной профессиональной области на 
основе анализа основных тенденций 
трансформации рынка труда, причин 
изменений социальной, экономической и 
геополитической ситуации и собственных 
образовательных и профессиональных 
потребностей

У-2 - Оценивать варианты решения 
профессиональных задач по 
дополнительной квалификации в 
определенной профессиональной области

У-3 - Выбирать подходы, технологи, методы 
и инструменты применения знаний, умений 
и опыта, полученных по дополнительной 
квалификации в определенной 
профессиональной области для решения 
профессиональных задач

П-1 - Составить обоснованный прогноз 
востребованности дополнительной 
квалификации в определенной 
профессиональной области с учетом 
развития рынка труда, изменений 
социальной, экономической, 
геополитической ситуации и собственных 
образовательных и профессиональных 
потребностей

П-2 - Самостоятельно предлагать 
обоснованные решения профессиональных 
задач на основе полученной 
дополнительной квалификации в 
определенной профессиональной области

П-3 - Составить обоснованные предложения 
по оптимизации подходов, технологий, 
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методов и инструментов применения 
знаний, умений и опыта по дополнительной 
квалификации в определенной 
профессиональной области

Д-1 - Демонстрировать самостоятельность, 
инициативность, ответственность при 
освоении дополнительной квалификации

1.5. Форма обучения
Обучение по дисциплинам модуля может осуществляться в очной формах.



РАБОЧАЯ ПРОГРАММА ДИСЦИПЛИНЫ  
Интернет вещей

Рабочая программа дисциплины составлена авторами:

№ п/п Фамилия Имя Отчество Ученая степень, 
ученое звание Должность Подразделение

1 Пьянзина Елена 
Сергеевна

кандидат физико-
математических 

наук, без ученого 
звания

Доцент теоретической и 
математической 

физики

Рекомендовано учебно-методическим советом института Естественных наук и математики

Протокол № _4_ от _26.04.2024_ г.



1. СОДЕРЖАНИЕ И ОСОБЕННОСТИ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ 
Авторы: 

 Пьянзина Елена Сергеевна, Доцент, теоретической и математической физики
1.1. Технологии реализации, используемые при изучении дисциплины модуля

 Традиционная (репродуктивная) технология
 Разноуровневое (дифференцированное) обучение 

o Базовый уровень

*Базовый I уровень – сохраняет логику самой науки и позволяет получить упрощенное, но верное и полное 
представление о предмете дисциплины, требует знание системы понятий, умение решать проблемные ситуации. Освоение 
данного уровня результатов обучения должно обеспечить формирование запланированных компетенций и позволит 
обучающемуся на минимальном уровне самостоятельности и ответственности выполнять задания;
Продвинутый II уровень – углубляет и обогащает базовый уровень как по содержанию, так и по глубине проработки 
материала дисциплины. Это происходит за счет включения дополнительной информации. Данный уровень требует умения 
решать проблемы в рамках курса и смежных курсов посредством самостоятельной постановки цели и выбора программы 
действий. Освоение данного уровня результатов обучения позволит обучающемуся повысить уровень самостоятельности 
и ответственности до творческого применения знаний и умений.

1.2. Содержание дисциплины

Таблица 1.1

Код

раздела, 
темы 

Раздел, тема
дисциплины* Содержание 

1 Концепции Интернета Вещей

Введение в концепцию Интернета Вещей (IoT). Примеры 
применения IoT. Интернет вещей и цифровая экономика. 
Особенности и преимущества IoT. Проблемы развития IoT. 
Цикл зрелости технологий. Уровни технологий Интернета 
Вещей. Компоненты IoT. Стек технологий.

2 Начало работа с 
микроконтроллером

Микроконтроллеры и их свойства. Микроконтроллер и 
микропроцессор. Система на кристалле. Операционные 
системы для микроконтроллеров RIOT и Mbed OS. Изучение 
требований, сравнительный анализ датчиков, подсчет 
стоимости решения, выбор технологии связи. Конечное 
устройство “Интернета вещей”. Работа через проводное 
соединение. Команды в консоли устройства.

Изучение периферийных устройств. Полевой транзистор. 
Управление лампой через ШИМ.

Изучение периферийных устройств. Реле, светодиодная RGB-
лампочка. Обработка прерываний. Многопоточность.

Работа по итогам задачи кейса. Изучение существующих 
решений. Развитие пользовательского интерфейса. Отладка 
программы.



3 Сетевые технологии для 
интернета вещей

Требования к сети для IoT. Топология IoT. Проводные 
технологии для IoT (Ethernet, 1-wire, Modbus и RS485, KNX, 
X10). Беспроводные технологии RFID, NFC, Bluetooth, Wi-Fi, 
LoRa, ZigBee, Z-Wave, 6LoWpan. Мобильные технологии NB-
IOT.

Умный дом. Изучение существующих решений.

Получение данных с удалённых устройств.

Выбор подходящей сетевой технологии для проектов 
интернета вещей.

4 Взаимодействие устройств 
IoT

M2M взаимодействия. Протокол передачи данных MQTT. 
Основные понятия, особенности протокола, типы сообщений 
MQTT, качество обслуживания, подписка на топики.

Работа с MQTT-клиентом. Пример взаимодействия с сервером, 
разбор JSON-выражения. Мониторинг температуры и 
освещенности на фармацевтическом складе.

Предварительная работа над задачей кейса. Блок-схема 
устройства.

Создание модели системы. Написание программы.

Работа с MQTT-библиотекой Paho для Pyton. Изучение кода 
примера. Изучение существующего решения. Анализ 
экономической эффективности.

1.3. Направление, виды воспитательной деятельности и используемые технологии
Таблица 1.2

Направление 
воспитательной 

деятельности

Вид 
воспитательной 

деятельности

Технология 
воспитательной 

деятельности
Компетенция Результаты 

обучения

Профессиональн
ое воспитание

учебно-
исследовательск
ая, научно-
исследовательск
ая

Технология 
самостоятельной 
работы

ПК-ДК - 
Способность 
решать 
профессиональные 
задачи и выполнять 
трудовую 
деятельность в 
определенной 
профессиональной 
области в целях 
расширения 
профессиональной 
и социальной 

З-1 - Сделать 
обзор основных 
тенденций 
трансформации 
рынка труда, 
причин 
изменений 
социальной, 
экономической и 
геополитической 
ситуации.

З-2 - Описывать 



мобильности в 
условиях быстрых 
изменений на 
рынке труда, 
социальной, 
экономической и 
геополитической 
ситуации

собственные 
образовательные 
и 
профессиональны
е потребности в 
получении 
дополнительной 
квалификации

З-3 - 
Характеризовать 
особенности 
профессионально
й деятельности по 
дополнительной 
квалификации в 
определенной 
профессионально
й области

З-4 - Описывать 
подходы, 
технологии, 
методы, 
инструменты 
применения 
знаний, умений и 
опыта, 
полученных в 
результате 
освоения 
дополнительной 
квалификации в 
определенной 
профессионально
й области

У-1 - Обосновать 
необходимость в 
получении 
дополнительной 
квалификации в 
определенной 
профессионально
й области на 
основе анализа 
основных 
тенденций 
трансформации 
рынка труда, 
причин 
изменений 



социальной, 
экономической и 
геополитической 
ситуации и 
собственных 
образовательных 
и 
профессиональны
х потребностей

У-2 - Оценивать 
варианты 
решения 
профессиональны
х задач по 
дополнительной 
квалификации в 
определенной 
профессионально
й области

У-3 - Выбирать 
подходы, 
технологи, 
методы и 
инструменты 
применения 
знаний, умений и 
опыта, 
полученных по 
дополнительной 
квалификации в 
определенной 
профессионально
й области для 
решения 
профессиональны
х задач

П-1 - Составить 
обоснованный 
прогноз 
востребованности 
дополнительной 
квалификации в 
определенной 
профессионально
й области с 
учетом развития 
рынка труда, 
изменений 
социальной, 



1.4. Программа дисциплины реализуется на государственном языке Российской Федерации .

экономической, 
геополитической 
ситуации и 
собственных 
образовательных 
и 
профессиональны
х потребностей

П-2 - 
Самостоятельно 
предлагать 
обоснованные 
решения 
профессиональны
х задач на основе 
полученной 
дополнительной 
квалификации в 
определенной 
профессионально
й области

П-3 - Составить 
обоснованные 
предложения по 
оптимизации 
подходов, 
технологий, 
методов и 
инструментов 
применения 
знаний, умений и 
опыта по 
дополнительной 
квалификации в 
определенной 
профессионально
й области

Д-1 - 
Демонстрировать 
самостоятельност
ь, 
инициативность, 
ответственность 
при освоении 
дополнительной 
квалификации



2. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ  

Интернет вещей

Электронные ресурсы (издания) 

1. Олифер, В. Г.; Основы сетей передачи данных: вводный курс : учебное пособие.; Интернет-
Университет Информационных Технологий (ИНТУИТ), Москва; 2003; 
https://biblioclub.ru/index.php?page=book&id=234533 (Электронное издание)

2. Росляков, , А. В.; Интернет вещей : учебное пособие.; Поволжский государственный университет 
телекоммуникаций и информатики, Самара; 2015; http://www.iprbookshop.ru/71837.html (Электронное 
издание)

Профессиональные базы данных, информационно-справочные системы

• Электронный курс IoT академии Samsung iot-academy.ru

Материалы для лиц с ОВЗ 

Весь контент ЭБС представлен в виде файлов специального формата для воспроизведения 
синтезатором речи, а также в тестовом виде, пригодном для прочтения с использованием экранной лупы 
и настройкой контрастности.

Базы данных, информационно-справочные и поисковые системы

• http://www.edu.ru/  - Федеральный портал. Российское образование.

• http://study.urfu.ru –портал информационно-образовательных ресурсов УрФУ

• http://lib.urfu.ru  - Зональная научная библиотека ФГАОУ ВО УрФУ

• http://lib.urfu.ru/mod/resource/view.php?id=2320 - Списки рекомендованной литературы от ЗНБ

• http://biblioclub.ru  - портал-библиотека электронных книг

• http://lib.urfu.ru/course/view.php?id=81  - заказ литературы из электронного каталога

3. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ

Интернет вещей

Сведения об оснащенности дисциплины специализированным и лабораторным 
оборудованием и программным обеспечением

Таблица 3.1

№ 
п/п

Виды занятий Оснащенность специальных 
помещений и помещений для 

самостоятельной работы

Перечень лицензионного 
программного обеспечения

1 Лекции Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Свободное ПО: Google Chrome



Рабочее место преподавателя

Доска аудиторная

Периферийное устройство

Подключение к сети Интернет

2 Практические занятия Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Периферийное устройство

Персональные компьютеры по 
количеству обучающихся

Подключение к сети Интернет

Свободное ПО: Google Chrome

3 Консультации Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Периферийное устройство

Подключение к сети Интернет

Свободное ПО: Google Chrome

4 Текущий контроль и 
промежуточная 
аттестация

Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Периферийное устройство

Персональные компьютеры по 
количеству обучающихся

Подключение к сети Интернет

Свободное ПО: Google Chrome

5 Самостоятельная 
работа студентов

Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Персональные компьютеры по 
количеству обучающихся

Свободное ПО: Google Chrome
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