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1. ОБЩАЯ ХАРАКТЕРИСТИКА МОДУЛЯ Экономическая и финансовая безопасность 
предприятия (организации)

1.1. Аннотация содержания модуля  

Целью модуля «Экономическая и финансовая безопасность организации (предприятия)» 
является овладение студентами знаниями в области экономической и финансовой безопасности 
предприятия и приобретение навыков в области обеспечения и защиты экономической 
безопасности хозяйствующих субъектов, навыков построения системы экономической и 
финансовой безопасности предприятий, подготовка студентов к активной деятельности в данной 
области.

1.2. Структура и объем модуля 
Таблица 1

№ 
п/п Перечень дисциплин модуля в последовательности их освоения 

Объем дисциплин модуля 
и всего модуля в зачетных 

единицах

1 Экономическая и финансовая безопасность предприятия 
(организации)  4

ИТОГО по модулю: 4

1.3.Последовательность освоения модуля в образовательной программе
Пререквизиты модуля 1. Основы безопасности

Постреквизиты и кореквизиты 
модуля

Не предусмотрены

1.4. Распределение компетенций по дисциплинам модуля, планируемые результаты 
обучения (индикаторы) по модулю 

Таблица 2

Перечень 
дисциплин 

модуля

Код и наименование 
компетенции

Планируемые результаты обучения 
(индикаторы) 

1 2 3

Экономическая 
и финансовая 
безопасность 
предприятия 
(организации)

ПК-1 - Способен 
принимать участие в 
работе подразделения 
экономической 
безопасности по 
контролю исполнения 
законов, норм и правил 

З-1 - Знать законы, нормы и правила 
экономической защиты собственности

У-1 - Применять методики контроля 
исполнения законов, норм и правил 
экономической защиты собственности
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экономической защиты 
собственности

П-1 - Владеть методиками контроля 
исполнения законов, норм и правил 
экономической защиты собственности

ПК-2 - Способен 
разрабатывать 
предложения для 
локальной 
документации, 
обеспечивающей 
функционирование 
системы управления 
экономической 
безопасностью

З-1 - Знать систему управления 
экономической безопасностью

З-2 - Знать локальную документацию, 
необходимую для обеспечения 
функционирования системы управления 
экономической безопасностью

У-1 - Уметь применять методики разработки 
локальной документации, обеспечивающей 
функционирование системы управления 
экономической безопасности

П-1 - Владеть методиками разработки 
локальной документации, обеспечивающей 
функционирование системы управления 
экономической безопасности

ПК-3 - Способен 
анализировать риски и 
оценивать их величины в 
целях экономической 
безопасности, а также 
стратегического 
регулирования, контроля 
и аудита процесса 
управления рисками

З-1 - Знать понятия риска, стратегического 
регулирования, контроля и аудита процесса 
управления рисками

З-2 - Знать методики анализа рисков в целях 
экономической безопасности

З-3 - Знать методики стратегического 
регулирования, контроля, аудита процесса 
управления рисками

У-1 - Уметь применять методики анализа 
рисков в целях экономической безопасности

У-2 - Уметь применять методики 
стратегического регулирования, контроля, 
аудита процесса управления рисками

П-1 - Владеть методиками анализа рисков в 
целях экономической безопасности

П-2 - Владеть методиками стратегического 
регулирования, контроля, аудита процесса 
управления рисками

ПК-8 - Способен 
выявлять причины, 
оказывающие негативное 
влияние на 
экономическую 
стабильность, уровень 
конкурентоспособности, 
и принимать меры по их 

З-1 - Знать понятия экономической 
стабильности, конкурентоспособности

З-2 - Знать методики выявления причин, 
оказывающих негативное влияние на 
экономическую стабильность и уровень 
конкурентоспособности
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локализации и 
устранению

З-3 - Знать методики по локализации и 
устранению причин, оказывающих 
негативное влияние на экономическую 
стабильность и уровень 
конкурентоспособности

У-1 - Уметь применять методики выявления 
причин, оказывающих негативное влияние 
на экономическую стабильность и уровень 
конкурентоспособности

У-2 - Уметь применять методики по 
локализации и устранению причин, 
оказывающих негативное влияние на 
экономическую стабильность и уровень 
конкурентоспособности

П-1 - Владеть методиками выявления 
причин, оказывающих негативное влияние 
на экономическую стабильность и уровень 
конкурентоспособности

П-2 - Владеть методиками локализации и 
устранения причин, оказывающих 
негативное влияние на экономическую 
стабильность и уровень 
конкурентоспособности

ПК-10 - Способен 
собирать, анализировать 
информацию в 
различных открытых 
источниках для решения 
системно 
взаимосвязанных или 
сложных проблем 
управления рисками

З-1 - Знать проблемы управления рисками

З-2 - Знать методики сбора и анализа 
информации в различных открытых 
источниках

У-1 - Уметь применять методики сбора и 
анализа информации в различных открытых 
источниках для решения системно 
взаимосвязанных или сложных проблем 
управления рисками

П-1 - Владеть методиками сбора и анализа 
информации в различных открытых 
источниках для решения системно 
взаимосвязанных или сложных проблем 
управления рисками

ПК-12 - Способен 
организовывать и 
проводить исследования 
и определять пороговые 
значения факторов 
риска, влияющих на 
состояние 

З-1 - Знать пороговые значения факторов 
риска

З-2 - Знать методики организации и 
проведения исследований

З-3 - Знать методики определения 
пороговых значений факторов риска, 
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экономической 
безопасности

влияющих на состояние экономической 
безопасности

У-1 - Уметь применять методики 
организации и проведения исследований

У-2 - Уметь применять методики 
определения пороговых значений факторов 
риска, влияющих на состояние 
экономической безопасности

П-1 - Владеть методиками организации и 
проведения исследований

П-2 - Владеть методиками определения 
пороговых значений факторов риска, 
влияющих на состояние экономической 
безопасности

1.5. Форма обучения
Обучение по дисциплинам модуля может осуществляться в очной и заочной формах.



РАБОЧАЯ ПРОГРАММА ДИСЦИПЛИНЫ  
Экономическая и финансовая безопасность 

предприятия (организации)

Рабочая программа дисциплины составлена авторами:

№ п/п Фамилия Имя Отчество Ученая степень, 
ученое звание Должность Подразделение

1 Алтунина Татьяна 
Михайловна

кандидат 
экономических 

наук, без ученого 
звания

Доцент региональной и 
муниципальной 

экономики, 
финансов и 

безопасности
2 Вегнер-Козлова 

Екатерина Олеговна
кандидат 

экономических 
наук, доцент

Доцент региональной 
экономики, 

инновационного 
предприниматель

ства и 
безопасности

3 Шкурко Валентина 
Евгеньевна

без ученой 
степени, без 

ученого звания

Старший 
преподавате

ль

региональной 
экономики, 

инновационного 
предприниматель

ства и 
безопасности

Рекомендовано учебно-методическим советом института Институт экономики и управления

Протокол № _31_ от _26.05.2023_ г.



1. СОДЕРЖАНИЕ И ОСОБЕННОСТИ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ 
Авторы: 

 Алтунина Татьяна Михайловна, Доцент, региональной и муниципальной экономики, 
финансов и безопасности

 Вегнер-Козлова Екатерина Олеговна, Доцент, региональной экономики, инновационного 
предпринимательства и безопасности

 Шкурко Валентина Евгеньевна, Старший преподаватель, региональной экономики, 
инновационного предпринимательства и безопасности
1.1. Технологии реализации, используемые при изучении дисциплины модуля

 Традиционная (репродуктивная) технология
 Разноуровневое (дифференцированное) обучение 

o Базовый уровень

*Базовый I уровень – сохраняет логику самой науки и позволяет получить упрощенное, но верное и полное 
представление о предмете дисциплины, требует знание системы понятий, умение решать проблемные ситуации. Освоение 
данного уровня результатов обучения должно обеспечить формирование запланированных компетенций и позволит 
обучающемуся на минимальном уровне самостоятельности и ответственности выполнять задания;
Продвинутый II уровень – углубляет и обогащает базовый уровень как по содержанию, так и по глубине проработки 
материала дисциплины. Это происходит за счет включения дополнительной информации. Данный уровень требует умения 
решать проблемы в рамках курса и смежных курсов посредством самостоятельной постановки цели и выбора программы 
действий. Освоение данного уровня результатов обучения позволит обучающемуся повысить уровень самостоятельности 
и ответственности до творческого применения знаний и умений.

1.2. Содержание дисциплины

Таблица 1.1

Код

раздела, 
темы 

Раздел, тема
дисциплины* Содержание 

Т1
Структура системы 

экономической безопасности 
предприятия

Особенности понятий "экономическая угроза" и "риск" для 
предприятия. Основные виды рисков. Способы выявления 
рисков и экономических угроз организации.

Выявление «слабых мест» на предприятии. Основные 
направления защиты экономической безопасности 
предприятия.  Элементы системы экономической  
безопасности предприятия. Основные принципы обеспечения 
корпоративной безопасности. Этапы разработки системы 
обеспечения экономической безопасности организации. 
Создание службы безопасности предприятия. Основные 
функции службы безопасности

Т2 Финансовая и налоговая 
безопасность предприятия

Основные виды финансовых рисков. Внутренние финансовые 
риски. Внутренний аудит. Анализ финансово-хозяйственной 
деятельности предприятия. Материальная ответственность 
работников.  Внешние финансовые риски. Основные способы 
снижения внешних финансовых рисков. Организация 
страхования внешних рисков. Инвестиционные риски. Оценка 
и снижение инвестиционных рисков. Сущность налоговой 
безопасности организации



(предприятия). Налоговые риски. Обеспечение экономической 
безопасности предприятия

при взаимодействии с налоговыми органами. Механизм 
обеспечения налоговой безопасности предприятия.

Т3 Информационная 
безопасность предприятия

Понятие охраняемой законом тайны. Коммерческая тайна. 
Государственная тайна. Персональные данные. Основные меры 
по защите охраняемой законом тайны. Организация охраны 
информации в компьютерных сетях. Организация контроля и 
учета информации на предприятии.

Т4 Кадровая и интеллектуальная 
безопасность предприятия

Сущность интеллектуальной и кадровой составляющих

экономической безопасности предприятия. Рискообразующие 
факторы и индикаторы кадровой

безопасности предприятия. Методы оценки кадровой и 
интеллектуальной безопасности. Аудит эффективности 
управления персоналом. Расходы на персонал как фактор 
обеспечения кадровой

безопасности. Обеспечение кадровой безопасности при приеме 
персонала на работу. Контроль персонала как фактор 
обеспечения экономической безопасности предприятия. 
Обеспечение экономической безопасности предприятия при 
увольнении сотрудника.

Т5 Технико-технологическая 
безопасность предприятия

Сущность технико-технологической составляющей 
экономической безопасности предприятия. Обеспечение 
технико-технологической безопасности предприятий. 
Ресурсоемкость как фактор технико-технологической 
функциональной составляющей.

Т6
Экологическая безопасность 

предприятия

Концепция устойчивого экономического развития. 
Экологическая безопасность предприятия. Издержки на 
обеспечение экологической безопасности предприятия. 
Экологический аудит в системе обеспечения экономической 
безопасности предприятия и концепция «чистого 
производства».

Т7
Силовая составляющая 

экономической безопасности 
предприятия

Понятие силовой составляющей. . Обеспечение силовой 
составляющей экономической безопасности предприятия. 
Конкурентная разведка, промышленный шпионаж и 
контрразведка как инструмент обеспечения силовой 
составляющей.

Т8

Политико-правовая 
составляющая 

экономической безопасности 
предприятия

Понятие и индикаторы политико-правовой составляющей. 
Процесс обеспечения политико-правовой составляющей 
экономической безопасности предприятия.

Т9 Защита от внешних 
экономических угроз

Защита от слияния и поглощений. Защита интеллектуальной 
собственности  (защита авторских прав, бренда, и т.п.). Защита 
каналов сбыта. Защита конкурентоспособности продукции. 



Защита деловой репутации предприятия. Защита от влияния 
внешних ценовых и кредитных рисков. Защита от 
конкурентной разведки и офисного шпионажа.

Т10
Комплексная оценка уровня 
экономической безопасности 

предприятия

Аналитика обеспечения экономической безопасности 
предприятия. Совокупная оценка экономической безопасности 
предприятия. Организационный механизм обеспечения 
экономической безопасности.

1.3. Направление, виды воспитательной деятельности и используемые технологии
Таблица 1.2

1.4. Программа дисциплины реализуется на государственном языке Российской Федерации .

2. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ  

Экономическая и финансовая безопасность предприятия (организации)

Электронные ресурсы (издания) 

1. Овчаренко, , В. П.; Экономическая безопасность предприятия : учебное пособие.; Санкт-
Петербургский государственный университет промышленных технологий и дизайна, Санкт-Петербург; 
2017; http://www.iprbookshop.ru/103983.html (Электронное издание)

2. Азарская, М. А.; Экономическая безопасность предприятия: учетно-аналитическое обеспечение : 
монография.; Поволжский государственный технологический университет, Йошкар-Ола; 2015; 
https://biblioclub.ru/index.php?page=book&id=476167 (Электронное издание)

3. Суглобов, А. Е.; Экономическая безопасность предприятия : учебное пособие.; Юнити-Дана, Москва; 
2017; https://biblioclub.ru/index.php?page=book&id=615936 (Электронное издание)

4. Канаки, В. В.; Экономическая безопасность организации : учебное пособие.; Издательско-
полиграфический комплекс РГЭУ (РИНХ), Ростов-на-Дону; 2021; 
https://biblioclub.ru/index.php?page=book&id=686246 (Электронное издание)

5. Савченко, , Е. О.; Экономическая и промышленная безопасность организации : учебное пособие.; 

Направление 
воспитательной 

деятельности

Вид 
воспитательной 

деятельности

Технология 
воспитательной 

деятельности
Компетенция Результаты 

обучения

Профессиональн
ое воспитание

целенаправленна
я работа с 
информацией 
для 
использования в 
практических 
целях

Технология 
формирования 
уверенности и 
готовности к 
самостоятельной 
успешной 
профессиональн
ой деятельности

ПК-2 - Способен 
разрабатывать 
предложения для 
локальной 
документации, 
обеспечивающей 
функционирование 
системы 
управления 
экономической 
безопасностью

П-1 - Владеть 
методиками 
разработки 
локальной 
документации, 
обеспечивающей 
функционировани
е системы 
управления 
экономической 
безопасности



Прометей, Москва; 2018; http://www.iprbookshop.ru/94586.html (Электронное издание)

6. Вегнер-Козлова, Е. О.; Предпринимательство и экономическая безопасность: экономико-социальные 
аспекты : учебное пособие.; Издательство Уральского университета, Екатеринбург; 2018; 
https://biblioclub.ru/index.php?page=book&id=696277 (Электронное издание)

Профессиональные базы данных, информационно-справочные системы

1. Международная база цитирований Web of Science - https://apps.webofknowledge.com/

2. Международная база цитирований Scopus - https://www.scopus.com/

3. Электронный научный архив УрФУ - http://elar.urfu.ru/

4. Справочно-библиографическая система -  http://search.ebscohost.com/

5. Научная электронная библиотека - http://elibrary.ru/

6. Российская государственная библиотека (Москва) – РГБ http://www.rsl.ru/

7. Российская национальная библиотека (Санкт-Петербург) - http://www.nlr.ru/

8. Свердловская областная универсальная научная библиотека им. В.Г. Белинского 
http://book.uraic.ru/el_library

9. Об информации, информационных технологиях и о защите информации. Федеральный закон № 149-
ФЗ от 27.07.2006 (с изменениями и дополнениями) Режим доступа: 
http://www.consultant.ru/document/cons_doc_LAW_61798/

10. О государственной тайне. Закон РФ № 5485-1 от 21.07.1993 (с изменениями и дополнениями) Режим 
доступа: http://www.consultant.ru/document/cons_doc_LAW_2481/

11. О коммерческой тайне. Федеральный закон № 98-ФЗ от 29.07.2004 (с изменениями и 
дополнениями). Режим доступа: http://www.consultant.ru/document/cons_doc_LAW_48699/

12. О персональных данных. Федеральный закон № 152-ФЗ от 27.07.2006 (с изменениями и 
дополнениями). Режим доступа: http://www.consultant.ru/document/cons_doc_LAW_61801/

13.Гражданский Кодекс РФ (текущее состояние). Режим доступа: 
http://www.consultant.ru/document/cons_doc_LAW_5142/

14. О противодействии неправомерному использованию инсайдерской информации и 
манипулированию рынком. Федеральный закон № 224-ФЗ от 27.07.2010 (с изменениями и 
дополнениями) Режим доступа: http://www.consultant.ru/document/cons_doc_LAW_103037/

Материалы для лиц с ОВЗ 

Весь контент ЭБС представлен в виде файлов специального формата для воспроизведения 
синтезатором речи, а также в тестовом виде, пригодном для прочтения с использованием экранной лупы 
и настройкой контрастности.

Базы данных, информационно-справочные и поисковые системы

1. Федеральная служба государственной статистики - https://rosstat.gov.ru/

2. Яндекс.Метрика - https://metrika.yandex.ru

3. Google Analytics - https://analytics.google.com/



3. Справочная система «КонсультантПлюс» www.consultant.ru;

4. Справочная система «Гарант» – www.garant.ru ;

5. Единое окно доступа к образовательным ресурсам –  http://window.edu.ru;

6. Официальный сайт Федеральной таможенной службы России –   http://www.customs.ru/;

7. Официальный сайт Федеральной службы по защите прав потребителей и благополучия человека 
–    http://www.rospotrebnadzor.ru/;

8. Федеральное агентство по техническому регулированию и метрологии - 
http://www.interstandart.ru/ официальный сайт информационной службы «Интерстандарт».

9. Система Профессионального Анализа Рынка и Компаний (СПАРК) -  http://spark.interfax.ru/.

3. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ

Экономическая и финансовая безопасность предприятия (организации)

Сведения об оснащенности дисциплины специализированным и лабораторным 
оборудованием и программным обеспечением

Таблица 3.1

№ 
п/п

Виды занятий Оснащенность специальных 
помещений и помещений для 

самостоятельной работы

Перечень лицензионного 
программного обеспечения

1 Лекции Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Подключение к сети Интернет

CS6 Master Collection 6 Multiple 
Platforms Russian AOO License 
Level 1

Adobe Acrobat Professional 2017 
Multiple Platforms

2 Практические занятия Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Подключение к сети Интернет

CS6 Master Collection 6 Multiple 
Platforms Russian AOO License 
Level 1

Adobe Acrobat Professional 2017 
Multiple Platforms

3 Консультации Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Подключение к сети Интернет

CS6 Master Collection 6 Multiple 
Platforms Russian AOO License 
Level 1

Adobe Acrobat Professional 2017 
Multiple Platforms



4 Текущий контроль и 
промежуточная 
аттестация

Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Подключение к сети Интернет

CS6 Master Collection 6 Multiple 
Platforms Russian AOO License 
Level 1

Adobe Acrobat Professional 2017 
Multiple Platforms

5 Самостоятельная 
работа студентов

Персональные компьютеры по 
количеству обучающихся

Подключение к сети Интернет

CS6 Master Collection 6 Multiple 
Platforms Russian AOO License 
Level 1

Adobe Acrobat Professional 2017 
Multiple Platforms

6 Курсовая работа/ 
курсовой проект

Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Подключение к сети Интернет

CS6 Master Collection 6 Multiple 
Platforms Russian AOO License 
Level 1

Adobe Acrobat Professional 2017 
Multiple Platforms
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