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1. ОБЩАЯ ХАРАКТЕРИСТИКА МОДУЛЯ Основы информационной безопасности

1.1. Аннотация содержания модуля  

Целью модуля «Основы информационной безопасности» является освоение базовой  
терминологии в области информационной безопасности, а также принципов выявления  угроз и 
защиты от них. Основные задачи: получение обучающимися знания базовой терминологии и 
состава нормативно-правовой  документации в области информационной безопасности; знания 
классификации защищаемой  информации по видам тайн и степеням конфиденциальности, а также 
классификации угроз информационной безопасности; получение навыков по составлению перечня 
угроз информационной безопасности и знаний об основных методах защиты информации.

1.2. Структура и объем модуля 
Таблица 1

№ 
п/п Перечень дисциплин модуля в последовательности их освоения 

Объем дисциплин модуля 
и всего модуля в зачетных 

единицах

1 Основы информационной безопасности  3

ИТОГО по модулю: 3

1.3.Последовательность освоения модуля в образовательной программе
Пререквизиты модуля Не предусмотрены

Постреквизиты и кореквизиты 
модуля

Не предусмотрены

1.4. Распределение компетенций по дисциплинам модуля, планируемые результаты 
обучения (индикаторы) по модулю 

Таблица 2

Перечень 
дисциплин 

модуля

Код и наименование 
компетенции

Планируемые результаты обучения 
(индикаторы) 

1 2 3

Основы 
информационно
й безопасности

ПК-4 - Способен при 
решении 
профессиональных задач 
организовывать защиту 
информации 
ограниченного доступа в 
соответствии с 
нормативными 
правовыми актами, 

З-1 - Различать правовые и 
организационные меры защиты 
информации, в том числе информации 
ограниченного доступа

З-2 - Изложить содержание нормативных 
правовых актов, нормативных и 
методических документов уполномоченных 
федеральных органов исполнительной 
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нормативными и 
методическими 
документами 
Федеральной службы 
безопасности 
Российской Федерации, 
Федеральной службы по 
техническому и 
экспортному контролю

власти (в том числе Федеральной службы 
безопасности Российской Федерации, 
Федеральной службы по техническому и 
экспортному контролю) по защите 
информации

У-1 - Формулировать организационно-
распорядительные документы, 
регламентирующие защиту информации 
ограниченного доступа в 
автоматизированных системах

П-1 - Осуществлять обоснованный выбор  
нормативной базы в области защиты 
информации ограниченного доступа

ПК-8 - Способен в 
качестве технического 
специалиста принимать 
участие в формировании 
политики 
информационной 
безопасности, 
организовывать и 
поддерживать 
выполнение комплекса 
мер по обеспечению 
информационной 
безопасности, управлять 
процессом их 
реализации на объекте 
защиты

З-1 - Идентифицировать классификацию 
систем основные законы и закономерности 
систем информационной безопасности

У-1 - Выделять систему из внешней среды 
информационной безопасности

П-1 - Разрабатывать методики системного 
анализа

ПК-10 - Способен 
анализировать основные 
этапы и закономерности 
исторического развития 
России, ее место и роль в 
контексте всеобщей 
истории, в том числе для 
формирования 
гражданской позиции и 
развития патриотизма

З-1 - Описать основные закономерности 
исторического процесса, этапы 
исторического развития России, место и 
роль России в истории человечества и в 
современном мире

У-1 - Формулировать и аргументировано 
отстаивать собственную позицию по 
различным проблемам истории России

П-1 - Иметь практический опыт выбора 
принципов историзма и научной 
объективности как основой формирования 
собственной гражданской позиции и 
развития патриотизма

1.5. Форма обучения
Обучение по дисциплинам модуля может осуществляться в очной и очно-заочной формах.
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1. СОДЕРЖАНИЕ И ОСОБЕННОСТИ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ 
Авторы: 

 Лизовенко Ольга Александровна, Преподаватель, Учебно-научный центр 
”Информационная безопасность”

 Поршнев Сергей Владимирович, Профессор, Учебно-научный центр ”Информационная 
безопасность”
1.1. Технологии реализации, используемые при изучении дисциплины модуля

 Традиционная (репродуктивная) технология
 Разноуровневое (дифференцированное) обучение 

o Базовый уровень

*Базовый I уровень – сохраняет логику самой науки и позволяет получить упрощенное, но верное и полное 
представление о предмете дисциплины, требует знание системы понятий, умение решать проблемные ситуации. Освоение 
данного уровня результатов обучения должно обеспечить формирование запланированных компетенций и позволит 
обучающемуся на минимальном уровне самостоятельности и ответственности выполнять задания;
Продвинутый II уровень – углубляет и обогащает базовый уровень как по содержанию, так и по глубине проработки 
материала дисциплины. Это происходит за счет включения дополнительной информации. Данный уровень требует умения 
решать проблемы в рамках курса и смежных курсов посредством самостоятельной постановки цели и выбора программы 
действий. Освоение данного уровня результатов обучения позволит обучающемуся повысить уровень самостоятельности 
и ответственности до творческого применения знаний и умений.

1.2. Содержание дисциплины

Таблица 1.1

Код

раздела, 
темы 

Раздел, тема
дисциплины* Содержание 

1

Информационная 
безопасность в системе 

национальной безопасности 
Российской Федерации

Понятие национальной безопасности. Виды безопасности и 
сферы жизнедеятельности личности, общества и государства: 
экономическая, внутриполитическая, социальная, 
международная, информационная, военная, пограничная, 
экологическая и другие. Виды защищаемой информации. 
Основные понятия и общеметодологические принципы теории 
информационной безопасности. Роль информационной 
безопасности в обеспечении национальной безопасности 
государства.

2 Информационная война, 
методы и средства ее ведения

Национальные интересы и угрозы информационной 
безопасности Российской Федерации в информационной сфере 
и их обеспечение. Интересы личности в информационной 
сфере. Интересы общества в информационной сфере. Интересы 
государства в информационной сфере. Основные 
составляющие национальных интересов Российской 
Федерации в информационной сфере. Угрозы 
конституционным правам и свободам человека и гражданина в 
области духовной жизни и информационной деятельности, 
индивидуальному, групповому и общественному сознанию, 
духовному возрождению России. Угрозы информационному 
обеспечению государственной политики Российской 



Федерации. Угрозы развитию отечественной индустрии 
информации, включая индустрию средств информатизации, 
телекоммуникации и связи, обеспечению потребностей 
внутреннего рынка в ее продукции и выходу этой продукции 
на мировой рынок, а также обеспечению накопления, 
сохранности и эффективного использования отечественных 
информационных ресурсов. Угрозы безопасности 
информационных и телекоммуникационных средств и систем, 
как уже развернутых, так и создаваемых на территории России. 
Внешние источники угроз. Внутренние источники угроз.

Направления обеспечения информационной безопасности 
государства. Проблемы региональной информационной 
безопасности. Информационная безопасность и 
информационное противоборство. Субъекты информационного 
противоборства. Цели информационного противоборства. 
Составные части и методы информационного противоборства.

Информационное оружие, его классификация и возможности.

1.3. Направление, виды воспитательной деятельности и используемые технологии
Таблица 1.2

Направление 
воспитательной 

деятельности

Вид 
воспитательной 

деятельности

Технология 
воспитательной 

деятельности
Компетенция Результаты 

обучения

Профессиональн
ое воспитание

профориентацио
нная 
деятельность

Технология 
формирования 
уверенности и 
готовности к 
самостоятельной 
успешной 
профессиональн
ой деятельности

ПК-4 - Способен 
при решении 
профессиональных 
задач 
организовывать 
защиту 
информации 
ограниченного 
доступа в 
соответствии с 
нормативными 
правовыми актами, 
нормативными и 
методическими 
документами 
Федеральной 
службы 
безопасности 
Российской 
Федерации, 
Федеральной 
службы по 
техническому и 
экспортному 
контролю

П-1 - 
Осуществлять 
обоснованный 
выбор  
нормативной базы 
в области защиты 
информации 
ограниченного 
доступа



1.4. Программа дисциплины реализуется на государственном языке Российской Федерации .

2. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ  

Основы информационной безопасности

Электронные ресурсы (издания) 

1. Вострецова, Е. В.; Основы информационной безопасности : учебное пособие.; Издательство 
Уральского университета, Екатеринбург; 2019; https://biblioclub.ru/index.php?page=book&id=697636 
(Электронное издание)

2. Галатенко, В. А., Бетелин, В. Б.; Основы информационной безопасности: Курс лекций : учебное 
пособие.; Интернет-Университет Информационных Технологий (ИНТУИТ), Москва; 2006; 
https://biblioclub.ru/index.php?page=book&id=233063 (Электронное издание)

Печатные издания 

1. Бакланов, В. В.; Введение в информационную безопасность. Направления информационной защиты 
: курс лекций.; Изд-во Уральского университета, Екатеринбург; 2007 (3 экз.)

2. Расторгуев, С. П.; Основы информационной безопасности : учеб. пособие для студентов вузов, 
обучающихся по специальностям "Компьютер. безопасность", "Комплекс. обеспечение информ. 
безопасности автоматизир. систем" и "Информ. безопасность телекоммуникац. систем".; Академия, 
Москва; 2007 (1 экз.)

Профессиональные базы данных, информационно-справочные системы

Министерство образования и науки Российской Федерации (http:минобрнауки.рф).

Федеральный портал _Российское образование  (http:www.edu.ru).

Материалы для лиц с ОВЗ 

Весь контент ЭБС представлен в виде файлов специального формата для воспроизведения 
синтезатором речи, а также в тестовом виде, пригодном для прочтения с использованием экранной лупы 
и настройкой контрастности.

Базы данных, информационно-справочные и поисковые системы

ООО Научная электронная библиотека (http:elibrary.ru).

Зональная научная библиотека УрФУ(http:lib.urfu.ru).

Электронный научный архив УрФУ (https:elar.urfu.ru).

3. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ

Основы информационной безопасности

Сведения об оснащенности дисциплины специализированным и лабораторным 
оборудованием и программным обеспечением

Таблица 3.1



№ 
п/п

Виды занятий Оснащенность специальных 
помещений и помещений для 

самостоятельной работы

Перечень лицензионного 
программного обеспечения

1 Лекции Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Периферийное устройство

Персональные компьютеры по 
количеству обучающихся

Оборудование, 
соответствующее требованиям 
организации учебного 
процесса в соответствии с 
санитарными правилами и 
нормами

Подключение к сети Интернет

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

Office Professional 2003 Win32 
Russian CD-ROM

2 Практические занятия Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Периферийное устройство

Персональные компьютеры по 
количеству обучающихся

Оборудование, 
соответствующее требованиям 
организации учебного 
процесса в соответствии с 
санитарными правилами и 
нормами

Подключение к сети Интернет

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

Office Professional 2003 Win32 
Russian CD-ROM

3 Текущий контроль и 
промежуточная 
аттестация

Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

Office Professional 2003 Win32 
Russian CD-ROM



Периферийное устройство

Персональные компьютеры по 
количеству обучающихся

Оборудование, 
соответствующее требованиям 
организации учебного 
процесса в соответствии с 
санитарными правилами и 
нормами

Подключение к сети Интернет

4 Самостоятельная 
работа студентов

Периферийное устройство

Персональные компьютеры по 
количеству обучающихся

Подключение к сети Интернет

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

Office Professional 2003 Win32 
Russian CD-ROM
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