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1. ОБЩАЯ ХАРАКТЕРИСТИКА МОДУЛЯ Организационно-правовое обеспечение 
информационной безопасности

1.1. Аннотация содержания модуля  

Модуль объединяет и систематизирует наиболее важные понятия в области правового 
регулирования отношений в информационной сфере, в области интеллектуальной собственности, 
связи, телекоммуникаций, организационного обеспечения информационной безопасности, а также 
основных понятий, методологии и практических приемов управления технической и 
организационной инфраструктурой обеспечения информационной безопасности на предприятии.

1.2. Структура и объем модуля 
Таблица 1

№ 
п/п Перечень дисциплин модуля в последовательности их освоения 

Объем дисциплин модуля 
и всего модуля в зачетных 

единицах

1 Организационно-правовое обеспечение информационной 
безопасности  3

ИТОГО по модулю: 3

1.3.Последовательность освоения модуля в образовательной программе
Пререквизиты модуля 1. Мировоззренческие основы 

профессиональной деятельности

Постреквизиты и кореквизиты 
модуля

1. Информационная безопасность финансовых 
структур

2. Информационная безопасность финансовых 
структур

1.4. Распределение компетенций по дисциплинам модуля, планируемые результаты 
обучения (индикаторы) по модулю 

Таблица 2

Перечень 
дисциплин 

модуля

Код и наименование 
компетенции

Планируемые результаты обучения 
(индикаторы) 

1 2 3

Организационно
-правовое 
обеспечение 

ОПК-5 - Способен 
применять нормативные 
правовые акты, 
нормативные и 

З-1 - Изложить состав и содержание 
Российских и международных нормативных 
правовых актов, нормативных и 
методических документов, 



4

информационно
й безопасности

методические 
документы, 
регламентирующие 
деятельность по защите 
информации

межгосударственных и международных 
стандартов, регламентирующих 
деятельность по защите информации

З-2 - Изложить методологию управления 
информационной безопасностью, 
основанную на нормативных и 
методических документах

У-1 - Применять действующую 
нормативную базу, нормативные правовые 
акты, нормативные и методические 
документы для принятия правовых и 
организационных мер по защите 
информации

П-1 - Осуществлять обоснованный выбор 
методов поиска и анализа нормативных 
правовых актов, нормативных и 
методических документов, 
регламентирующих деятельность по защите 
информации

П-2 - Иметь навык разработки нормативно-
правовых актов и организационно-
распорядительных документов, 
регламентирующих деятельность по защите 
информации

1.5. Форма обучения
Обучение по дисциплинам модуля может осуществляться в очной формах.



РАБОЧАЯ ПРОГРАММА ДИСЦИПЛИНЫ  
Организационно-правовое обеспечение 

информационной безопасности

Рабочая программа дисциплины составлена авторами:

№ п/п Фамилия Имя Отчество Ученая степень, 
ученое звание Должность Подразделение

1 Пономарева Ольга 
Алексеевна

кандидат 
технических наук, 

без ученого 
звания

Доцент Учебно-научный 
центр 

”Информационна
я безопасность”

2 Челноков Владислав 
Валерьевич

кандидат 
юридических 
наук, доцент

Доцент Учебно-научный 
центр 

”Информационна
я безопасность”

Рекомендовано учебно-методическим советом института Радиоэлектроники и информационных 
технологий - РТФ

Протокол № _5_ от _09.04.2023_ г.



1. СОДЕРЖАНИЕ И ОСОБЕННОСТИ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ 
Авторы: 

1.1. Технологии реализации, используемые при изучении дисциплины модуля

 Традиционная (репродуктивная) технология
 Разноуровневое (дифференцированное) обучение 

o Базовый уровень

*Базовый I уровень – сохраняет логику самой науки и позволяет получить упрощенное, но верное и полное 
представление о предмете дисциплины, требует знание системы понятий, умение решать проблемные ситуации. Освоение 
данного уровня результатов обучения должно обеспечить формирование запланированных компетенций и позволит 
обучающемуся на минимальном уровне самостоятельности и ответственности выполнять задания;
Продвинутый II уровень – углубляет и обогащает базовый уровень как по содержанию, так и по глубине проработки 
материала дисциплины. Это происходит за счет включения дополнительной информации. Данный уровень требует умения 
решать проблемы в рамках курса и смежных курсов посредством самостоятельной постановки цели и выбора программы 
действий. Освоение данного уровня результатов обучения позволит обучающемуся повысить уровень самостоятельности 
и ответственности до творческого применения знаний и умений.

1.2. Содержание дисциплины

Таблица 1.1

Код

раздела, 
темы 

Раздел, тема
дисциплины* Содержание 

Р1

Основные положения 
государственной политики в 

сфере обеспечения 
информационной 

безопасности

Основы и содержание информационной безопасности;

субъекты и объекты правоотношений в сфере ее

обеспечения. Доктрина информационной безопасности

РФ. Национальные интересы РФ в информационной

сфере и их обеспечение. Виды и источники угроз

информационной безопасности РФ

Р2

Принципы правового

регулирования отношений

и основные понятия в сфере 
информации, 

информационных технологий 
и защиты информации. 
Ограничение доступа к 

информации

Конституционные гарантии интересов личности в

информационной сфере. Законодательная база

обеспечения ИБ. Разделение информации по

категориям доступа. Конфиденциальность

информации. Виды информации ограниченного

доступа и режимы ее защиты. Разделение информации

по категориям доступа. Конфиденциальность

информации. Виды информации ограниченного

доступа и режимы ее защиты: коммерческая тайна,

банковская тайна, налоговая тайна, тайна связи,



врачебная тайна. Ответственность за нарушение

защиты информации ограниченного доступа

Р3

Правовое регулирование 
распространения

информации

Разделение информации в зависимости от порядка ее

предоставления или распространения. Общедоступная

информация, распространение которой ограничено или

запрещено и ее виды. Понятие организатора

распространения информации в сети «Интернет» и его

обязанности. Процедуры ограничения доступа к

противозаконно распространяемой информации с

использованием информационнотелекоммуникационных сетей. 
Обеспечение доступа к

информации о деятельности государственных органов

и органов местного самоуправления

1.3. Направление, виды воспитательной деятельности и используемые технологии
Таблица 1.2

Направление 
воспитательной 

деятельности

Вид 
воспитательной 

деятельности

Технология 
воспитательной 

деятельности
Компетенция Результаты 

обучения

Профессиональн
ое воспитание

целенаправленна
я работа с 
информацией 
для 
использования в 
практических 
целях

Технология 
образования в 
сотрудничестве

ОПК-5 - Способен 
применять 
нормативные 
правовые акты, 
нормативные и 
методические 
документы, 
регламентирующие 
деятельность по 
защите 
информации

З-1 - Изложить 
состав и 
содержание 
Российских и 
международных 
нормативных 
правовых актов, 
нормативных и 
методических 
документов, 
межгосударственн
ых и 
международных 
стандартов, 
регламентирующи
х деятельность по 
защите 
информации



1.4. Программа дисциплины реализуется на государственном языке Российской Федерации .

2. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ  

Организационно-правовое обеспечение информационной безопасности

Электронные ресурсы (издания) 

1. Филющенко, Л. И.; Трудовое право : учебное пособие.; Издательство Уральского университета, 
Екатеринбург; 2019; https://biblioclub.ru/index.php?page=book&id=696622 (Электронное издание)

2. ; Правоведение : практикум.; Издательство Уральского университета, Екатеринбург; 2017; 
https://biblioclub.ru/index.php?page=book&id=696139 (Электронное издание)

Печатные издания 

1. Филющенко, Л. И., Филющенко, Л. И.; Трудовое право : практикум для студентов вуза, обучающихся 
по направлениям подготовки 38.03.01 "Экономика", 38.03.02 "Менеджмент", 38.03.05 "Бизнес-
информатика", 15.03.01 "Машиностроение", по специальностям 38.05.02 "Таможенное дело", 40.05.03 
"Судебная экспертиза".; Издательство Уральского университета, Екатеринбург; 2021 (3 экз.)

2. Мельников, В. В.; Защита информации в компьютерных системах; Финансы и статистика; 
Электронинформ, Москва; 1997 (1 экз.)

3. Петраков, А. В.; Защита и охрана личности, собственности, информации : Справ. пособие.; Радио и 
связь, Москва; 1997 (2 экз.)

Профессиональные базы данных, информационно-справочные системы

Материалы для лиц с ОВЗ 

Весь контент ЭБС представлен в виде файлов специального формата для воспроизведения 
синтезатором речи, а также в тестовом виде, пригодном для прочтения с использованием экранной лупы 
и настройкой контрастности.

Базы данных, информационно-справочные и поисковые системы

Министерство образования и науки Российской Федерации (http:минобрнауки.рф).

Федеральный портал _Российское образование  (http:www.edu.ru).

ООО Научная электронная библиотека (http:elibrary.ru).

Зональная научная библиотека УрФУ(http:lib.urfu.ru).

Электронный научный архив УрФУ (https:elar.urfu.ru).



3. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ

Организационно-правовое обеспечение информационной безопасности

Сведения об оснащенности дисциплины специализированным и лабораторным 
оборудованием и программным обеспечением

Таблица 3.1

№ 
п/п

Виды занятий Оснащенность специальных 
помещений и помещений для 

самостоятельной работы

Перечень лицензионного 
программного обеспечения

1 Лекции Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Оборудование, 
соответствующее требованиям 
организации учебного 
процесса в соответствии с 
санитарными правилами и 
нормами

Office Professional 2003 Win32 
Russian CD-ROM

2 Практические занятия Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Оборудование, 
соответствующее требованиям 
организации учебного 
процесса в соответствии с 
санитарными правилами и 
нормами

Подключение к сети Интернет

Office Professional 2003 Win32 
Russian CD-ROM

3 Консультации Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Оборудование, 
соответствующее требованиям 
организации учебного 
процесса в соответствии с 
санитарными правилами и 
нормами

Не требуется



Подключение к сети Интернет

4 Текущий контроль и 
промежуточная 
аттестация

Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Оборудование, 
соответствующее требованиям 
организации учебного 
процесса в соответствии с 
санитарными правилами и 
нормами

Не требуется

5 Самостоятельная 
работа студентов

Оборудование, 
соответствующее требованиям 
организации учебного 
процесса в соответствии с 
санитарными правилами и 
нормами

Подключение к сети Интернет

Office Professional 2003 Win32 
Russian CD-ROM
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