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1. ОБЩАЯ ХАРАКТЕРИСТИКА ИТОГОВОЙ (ГОСУДАРСТВЕННОЙ ИТОГОВОЙ) 
АТТЕСТАЦИИ

1.1.  Аннотация итоговой (государственной итоговой) аттестации

Государственная итоговая аттестация (ГИА) устанавливает соответствие уровня 
подготовленности выпускника, осваивающего образовательную программу, к выполнению 
профессиональных задач и его подготовки требованиям федерального государственного 
образовательного стандарта высшего образования (требованиям образовательного стандарта, 
разрабатываемого и утверждаемого университетом самостоятельно) и ОП по направлению 
подготовки высшего образования, разработанной на основе образовательного стандарта. 
Государственная итоговая аттестация состоит из подготовки к процедуре защиты и защиты 
выпускной квалификационной работы (ВКР). ВКР – заключительный этап государственной 
итоговой аттестации, имеющий своей целью демонстрацию выпускником способности 
самостоятельно проводить разработку проекта, выполнять систематизацию, обобщение и 
закрепление теоретических знаний, практических умений и профессиональных компетенций.

1.2.  Структура итоговой (государственной итоговой) аттестации:
Таблица 1

№ 
п/п Формы итоговых аттестационных испытаний 

Объем государственных 
аттестационных 

испытаний в зачетных 
единицах 

1 Подготовка к сдаче и сдача государственного 
экзамена  1

2 Подготовка к защите и процедура защиты выпускной 
квалификационной работы  8

ИТОГО по ГИА:
9

1.3. Перечень компетенций, которые должны быть продемонстрированы 
обучающимися в рамках государственных аттестационных испытаний 

В рамках государственной итоговой аттестации проверяется уровень сформированности 
компетенций по образовательной программе, заявленных в ОХОП:

Код 
компетенции 

Наименование компетенции

1 2
УК-1 Способен осуществлять поиск, критический анализ и синтез информации, 

применять системный подход для решения поставленных задач, в том числе в 
цифровой среде

УК-2 Способен определять круг задач в рамках поставленной цели и выбирать 
оптимальные способы их решения, исходя из действующих правовых норм, 
имеющихся ресурсов и ограничений

УК-3 Способен осуществлять социальное взаимодействие и реализовывать свою роль в 
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команде

УК-4 Способен осуществлять деловую коммуникацию в устной и письменной формах 
на государственном языке Российской Федерации и иностранном(ых) языке(ах)

УК-5 Способен воспринимать межкультурное разнообразие общества в социально-
историческом, этическом и философском контекстах

УК-6 Способен рационально планировать свое время, выстраивать и реализовать 
траекторию саморазвития, находить способы решения и средства развития (в том 
числе с использованием цифровых средств) других необходимых компетенций 
на основе принципов образования в течение всей жизни

УК-7 Способен поддерживать должный уровень физической подготовленности для 
обеспечения полноценной социальной и профессиональной деятельности

УК-8 Способен создавать и поддерживать в повседневной жизни и в 
профессиональной деятельности безопасные условия жизнедеятельности для 
сохранения природной среды, обеспечения устойчивого развития общества, в 
том числе при угрозе и возникновении чрезвычайных ситуаций и военных 
конфликтов

УК-9 Способен выполнять поиск источников информации и данных, воспринимать, 
анализировать, запоминать и передавать информацию с использованием 
цифровых средств для эффективного решения поставленных задач

УК-10 Способен использовать базовые дефектологические знания в социальной и 
профессиональной сферах

УК-11 Способен принимать обоснованные экономические решения в различных 
областях жизнедеятельности

УК-12 Способен формировать, развивать и отстаивать гражданскую позицию, в том 
числе нетерпимое отношение к проявлениям экстремизма, терроризма, 
коррупционному поведению и противодействовать им в профессиональной 
деятельности

ОПК-1 Способен формулировать и решать задачи, относящиеся к профессиональной 
деятельности, применяя фундаментальные знания основных закономерностей 
развития природы, человека и общества

ОПК-2 Способен формализовывать и решать задачи, относящиеся к профессиональной 
деятельности, используя методы моделирования и математического анализа

ОПК-3 Способен проводить исследования и изыскания для решения прикладных 
инженерных задач относящихся к профессиональной деятельности, включая 
проведение измерений, планирование и постановку экспериментов, 
интерпретацию полученных результатов
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ОПК-4 Способен разрабатывать элементы технических объектов, систем и 
технологических процессов с учетом экономических, экологических, социальных 
ограничений

ОПК-5 Способен разрабатывать, оформлять и использовать техническую проектную и 
эксплуатационную документацию в соответствии с требованиями действующих 
нормативных документов

ОПК-6 Способен выполнять настройку технологического оборудования, объектов и 
процессов в сфере своей профессиональной деятельности по имеющейся 
технической документации

ОПК-7 Способен эксплуатировать технологическое оборудование, выполнять 
технологические операции, контролировать количественные и качественные 
показатели получаемой продукции, показатели энерго- и ресурсоэффективности 
производственного цикла и продукта, осуществлять метрологическое 
обеспечение производственной деятельности

ПК-1 Способен оценивать роль информации, информационных технологий и 
информационной безопасности в современном обществе, их значение для 
обеспечения объективных потребностей личности, общества и государства

ПК-2 Способен применять информационно-коммуникационные технологии, 
программные средства системного и прикладного назначения, в том числе 
отечественного производства, для решения задач профессиональной 
деятельности

ПК-3 Способен применять нормативные правовые акты, нормативные и методические 
документы, регламентирующие деятельность по защите информации в сфере 
профессиональной деятельности

ПК-4 Способен при решении профессиональных задач организовывать защиту 
информации ограниченного доступа в соответствии с нормативными правовыми 
актами, нормативными и методическими документами Федеральной службы 
безопасности Российской Федерации, Федеральной службы по техническому и 
экспортному контролю

ПК-5 Способен использовать языки программирования и технологии разработки 
программных средств для решения задач профессиональной деятельности

ПК-6 Способен осуществлять подбор, изучение и обобщение научно-технической 
литературы, нормативных и методических документов в целях решения задач 
профессиональной деятельности

ПК-7 Способен применять средства криптографической и технической защиты 
информации для решения задач профессиональной деятельности

ПК-8 Способен в качестве технического специалиста принимать участие в 
формировании политики информационной безопасности, организовывать и 
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поддерживать выполнение комплекса мер по обеспечению информационной 
безопасности, управлять процессом их реализации на объекте защиты

ПК-9 Способен проводить подготовку исходных данных для проектирования 
подсистем, средств обеспечения защиты информации и для технико-
экономического обоснования соответствующих проектных решений

ПК-10 Способен анализировать основные этапы и закономерности исторического 
развития России, ее место и роль в контексте всеобщей истории, в том числе для 
формирования гражданской позиции и развития патриотизма

ПК-11 Способен разрабатывать и реализовывать политики управления доступом в 
компьютерных системах

ПК-12 Способен администрировать средства защиты информации в компьютерных 
системах и сетях

ПК-13 Способен обеспечивать защиту информации при работе с базами данных, при 
передаче по компьютерным сетям

ПК-14 Способен оценивать уровень безопасности компьютерных систем и сетей, в том 
числе в соответствии с нормативными и корпоративными требованиями

1.4. Формы проведения государственного экзамена 
 письменный

               

1.5. Требования к процедуре итоговой (государственной итоговой) аттестации.
Требования к порядку планирования, организации и проведения ГИА, к структуре и форме 

документов по организации ГИА регулируются отдельным положением.

1.6. Требования к оцениванию результатов освоения ОП итоговой 
(государственной итоговой) аттестации

Объективная оценка уровня соответствия результатов обучения требованиям к освоению ОП 
обеспечивается системой разработанных критериев (показателей) оценки освоения знаний, 
сформированности умений и опыта выполнения профессиональных задач определенного типа.

Критерии оценки утверждены на заседании учебно-методического совета института, 
реализующего ОП (протокол № _6_  от _26.05.2023_ г.).

2. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ИТОГОВОЙ 
(ГОСУДАРСТВЕННОЙ ИТОГОВОЙ) АТТЕСТАЦИИ

10.03.01/33.01 Безопасность компьютерных систем

Электронные ресурсы (издания) 

1. Башлы, П. Н.; Информационная безопасность: учебно-практическое пособие : учебное 
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пособие.; Евразийский открытый институт, Москва; 2011; 
https://biblioclub.ru/index.php?page=book&id=90539 (Электронное издание)

2. Сычев, Ю. Н.; Управление безопасностью и безопасность бизнеса : учебное пособие.; 
Московский государственный университет экономики, статистики и информатики, Москва; 2005; 
https://biblioclub.ru/index.php?page=book&id=90779 (Электронное издание)

Печатные издания 

1. Поршнев, С. В.; Компьютерное моделирование физических процессов в пакете MATLAB 
: учеб. пособие.; Лань, Санкт-Петербург ; Москва ; Краснодар; 2011 (20 экз.)

2. Духан, Е. И., Синадский, Н. И., Хорьков, Д. А., Гайдамакин, Н. А.; Применение 
программно-аппаратных средств защиты компьютерной информации : учебное пособие для 
студентов вузов, обучающихся по специальностям 090102, 090105, 090106.; УГТУ-УПИ, 
Екатеринбург; 2008 (30 экз.)

3. Гайдамакин, Н. А.; Разграничение доступа к информации в компьютерных системах; 
Издательство Уральского университета, Екатеринбург; 2003 (3 экз.)

4. , Гайдамакин, Н. А.; Сборник нормативных правовых актов по компьютерной и 
информационной безопасности Т. 2. Ведомственные нормативные правовые акты и руководящие 
документы; Гриф, Екатеринбург; 2006 (1 экз.)

5. Гайдамакин, Н. А.; Автоматизированные информационные системы, базы и банки 
данных. Вводный курс : учеб. пособие для студентов вузов, обучающихся по специальностям 
"Компьютерная безопасность", "Комплексное обеспечение информ. безопасности автоматизир. 
систем".; Гелиос АРВ, Москва; 2002 (14 экз.)

Профессиональные базы данных, информационно-справочные системы

1. ACM Digital Library Association for Computing Machinery (Режим доступа: из 
корпоративной сети
УрФУ; удаленный доступ через систему EZproxy)
2. Applied Science & Technology Source EBSCO publishing (Режим доступа: из 
корпоративной сети
УрФУ; удаленный доступ через систему EZproxy)
3. eLibrary ООО Научная электронная библиотека (Режим доступа: свободный)
4. IEEE Xplore Institute of Electric and Electronic Engineers (IEEE) (Режим доступа: из 
корпоративной
сети УрФУ; удаленный доступ через систему EZproxy)
5. INSPEC EBSCO publishing (Режим доступа: из корпоративной сети УрФУ; удаленный 
доступ через
систему EZproxy)
6. Institute of Physics (IOP) (Режим доступа: из корпоративной сети УрФУ; удаленный 
доступ через
систему EZproxy)
7. SpringerLink Springer Nature (Режим доступа: из корпоративной сети УрФУ; удаленный 
доступ через
систему EZproxy)
8. Web of Science Core Collection - Web of Science (Режим доступа: из корпоративной сети 
УрФУ;
удаленный доступ через систему EZproxy)

Материалы для лиц с ОВЗ 
Весь контент ЭБС представлен в виде файлов специального формата для воспроизведения 

синтезатором речи, а также в тестовом виде, пригодном для прочтения с использованием экранной лупы и 
настройкой контрастности.
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Базы данных, информационно-справочные и поисковые системы

        1. https://digital.gov.ru/ru/documents/ -- Министерство цифрового развития, связи и 
массовых
коммуникаций Российской Федерации
2. https://standartgost.ru/ -- ГОСТы и стандарты РФ
3. https://docs.cntd.ru/ -- Электронный фонд правовых и нормативно-технических 
документов
4. https://digital.gov.ru/ru/documents/ -- Министерство цифрового развития, связи и 
массовых
коммуникаций Российской Федерации

                    

3. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ИТОГОВОЙ 
(ГОСУДАРСТВЕННОЙ ИТОГОВОЙ) АТТЕСТАЦИИ 

Сведения об оснащенности государственных аттестационных испытаний 
специализированным оборудованием и программным обеспечением

Таблица 3.1

      10.03.01/33.01 Безопасность компьютерных систем

№ 
п/п

Формы 
государственных 
аттестационных 

испытаний

Оснащенность специальных 
помещений и помещений для 

проведения ГИА

Перечень лицензионного 
программного обеспечения. 

Реквизиты подтверждающего 
документа

1 Подготовка к сдаче и 
сдача 
государственного 
экзамена

Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов
Доска аудиторная
Персональные компьютеры по 
количеству обучающихся
Оборудование, 
соответствующее требованиям 
организации учебного 
процесса в соответствии с 
санитарными правилами и 
нормами
Подключение к сети Интернет

Office Professional 2003 Win32 
Russian CD-ROM

2 Подготовка к защите 
и процедура защиты 
выпускной 
квалификационной 
работы

Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов
Доска аудиторная
Оборудование, 
соответствующее требованиям 
организации учебного 
процесса в соответствии с 
санитарными правилами и 
нормами
Подключение к сети Интернет

Office Professional 2003 Win32 
Russian CD-ROM
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