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1. ОБЩАЯ ХАРАКТЕРИСТИКА МОДУЛЯ Технологии интернета вещей

1.1. Аннотация содержания модуля  

Модуль «Технологии интернета вещей» состоит из одноименной дисциплины. Целью 
дисциплины является изучение основных цифровые технологии и алгоритмов в рамках концепции 
Интернета вещей. Студенты научатся отбирать технологии работы с информацией в зависимости 
от класса задач в данной области, получат навыки владения технологиями программирования и 
конфигурирования сетевого взаимодействия Интернета вещей.

1.2. Структура и объем модуля 
Таблица 1

№ 
п/п Перечень дисциплин модуля в последовательности их освоения 

Объем дисциплин модуля 
и всего модуля в зачетных 

единицах

1 Технологии интернета вещей  3

ИТОГО по модулю: 3

1.3.Последовательность освоения модуля в образовательной программе
Пререквизиты модуля Не предусмотрены

Постреквизиты и кореквизиты 
модуля

Не предусмотрены

1.4. Распределение компетенций по дисциплинам модуля, планируемые результаты 
обучения (индикаторы) по модулю 

Таблица 2

Перечень 
дисциплин 

модуля

Код и наименование 
компетенции

Планируемые результаты обучения 
(индикаторы) 

1 2 3

Технологии 
интернета вещей

УК-4 - Способен 
применять современные 
коммуникативные 
технологии, в том числе 
на иностранном(ых) 
языке(ах), для 
академического и 
профессионального 
взаимодействия

З-2 - Излагать нормы и правила составления 
устных и письменных текстов для научного 
и официально-делового общения на родном 
и иностранном (-ых) языках

У-2 - Воспринимать и анализировать  
содержание письменных и устных текстов 
на родном и иностранном (ых) языках с 
целью определения значимой информации

П-2 - Осуществлять поиск вариантов 
использования инструментов современных 
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коммуникативных технологий для решения 
проблемных ситуаций академического и 
профессионального взаимодействия

Д-1 - Проявлять доброжелательность и 
толерантность по отношению к 
коммуникативным   партнерам

УК-6 - Способен 
определять и 
реализовывать 
приоритеты собственной 
деятельности, 
выстраивать траекторию 
профессионального и 
личностного развития, в 
том числе с 
использованием 
цифровых средств

З-3 - Демонстрировать понимание способов 
совершенствования собственной 
деятельности и профессионального 
развития, в том числе с использованием 
цифровых средств

У-1 - Оценивать личностные и 
профессиональные качества, особенности 
характера, определять направления 
личностного роста, прогнозировать 
развитие в профессиональной деятельности, 
используя методы самодиагностики и 
цифровые средства

П-1 - Разрабатывать программу своего 
профессионального и карьерного развития, 
в том числе с использованием цифровых 
средств

Д-1 - Проявлять целеустремленность, 
социальную ответственность

ОПК-3 - Способен 
планировать и проводить 
комплексные 
исследования и 
изыскания для решения 
инженерных задач 
относящихся к 
профессиональной 
деятельности, включая 
проведение измерений, 
планирование и 
постановку 
экспериментов, 
интерпретацию 
полученных результатов

З-2 - Характеризовать возможности 
исследовательской аппаратуры и методов 
исследования, используя технические 
характеристики и области применения

У-2 - Обоснованно выбрать необходимую 
аппаратуру и метод исследования для 
решения инженерных задач, относящихся к 
профессиональной деятельности

П-1 - Выполнять в рамках поставленного 
задания экспериментальные комплексные 
научно-технические исследования и 
изыскания для решения инженерных задач в 
области профессиональной деятельности, 
включая обработку, интерпретацию и 
оформление результатов

ОПК-4 - Способен 
разрабатывать 
технические объекты, 
системы и 
технологические 
процессы в своей 

З-1 - Объяснить основные принципы 
функционирования разрабатываемых 
технических объектов, систем, 
технологических процессов
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профессиональной 
деятельности с учетом 
экономических, 
экологических, 
социальных ограничений

У-1 - Предложить нестандартные варианты 
разработки технических объектов, систем, в 
том числе информационных, и 
технологических процессов

П-1 - Выполнять в рамках поставленного 
задания разработки технических объектов, 
систем, в том числе информационных, и 
технологических процессов в своей 
профессиональной деятельности с учетом 
экономических, экологических, социальных 
ограничений

ОПК-5 - Способен 
планировать, 
организовывать и 
контролировать работы 
по созданию, установке 
и модернизации 
технологического 
оборудования и 
технологических 
процессов в сфере своей 
профессиональной 
деятельности

З-1 - Изложить основные нормы и правила, 
регламентирующие работы по созданию, 
установке и модернизации 
технологического оборудования, 
технологических процессов и 
информационных систем

У-3 - Оценивать исполнение работ по 
созданию, установке и модернизации 
технологического оборудования, 
технологических процессов и 
информационных систем на соответствие 
регламентам

П-1 - Самостоятельно составить план работ 
в целом по этапам создания, установки и 
модернизации технологического 
оборудования, технологических процессов и 
информационных систем либо отдельных 
этапов этой работы

ПК-2 - Способен 
осуществлять сбор и 
проводить анализ 
научно-технической 
информации, обобщать 
отечественный и 
зарубежный опыт в 
области средств 
автоматизации и 
управления

З-4 - Описать последовательность работ при 
реализации проектов автоматизации 
процессов и производств

У-4 - Определять последовательность работ 
по автоматизации процессов и производств 
с учетом выбранных программно-
аппаратных средств

П-2 - Иметь опыт проведения научных 
исследований в рамках поставленного 
задания по разработке проектов 
автоматизации, используя методики сбора, 
анализа и обобщения научно-технической 
информации и результатов исследований

ПК-3 - Способен 
формулировать задачи 
управления в 

З-1 - Демонстрировать понимание 
нормативно-технических документов 
(стандартов и регламентов), описывающих 
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технических системах и 
обосновывать методы их 
решения

процессы управления информацией в 
команде разработки

У-1 - Вносить, корректировать и 
отслеживать записи по качеству 
выполнения работ (в том числе с 
корректирующими действиями, 
предупреждающими действиями, запросами 
на исправление несоответствий)

П-1 - Корректно и четко оформлять и 
описывать задачи проекта исходя из его 
целей и методов разработки

1.5. Форма обучения
Обучение по дисциплинам модуля может осуществляться в очной формах.



РАБОЧАЯ ПРОГРАММА ДИСЦИПЛИНЫ  
Технологии интернета вещей

Рабочая программа дисциплины составлена авторами:

№ п/п Фамилия Имя Отчество Ученая степень, 
ученое звание Должность Подразделение

1 Папуловская Наталья 
Владимировна

к.п.н. доцент ИТ и СУ

2 Харисов Азамат  
Робертович

к.т.н. Доцент Департамент 
информационных 

технологий и 
автоматики

Рекомендовано учебно-методическим советом института Радиоэлектроники и информационных 
технологий - РТФ

Протокол № _7_ от _11.10.2021_ г.



1. СОДЕРЖАНИЕ И ОСОБЕННОСТИ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ 
Авторы: 

 Папуловская Наталья Владимировна, доцент, ИТ и СУ
 Харисов Азамат  Робертович, Доцент, Департамент информационных технологий и 

автоматики
1.1. Технологии реализации, используемые при изучении дисциплины модуля

 Традиционная (репродуктивная) технология
 Разноуровневое (дифференцированное) обучение 

o Базовый уровень

*Базовый I уровень – сохраняет логику самой науки и позволяет получить упрощенное, но верное и полное 
представление о предмете дисциплины, требует знание системы понятий, умение решать проблемные ситуации. Освоение 
данного уровня результатов обучения должно обеспечить формирование запланированных компетенций и позволит 
обучающемуся на минимальном уровне самостоятельности и ответственности выполнять задания;
Продвинутый II уровень – углубляет и обогащает базовый уровень как по содержанию, так и по глубине проработки 
материала дисциплины. Это происходит за счет включения дополнительной информации. Данный уровень требует умения 
решать проблемы в рамках курса и смежных курсов посредством самостоятельной постановки цели и выбора программы 
действий. Освоение данного уровня результатов обучения позволит обучающемуся повысить уровень самостоятельности 
и ответственности до творческого применения знаний и умений.

1.2. Содержание дисциплины

Таблица 1.1

Код

раздела, 
темы 

Раздел, тема
дисциплины* Содержание 

1
Архитектурные решения 

информационно- 
управляющих систем

Основные понятия и технологии, составляющие основу для

проектирования систем интернета вещей Особенности

архитектуры построения систем Интернета вещей. Роль

микроконтроллерных систем сбора, обработки и передачи

данных. Понятие о современном состоянии рынка

микроконтроллеров, основные отличия от процессоров

персональных компьютеров. Особенности программирования

микроконтроллеров, работа с программными платформами и

операционными системами реального времени.

2 Передача данных в системах 
Интернета вещей

Протоколы и технологии обмена данными. Протокол MQTT.

Основные протоколы и технологии беспроводной связи:

LoRa/LoRaWAN, 6LoWPAN, NB-IoT, GSM, Wi-Fi, Bluetooth.

Понимание физических основ, основных параметров и условий

применения. Принципы защиты данных в беспроводных

системах и основные виды угроз, характерных для систем



Интернета вещей.

3 Энергосберегающие 
технологии

Энергосбережение на уровне микроконтроллера. Понимание

особенностей различных способов питания устройств

Интернета вещей в зависимости от способа их эксплуатации.

Основные способы обеспечения энергосбережения в

микроконтроллерных системах сбора, обработки и передачи

данных, способы оценки энергопотребления систем Интернета

вещей.

4
Платформы и инструменты 
накопления, визуализации и 

обработки данных

Вычислительные модели IoT-систем. Понимание целей и задач

накопления, обработки и визуализации данных в системах

Интернета вещей. Облачные решения: платформы и средства

обработки и визуализации данных.

1.3. Направление, виды воспитательной деятельности и используемые технологии
Направления воспитательной деятельности сопрягаются со всеми результатами обучения 

компетенций по образовательной программе, их освоение обеспечивается содержанием всех 
дисциплин модулей.

1.4. Программа дисциплины реализуется на государственном языке Российской Федерации .

2. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ  

Технологии интернета вещей

Электронные ресурсы (издания) 

1. Росляков, , А. В.; Интернет вещей : учебное пособие.; Поволжский государственный университет 
телекоммуникаций и информатики, Самара; 2015; http://www.iprbookshop.ru/71837.html (Электронное 
издание)

2. Парфенов, , Ю. П.; Постреляционные хранилища данных : учебное пособие.; Уральский федеральный 
университет, ЭБС АСВ, Екатеринбург; 2016; http://www.iprbookshop.ru/68372.html (Электронное 
издание)

3. ; Программно-аппаратные платформы и вычислительные наноструктуры; Национальный Открытый 
Университет «ИНТУИТ», Москва; 2016; https://biblioclub.ru/index.php?page=book&id=428824 
(Электронное издание)

4. , Алакоза, , Г. М.; Вычислительные наноструктуры. В 2 частях. Ч.2. Программно-аппаратные 
платформы : учебное пособие.; Интернет-Университет Информационных Технологий (ИНТУИТ), Ай 
Пи Ар Медиа, Москва; 2020; http://www.iprbookshop.ru/97542.html (Электронное издание)

5. ; Программно-аппаратные средства защиты информационных систем : учебное пособие.; Тамбовский 
государственный технический университет (ТГТУ), Тамбов; 2017; 
https://biblioclub.ru/index.php?page=book&id=499013 (Электронное издание)

Печатные издания 



1. Проскурин, В. Г., Крутов, С. В., Мацкевич, С. В., Мацкевич; Программно-аппаратные средства 
обеспечения информационной безопасности. Защита в операционных системах : Учеб. пособие для 
студентов вузов, обучающихся по спец. "Защищенные телекоммуникационные системы", "Орг. и 
технология защиты информации", "Комплексное обеспечение информ. безопасности автоматизир. 
систем".; Радио и связь, Москва; 2000 (14 экз.)

2. Платонов, В. В.; Программно-аппаратные средства обеспечения информационной безопасности 
вычислительных сетей : учеб. пособие для студентов вузов, обучающихся по специальностям 090102, 
090105.; Академия, Москва; 2006 (10 экз.)

Профессиональные базы данных, информационно-справочные системы

1. Цифровая библиотека научно-технических изданий Института инженеров по электротехнике и 
радиоэлектронике (Institute of Electrical and Electronic Engineers (IEEE)) на английском языке – 
http://www.ieee.org/ieeexplore

2. Oxford University Press – http://www.oxfordjournals.org/en/

3. Архив препринтов с открытым доступом – https://arxiv.org/

Материалы для лиц с ОВЗ 

Весь контент ЭБС представлен в виде файлов специального формата для воспроизведения 
синтезатором речи, а также в тестовом виде, пригодном для прочтения с использованием экранной лупы 
и настройкой контрастности.

Базы данных, информационно-справочные и поисковые системы

1. Academic Search Ultimate EBSCO publishing – http://search.ebscohost.com

2. eBook Collections Springer Nature – https://link.springer.com/

3. Гугл Академия  –  https://scholar.google.ru/

4. Электронный научный архив УрФУ https://elar.urfu.ru/

5. Зональная научная библиотека (УрФУ) - http://lib.urfu.ru/

6. Портал информационно-образовательных ресурсов УрФУ https://study.urfu.ru/

7. Электронно-библиотечная система «Лань» – https://e.lanbook.com/

8. Университетская библиотека ONLINE – https://biblioclub.ru/

9. Электронно-библиотечная система "Библиокомплектатор" (IPRbooks) 
http://www.bibliocomplectator.ru/available

10. Электронные информационные ресурсы Российской государственной библиотеки 
https://www.rsl.ru/

11. Научная электронная библиотека «КиберЛенинка» https://cyberleninka.ru/



3. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ

Технологии интернета вещей

Сведения об оснащенности дисциплины специализированным и лабораторным 
оборудованием и программным обеспечением

Таблица 3.1

№ 
п/п

Виды занятий Оснащенность специальных 
помещений и помещений для 

самостоятельной работы

Перечень лицензионного 
программного обеспечения

1 Лекции Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Подключение к сети Интернет

Adobe Acrobat Professional 2017 
Multiple Platforms

Office Professional 2003 Win32 
Russian CD-ROM

2 Практические занятия Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Персональные компьютеры по 
количеству обучающихся

Подключение к сети Интернет

Adobe Acrobat Professional 2017 
Multiple Platforms

Office Professional 2003 Win32 
Russian CD-ROM

3 Самостоятельная 
работа студентов

Подключение к сети Интернет Office Professional 2003 Win32 
Russian CD-ROM

4 Текущий контроль и 
промежуточная 
аттестация

Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Office Professional 2003 Win32 
Russian CD-ROM

5 Консультации Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Office Professional 2003 Win32 
Russian CD-ROM
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