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1. ОБЩАЯ ХАРАКТЕРИСТИКА МОДУЛЯ Основы обеспечения информационной 
безопасности

1.1. Аннотация содержания модуля  

Модуль «Основы обеспечения информационной безопасности» состоит из одноименной 
дисциплины. Целью дисциплины является получение знаний в области теоретических основ 
информационной безопасности, классификации угроз информационной безопасности, 
современных технологий обеспечения информационной безопасности. Также студенты приобретут 
навыки работы в среде конкретных систем обеспечения информационной безопасности.

1.2. Структура и объем модуля 
Таблица 1

№ 
п/п Перечень дисциплин модуля в последовательности их освоения 

Объем дисциплин модуля 
и всего модуля в зачетных 

единицах

1 Основы обеспечения информационной безопасности  3

ИТОГО по модулю: 3

1.3.Последовательность освоения модуля в образовательной программе
Пререквизиты модуля Не предусмотрены

Постреквизиты и кореквизиты 
модуля

Не предусмотрены

1.4. Распределение компетенций по дисциплинам модуля, планируемые результаты 
обучения (индикаторы) по модулю 

Таблица 2

Перечень 
дисциплин 

модуля

Код и наименование 
компетенции

Планируемые результаты обучения 
(индикаторы) 

1 2 3

Основы 
обеспечения 
информационно
й безопасности

УК-2 - Способен 
управлять проектом на 
всех этапах его 
жизненного цикла

З-1 - Демонстрировать понимание 
процессов управления проектом, 
планирования ресурсов, критерии оценки 
рисков и результатов проектной 
деятельности

У-1 - Формулировать актуальность, цели, 
задачи, обосновывать значимость проекта, 
выбирать стратегию для разработки 
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концепции проекта в рамках обозначенной 
проблемы

П-1 - Составлять план проекта и график 
реализации, разрабатывать мероприятия по 
контролю его выполнения и оценки 
результатов проекта

Д-1 - Проявлять способность к поиску новой 
информации, умение принимать решения в 
нестандартных ситуациях

УК-7 - Способен 
обрабатывать, 
анализировать, 
передавать данные и 
информацию с 
использованием 
цифровых средств для 
эффективного решения 
поставленных задач с 
учетом требований 
информационной 
безопасности

З-3 - Сделать обзор современных цифровых 
средств и технологий, используемых для 
обработки, анализа и передачи данных при 
решении поставленных задач

У-2 - Выбирать современные цифровые 
средства и технологии для обработки, 
анализа и передачи данных с учетом 
поставленных задач

П-2 - Решать поставленные задачи, 
используя эффективные цифровые средства 
и средства информационной безопасности

ОПК-2 - Способен 
самостоятельно ставить, 
формализовывать и 
решать задачи, 
относящиеся к 
профессиональной 
деятельности, используя 
методы моделирования и 
математического анализа

З-1 - Сделать обзор основных методов 
моделирования и математического анализа, 
применимых для формализации и решения 
задач профессиональной деятельности

У-1 - Самостоятельно сформулировать 
задачу области профессиональной 
деятельности, решение которой требует 
использования методов моделирования и 
математического анализа

Д-1 - Проявлять ответственность и 
настойчивость в достижении цели

ОПК-3 - Способен 
планировать и проводить 
комплексные 
исследования и 
изыскания для решения 
инженерных задач 
относящихся к 
профессиональной 
деятельности, включая 
проведение измерений, 
планирование и 
постановку 
экспериментов, 

З-4 - Перечислить основные нормативные 
документы, регламентирующие оформление 
научно-технических отчетов и защиту прав 
интеллектуальной собственности

У-2 - Обоснованно выбрать необходимую 
аппаратуру и метод исследования для 
решения инженерных задач, относящихся к 
профессиональной деятельности

П-2 - Оформить научно-технический отчет, 
публикацию научных результатов, 
документы защиты интеллектуальной 
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интерпретацию 
полученных результатов

собственности в соответствии с 
нормативными требованиями

ПК-1 - Способен 
проводить патентные 
исследования, 
определять формы и 
методы правовой охраны 
и защиты прав на 
результаты 
интеллектуальной 
деятельности, 
распоряжаться правами 
на них для решения 
задач в развитии науки, 
техники и технологии

З-1 - Демонстрировать понимание основ 
международного права в области 
интеллектуальной собственности

У-1 - Самостоятельно проводить 
информационно-аналитический поиск 
информации по научным публикациям, 
новостным лентам институтов развития, 
материалам выставок-ярмарок, 
аналитических и прогнозных докладов и 
патентным справочным системам

П-1 - Иметь опыт корректной обработки 
результатов исследований

ПК-6 - Способен 
оценивать уровень 
безопасности 
оборудования и 
программного 
обеспечения, в том числе 
в соответствии с 
нормативными и 
корпоративными 
требованиями

З-2 - Описать принципы построения систем 
защиты оборудования и программного 
обеспечения

У-2 - Анализировать угрозы безопасности 
оборудования и программного обеспечения

У-3 - Формулировать правила безопасной 
эксплуатации оборудования и программного 
обеспечения

П-2 - Определять состав применяемых 
программно-аппаратных средств защиты 
оборудования и программного обеспечения

1.5. Форма обучения
Обучение по дисциплинам модуля может осуществляться в очной формах.
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1. СОДЕРЖАНИЕ И ОСОБЕННОСТИ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ 
Авторы: 

 Сорокин Александр Владимирович, Старший преподаватель, заместитель заведующего, 
кафедра компьютерной безопасности (МИЭМ) НИУ ВШЭ
1.1. Технологии реализации, используемые при изучении дисциплины модуля

 Исключительно электронного обучения с использованием онлайн-курса университета-партнера 
в рамках сетевого договора

 Разноуровневое (дифференцированное) обучение 
o Базовый уровень

*Базовый I уровень – сохраняет логику самой науки и позволяет получить упрощенное, но верное и полное 
представление о предмете дисциплины, требует знание системы понятий, умение решать проблемные ситуации. Освоение 
данного уровня результатов обучения должно обеспечить формирование запланированных компетенций и позволит 
обучающемуся на минимальном уровне самостоятельности и ответственности выполнять задания;
Продвинутый II уровень – углубляет и обогащает базовый уровень как по содержанию, так и по глубине проработки 
материала дисциплины. Это происходит за счет включения дополнительной информации. Данный уровень требует умения 
решать проблемы в рамках курса и смежных курсов посредством самостоятельной постановки цели и выбора программы 
действий. Освоение данного уровня результатов обучения позволит обучающемуся повысить уровень самостоятельности 
и ответственности до творческого применения знаний и умений.

1.2. Содержание дисциплины

Таблица 1.1

Код

раздела, 
темы 

Раздел, тема
дисциплины* Содержание 

Онлайн-курс университета-
партнера в рамках сетевого 

договора Защита 
информации, разработал 

Национальный 
исследовательский 

университет «Высшая школа 
экономики»

https://online.hse.ru/local/showcase/?cid=3381

1.3. Направление, виды воспитательной деятельности и используемые технологии
Направления воспитательной деятельности сопрягаются со всеми результатами обучения 

компетенций по образовательной программе, их освоение обеспечивается содержанием всех 
дисциплин модулей.

1.4. Программа дисциплины реализуется на государственном языке Российской Федерации .

2. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ  

Основы обеспечения информационной безопасности

Электронные ресурсы (издания) 



Профессиональные базы данных, информационно-справочные системы

Материалы для лиц с ОВЗ 

Весь контент ЭБС представлен в виде файлов специального формата для воспроизведения 
синтезатором речи, а также в тестовом виде, пригодном для прочтения с использованием экранной лупы 
и настройкой контрастности.

Базы данных, информационно-справочные и поисковые системы

онлайн-курс университета-партнера в рамках сетевого договора

Защита информации

Национальный исследовательский университет «Высшая школа экономики»

https://online.hse.ru/local/showcase/?cid=3381

3. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ

Основы обеспечения информационной безопасности

Сведения об оснащенности дисциплины специализированным и лабораторным 
оборудованием и программным обеспечением

Таблица 3.1

№ 
п/п

Виды занятий Оснащенность специальных 
помещений и помещений для 

самостоятельной работы

Перечень лицензионного 
программного обеспечения

1 Лекции Подключение к сети Интернет

Персональные компьютеры по 
количеству обучающихся

Office Professional 2003 Win32 
Russian CD-ROM

Goole Chrome, Mozilla Firefox

2 Практические занятия Персональные компьютеры по 
количеству обучающихся

Подключение к сети Интернет

Office Professional 2003 Win32 
Russian CD-ROM

Goole Chrome, Mozilla Firefox

3 Самостоятельная 
работа студентов

Персональные компьютеры по 
количеству обучающихся

Подключение к сети Интернет

Office Professional 2003 Win32 
Russian CD-ROM

Goole Chrome, Mozilla Firefox

4 Текущий контроль и 
промежуточная 
аттестация

Персональные компьютеры по 
количеству обучающихся

Подключение к сети Интернет

Office Professional 2003 Win32 
Russian CD-ROM

Goole Chrome, Mozilla Firefox
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