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1. ОБЩАЯ ХАРАКТЕРИСТИКА МОДУЛЯ Промышленные сети и защищённая передача 
данных

1.1. Аннотация содержания модуля  

Модуль «Промышленные сети и защищённая передача данных» состоит из одноименной 
дисциплины. Целью дисциплины является изучение сетей, протоколов и интерфейсов применяемых 
в промышленной автоматизации, а так же методов защиты передаваемой информации от внешних 
факторов.

1.2. Структура и объем модуля 
Таблица 1

№ 
п/п Перечень дисциплин модуля в последовательности их освоения 

Объем дисциплин модуля 
и всего модуля в зачетных 

единицах

1 Промышленные сети и защищённая передача данных  3

ИТОГО по модулю: 3

1.3.Последовательность освоения модуля в образовательной программе
Пререквизиты модуля Не предусмотрены

Постреквизиты и кореквизиты 
модуля

Не предусмотрены

1.4. Распределение компетенций по дисциплинам модуля, планируемые результаты 
обучения (индикаторы) по модулю 

Таблица 2

Перечень 
дисциплин 

модуля

Код и наименование 
компетенции

Планируемые результаты обучения 
(индикаторы) 

1 2 3

Промышленные 
сети и 
защищённая 
передача данных

УК-1 - Способен 
осуществлять 
критический анализ 
проблемных ситуаций на 
основе системного 
подхода, вырабатывать 
стратегию действий, в 
том числе в цифровой 
среде

З-1 - Демонстрировать понимание основных 
методов системного подхода и критического 
анализа проблемных ситуаций

У-1 - Выявлять проблемные ситуации, 
используя методы системного подхода и 
критического анализа

П-1 - Использовать эффективные стратегии 
действий для решения проблемной 
ситуации, в том числе в цифровой среде,  с 
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учетом оценки ограничений, рисков и 
моделируемых результатов

УК-7 - Способен 
обрабатывать, 
анализировать, 
передавать данные и 
информацию с 
использованием 
цифровых средств для 
эффективного решения 
поставленных задач с 
учетом требований 
информационной 
безопасности

З-1 - Сделать обзор угроз информационной 
безопасности, основных принципов 
организации безопасной работы в 
информационных системах и в сети 
интернет

У-1 - Определять основные угрозы 
безопасности при использовании 
информационных технологий и выбирать 
оптимальные способы и средства защиты 
персональных данных и данных 
организации от мошенников и вредоносного 
ПО

П-1 - Обосновать выбор технических и 
программных средств защиты персональных 
данных и данных организации при работе с 
информационными системами на основе 
анализа потенциальных и реальных угроз 
безопасности информации

ОПК-1 - Способен 
формулировать и решать 
научно-
исследовательские, 
технические, 
организационно-
экономические и 
комплексные задачи, 
применяя 
фундаментальные знания

З-2 - Привести примеры терминологии, 
принципов, методологических подходов и 
законов фундаментальных и 
общеинженерных наук, применимых для 
формулирования и решения задач 
проблемной области знания

У-2 - Критически оценить возможные 
способы решения задач проблемной 
области, используя знания 
фундаментальных и общеинженерных наук

Д-1 - Проявлять лидерские качества и 
умения командной работы

ОПК-2 - Способен 
самостоятельно ставить, 
формализовывать и 
решать задачи, 
относящиеся к 
профессиональной 
деятельности, используя 
методы моделирования и 
математического анализа

З-1 - Сделать обзор основных методов 
моделирования и математического анализа, 
применимых для формализации и решения 
задач профессиональной деятельности

У-1 - Самостоятельно сформулировать 
задачу области профессиональной 
деятельности, решение которой требует 
использования методов моделирования и 
математического анализа

П-1 - Решать самостоятельно 
сформулированные практические задачи, 
относящиеся к профессиональной 
деятельности методами моделирования и 
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математического анализа, в том числе с 
использованием пакетов прикладных 
программ

ОПК-3 - Способен 
планировать и проводить 
комплексные 
исследования и 
изыскания для решения 
инженерных задач 
относящихся к 
профессиональной 
деятельности, включая 
проведение измерений, 
планирование и 
постановку 
экспериментов, 
интерпретацию 
полученных результатов

З-2 - Характеризовать возможности 
исследовательской аппаратуры и методов 
исследования, используя технические 
характеристики и области применения

У-2 - Обоснованно выбрать необходимую 
аппаратуру и метод исследования для 
решения инженерных задач, относящихся к 
профессиональной деятельности

П-2 - Оформить научно-технический отчет, 
публикацию научных результатов, 
документы защиты интеллектуальной 
собственности в соответствии с 
нормативными требованиями

ОПК-4 - Способен 
разрабатывать 
технические объекты, 
системы и 
технологические 
процессы в своей 
профессиональной 
деятельности с учетом 
экономических, 
экологических, 
социальных ограничений

З-2 - Изложить принципы расчета 
экономической эффективности 
предложенных технических решений

У-2 - Доказать научно-техническую и 
экономическую состоятельность и 
конкурентоспособность предложенных 
инженерных решений

П-1 - Выполнять в рамках поставленного 
задания разработки технических объектов, 
систем, в том числе информационных, и 
технологических процессов в своей 
профессиональной деятельности с учетом 
экономических, экологических, социальных 
ограничений

ПК-2 - Способен 
осуществлять сбор и 
проводить анализ 
научно-технической 
информации, обобщать 
отечественный и 
зарубежный опыт в 
области средств 
автоматизации и 
управления

З-3 - Выполнить обзор современных 
информационных систем автоматизации 
процессов и производств

У-3 - Оценивать целесообразность 
применения информационных систем 
автоматизации процессов и производств с 
учетом целей и задач исследований

П-3 - Выполнять процедуры по 
планированию работ для автоматизации 
процессов и производств в соответствии с 
установленными требованиями и 
ограничениями
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ПК-5 - Способен 
разрабатывать 
оригинальные 
алгоритмы и 
программные средства 
для управления 
сложными объектами и 
системами

З-2 - Описать способы формализации 
структур данных и алгоритмов, 
относящихся к профессиональной сфере

У-2 - Выбирать структуры данных и 
эффективные алгоритмы обработки данных 
исходя из поставленных задач

П-1 - Иметь практический опыт составления 
план-графика выполнения проектов для 
управления сложными объектами и 
системами

1.5. Форма обучения
Обучение по дисциплинам модуля может осуществляться в очной формах.



РАБОЧАЯ ПРОГРАММА ДИСЦИПЛИНЫ  
Промышленные сети и защищённая 

передача данных

Рабочая программа дисциплины составлена авторами:

№ п/п Фамилия Имя Отчество Ученая степень, 
ученое звание Должность Подразделение

1 Харисов Азамат 
Робертович

кандидат 
технических наук

Доцент департамент 
информационных 

технологий и 
автоматики

Рекомендовано учебно-методическим советом института Радиоэлектроники и информационных 
технологий - РТФ

Протокол № _7_ от _11.10.2021_ г.



1. СОДЕРЖАНИЕ И ОСОБЕННОСТИ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ 
Авторы: 

 Харисов Азамат Робертович, Доцент, департамент информационных технологий и 
автоматики
1.1. Технологии реализации, используемые при изучении дисциплины модуля

 Традиционная (репродуктивная) технология
 Разноуровневое (дифференцированное) обучение 

o Базовый уровень

*Базовый I уровень – сохраняет логику самой науки и позволяет получить упрощенное, но верное и полное 
представление о предмете дисциплины, требует знание системы понятий, умение решать проблемные ситуации. Освоение 
данного уровня результатов обучения должно обеспечить формирование запланированных компетенций и позволит 
обучающемуся на минимальном уровне самостоятельности и ответственности выполнять задания;
Продвинутый II уровень – углубляет и обогащает базовый уровень как по содержанию, так и по глубине проработки 
материала дисциплины. Это происходит за счет включения дополнительной информации. Данный уровень требует умения 
решать проблемы в рамках курса и смежных курсов посредством самостоятельной постановки цели и выбора программы 
действий. Освоение данного уровня результатов обучения позволит обучающемуся повысить уровень самостоятельности 
и ответственности до творческого применения знаний и умений.

1.2. Содержание дисциплины

Таблица 1.1

Код

раздела, 
темы 

Раздел, тема
дисциплины* Содержание 

Р1 Введение в промышленные 
сети

Основные определения и понятия. Типы промышленных сетей 
их классификация и особенности

Р2 Промышленные сети. 
Арбитраж и протокоты

Разбор основных типов промышленных сетей. Арбитраж шин 
и протоколов взаимодействий

Р3 Защита информации в 
промышленных сетях

Разбор основных принципов и примеров защиты данных при 
передачи информации в промышленных сетях

1.3. Направление, виды воспитательной деятельности и используемые технологии
Направления воспитательной деятельности сопрягаются со всеми результатами обучения 

компетенций по образовательной программе, их освоение обеспечивается содержанием всех 
дисциплин модулей.

1.4. Программа дисциплины реализуется на государственном языке Российской Федерации .

2. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ  

Промышленные сети и защищённая передача данных

Электронные ресурсы (издания) 

1. Никифоров, , С. Н.; Защита информации. Пароли, скрытие, удаление данных : учебное пособие.; 
Санкт-Петербургский государственный архитектурно-строительный университет, ЭБС АСВ, Санкт-



Петербург; 2017; http://www.iprbookshop.ru/80747.html (Электронное издание)

2. Епанешников, А. М.; Локальные вычислительные сети : практическое пособие.; Диалог-МИФИ, 
Москва; 2005; https://biblioclub.ru/index.php?page=book&id=89381 (Электронное издание)

Печатные издания 

1. Титаев, А. А., Паутов, В. И.; Промышленные сети : учебное пособие для студентов вуза, 
обучающихся по направлениям подготовки 27.03.04 - Управление в технических системах, 09.03.01 - 
Информатика и вычислительная техника, 09.03.04 - Программная инженерия.; Издательство 
Уральского университета, Екатеринбург; 2020 (16 экз.)

2. Гришин, А. В., Страшун, Ю. П.; Промышленные информационные системы и сети. Практическое 
руководство; Радио и связь, Москва; 2010 (1 экз.)

3. Герасименко, В. А.; Защита информации в автоматизированных системах обработки данных : В 2 кн. 
Кн. 1. ; Энергоатомиздат, Москва; 1994 (2 экз.)

Профессиональные базы данных, информационно-справочные системы

1. Цифровая библиотека научно-технических изданий Института инженеров по электротехнике и 
радиоэлектронике (Institute of Electrical and Electronic Engineers (IEEE)) на английском языке – 
http://www.ieee.org/ieeexplore

2. Oxford University Press – http://www.oxfordjournals.org/en/

3. Архив препринтов с открытым доступом – https://arxiv.org/

Материалы для лиц с ОВЗ 

Весь контент ЭБС представлен в виде файлов специального формата для воспроизведения 
синтезатором речи, а также в тестовом виде, пригодном для прочтения с использованием экранной лупы 
и настройкой контрастности.

Базы данных, информационно-справочные и поисковые системы

1. Зональная научная библиотека УрФУ http://lib.urfu.ru;

2. Портал информационно-образовательных ресурсов УрФУ http://study.urfu.ru/;

3. Государственная публичная научно-техническая библиотека. Режим доступа: http://www.gpntb.ru

4. Список библиотек, доступных в Интернет и входящих в проект «Либнет». Режим досту-па: 
http//www.valley.ru/-nicr/listrum.htm

5. Российская национальная библиотека. Режим доступа: http//www.rsl.ru

6. Публичная электронная библиотека. Режим доступа: http//www.gpntb.ru

7. Библиотека нормативно-технической литературы. Режим доступа: http//www.tehlit.ru

8. Библиотека В. Г. Белинского. Режим доступа: http://book.uraic.ru

9. Wikipedia, Google, Яндекс

10. Федеральный портал "Российское образование". Режим доступа: http://www.edu.ru



11. Федеральный центр информационно-образовательных ресурсов. Режим доступа: 
http://eor.edu.ru/

12. Электронная библиотека eLIBRARY.RU Режим доступа: http://elibrary.ru

3. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ

Промышленные сети и защищённая передача данных

Сведения об оснащенности дисциплины специализированным и лабораторным 
оборудованием и программным обеспечением

Таблица 3.1

№ 
п/п

Виды занятий Оснащенность специальных 
помещений и помещений для 

самостоятельной работы

Перечень лицензионного 
программного обеспечения

1 Лекции Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Доска аудиторная

Оборудование, 
соответствующее требованиям 
организации учебного 
процесса в соответствии с 
санитарными правилами и 
нормами

Office Professional 2003 Win32 
Russian CD-ROM

2 Практические занятия Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Персональные компьютеры по 
количеству обучающихся

Оборудование, 
соответствующее требованиям 
организации учебного 
процесса в соответствии с 
санитарными правилами и 
нормами

Office Professional 2003 Win32 
Russian CD-ROM

3 Текущий контроль и 
промежуточная 
аттестация

Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Персональные компьютеры по 
количеству обучающихся

Office Professional 2003 Win32 
Russian CD-ROM



Оборудование, 
соответствующее требованиям 
организации учебного 
процесса в соответствии с 
санитарными правилами и 
нормами

4 Самостоятельная 
работа студентов

Оборудование, 
соответствующее требованиям 
организации учебного 
процесса в соответствии с 
санитарными правилами и 
нормами

Подключение к сети Интернет

Office Professional 2003 Win32 
Russian CD-ROM
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