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1. ОБЩАЯ ХАРАКТЕРИСТИКА ИТОГОВОЙ (ГОСУДАРСТВЕННОЙ ИТОГОВОЙ) 
АТТЕСТАЦИИ

1.1.  Аннотация итоговой (государственной итоговой) аттестации

Целью государственной итоговой аттестации является комплексная оценка усвоения 
выпускниками образовательной программы в соответствие с требованиями Федерального 
государственного образовательного стандарта высшего образования (ФГОС ВО 3++) - 
магистратура по направлению подготовки 10.04.01 «Информационная безопасность». В рамках 
государственной итоговой аттестации проверяется уровень сформированности результатов 
освоения образовательной программы.

1.2.  Структура итоговой (государственной итоговой) аттестации:
Таблица 1

№ 
п/п Формы итоговых аттестационных испытаний 

Объем государственных 
аттестационных 

испытаний в зачетных 
единицах 

1 Подготовка к процедуре защиты и защита выпускной 
квалификационной работы  9

ИТОГО по ГИА:
9

1.3. Перечень компетенций, которые должны быть продемонстрированы 
обучающимися в рамках государственных аттестационных испытаний 

В рамках государственной итоговой аттестации проверяется уровень сформированности 
компетенций по образовательной программе, заявленных в ОХОП:

Код 
компетенции 

Наименование компетенции

1 2
ОПК-1 Способен обосновывать требования к системе обеспечения информационной 

безопасности и разрабатывать проект технического задания на ее создание

ОПК-2 Способен разрабатывать технический проект системы (подсистемы либо 
компонента системы) обеспечения информационной безопасности

ОПК-3 Способен разрабатывать проекты организационно-распорядительных документов 
по обеспечению информационной безопасности

ОПК-4 Способен осуществлять сбор, обработку и анализ научно-технической 
информации по теме исследования, разрабатывать планы и программы 
проведения научных исследований и технических разработок

ОПК-5 Способен проводить научные исследования, включая экспериментальные, 
обрабатывать результаты исследований, оформлять научно-технические отчеты, 
обзоры, готовить по результатам выполненных исследований научные доклады и 
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статьи

ПК-1 Способен решать типовые задачи анализа информации в ИАС государственных 
органов, обеспечивающих национальную безопасность

ПК-2 Способен проводить анализ безопасности компьютерных систем

ПК-3 Способен проводить экспертизу при расследовании компьютерных 
преступлений, правонарушений и инцидентов

ПК-4 Способен разрабатывать программные и программно-аппаратные средства для 
систем защиты информации автоматизированных систем

ПК-5 Способен разработать и смоделировать программно-технические средства 
защиты информации от несанкционированного доступа

1.4. Формы проведения государственного экзамена 
 устный

               

1.5. Требования к процедуре итоговой (государственной итоговой) аттестации.
Требования к порядку планирования, организации и проведения ГИА, к структуре и форме 

документов по организации ГИА регулируются отдельным положением.

1.6. Требования к оцениванию результатов освоения ОП итоговой 
(государственной итоговой) аттестации

Объективная оценка уровня соответствия результатов обучения требованиям к освоению ОП 
обеспечивается системой разработанных критериев (показателей) оценки освоения знаний, 
сформированности умений и опыта выполнения профессиональных задач определенного типа.

Критерии оценки утверждены на заседании учебно-методического совета института, 
реализующего ОП (протокол № _10_  от _04.03.2022_ г.).

2. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ИТОГОВОЙ 
(ГОСУДАРСТВЕННОЙ ИТОГОВОЙ) АТТЕСТАЦИИ

10.04.01/22.01 Защита информации в информационных системах персональных данных, 
государственных информационных системах и значимых объектах критической 
информационной инфраструктуры

Электронные ресурсы (издания) 

1. , Синадский, , Н. И.; Сетевая защита на базе технологий фирмы Cisco Systems. 
Практический курс : учебное пособие.; Уральский федеральный университет, ЭБС АСВ, 
Екатеринбург; 2014; http://www.iprbookshop.ru/65983.html (Электронное издание)

Печатные издания 
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1. Духан, Е. И., Синадский, Н. И., Хорьков, Д. А., Гайдамакин, Н. А.; Применение 
программно-аппаратных средств защиты компьютерной информации : учебное пособие для 
студентов вузов, обучающихся по специальностям 090102, 090105, 090106.; УГТУ-УПИ, 
Екатеринбург; 2008 (30 экз.)

2. Духан, Е. И., Синадский, Н. И., Хорьков, Д. А., Гайдамакин, Н. А.; Применение 
программно-аппаратных средств защиты компьютерной информации : учебное пособие для 
студентов вузов, обучающихся по специальностям 090102 - "Компьютерная безопасность", 090105 
- "Комплексное обеспечение информационной безопасности автоматизированных систем"....; 
УГТУ-УПИ, Екатеринбург; 2007 (15 экз.)

3. Бакланов, В. В., Гайдамакин, Н. А.; Администрирование и безопасность операционных 
систем Linux : учебное пособие [для вузов].; [УГТУ-УПИ], Екатеринбург; 2006 (3 экз.)

4. Синадский, Н. И., Бакланов, В. В.; Анализ и восстановление данных на носителях с 
файловой системой NTFS : учеб. пособие.; [ГОУ ВПО УГТУ-УПИ], Екатеринбург; 2007 (70 экз.)

Профессиональные базы данных, информационно-справочные системы

Материалы для лиц с ОВЗ 
Весь контент ЭБС представлен в виде файлов специального формата для воспроизведения 

синтезатором речи, а также в тестовом виде, пригодном для прочтения с использованием экранной лупы и 
настройкой контрастности.

Базы данных, информационно-справочные и поисковые системы

        Министерство образования и науки Российской Федерации (http:минобрнауки.рф).
Федеральный портал _Российское образование_ (http:www.edu.ru).
ООО Научная электронная библиотека (http:elibrary.ru).
Зональная научная библиотека УрФУ(http:lib.urfu.ru).
Электронный научный архив УрФУ (https://elar.urfu.ru)

                    

3. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ИТОГОВОЙ 
(ГОСУДАРСТВЕННОЙ ИТОГОВОЙ) АТТЕСТАЦИИ 

Сведения об оснащенности государственных аттестационных испытаний 
специализированным оборудованием и программным обеспечением

Таблица 3.1

      10.04.01/22.01 Защита информации в информационных системах персональных данных, 
государственных информационных системах и значимых объектах критической 
информационной инфраструктуры

№ 
п/п

Формы 
государственных 
аттестационных 

испытаний

Оснащенность специальных 
помещений и помещений для 

проведения ГИА

Перечень лицензионного 
программного обеспечения. 

Реквизиты подтверждающего 
документа

1 Подготовка к 
процедуре защиты и 
защита выпускной 
квалификационной 
работы

Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов
Рабочее место преподавателя

Office 365 EDUA1 ShrdSvr 
ALNG SubsVL MVL PerUsr 
Faculty EES
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Доска аудиторная
Периферийное устройство
Персональные компьютеры по 
количеству обучающихся
Оборудование, 
соответствующее требованиям 
организации учебного 
процесса в соответствии с 
санитарными правилами и 
нормами
Подключение к сети Интернет
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