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1. ОБЩАЯ ХАРАКТЕРИСТИКА МОДУЛЯ Безопасность операционных систем

1.1. Аннотация содержания модуля  

При изучении дисциплины «Безопасность операционных систем» решаются следующие 
конкретные задачи: изучение основных принципов построения, назначения и функций 
операционных систем; изучение управления задачами и ресурсами в операционных системах; 
изучение требований к защите операционных систем; изучение разграничения доступа в 
операционных системах; изучение аудита в операционных системах.

1.2. Структура и объем модуля 
Таблица 1

№ 
п/п Перечень дисциплин модуля в последовательности их освоения 

Объем дисциплин модуля 
и всего модуля в зачетных 

единицах

1 Безопасность операционных систем  3

ИТОГО по модулю: 3

1.3.Последовательность освоения модуля в образовательной программе
Пререквизиты модуля Не предусмотрены

Постреквизиты и кореквизиты 
модуля

Не предусмотрены

1.4. Распределение компетенций по дисциплинам модуля, планируемые результаты 
обучения (индикаторы) по модулю 

Таблица 2

Перечень 
дисциплин 

модуля

Код и наименование 
компетенции

Планируемые результаты обучения 
(индикаторы) 

1 2 3

Безопасность 
операционных 
систем

ПК-9 - Способен 
заниматься 
администрированием 
структурированной 
кабельной системы, 
прикладного 
программного 
обеспечения и управлять 
программно-

З-2 - Объяснить принципы организации, 
состав и схемы работы операционных 
систем, принципы работы основных 
подсистем ОС, механизмы управления 
ресурсами вычислительной системы

З-5 - Описать типичные ошибки, 
возникающие при работе серверных 
операционных систем информационно-
коммуникационной системы, признаки их 
проявления и методы устранения
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аппаратными средствами 
организации

У-2 - Определять оптимальные средства 
операционных систем и среды для 
обеспечения работы вычислительной 
техники

П-2 - Иметь практический опыт работы в 
современных операционных системах и 
оболочках, инсталляции и конфигурации 
операционных систем

1.5. Форма обучения
Обучение по дисциплинам модуля может осуществляться в очной, очно-заочной и заочной 

формах.



РАБОЧАЯ ПРОГРАММА ДИСЦИПЛИНЫ  
Безопасность операционных систем

Рабочая программа дисциплины составлена авторами:

№ п/п Фамилия Имя Отчество Ученая степень, 
ученое звание Должность Подразделение

1 Спицина Ирина 
Александровна

кандидат 
технических наук, 

без ученого 
звания

Доцент Департамент 
информационных 

технологий и 
автоматики

Рекомендовано учебно-методическим советом института Радиоэлектроники и информационных 
технологий - РТФ

Протокол № _7_ от _11.10.2021_ г.



1. СОДЕРЖАНИЕ И ОСОБЕННОСТИ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ 
Авторы: 

 Спицина Ирина Александровна, Доцент, Департамент информационных технологий и 
автоматики
1.1. Технологии реализации, используемые при изучении дисциплины модуля

 Традиционная (репродуктивная) технология
 Разноуровневое (дифференцированное) обучение 

o Базовый уровень

*Базовый I уровень – сохраняет логику самой науки и позволяет получить упрощенное, но верное и полное 
представление о предмете дисциплины, требует знание системы понятий, умение решать проблемные ситуации. Освоение 
данного уровня результатов обучения должно обеспечить формирование запланированных компетенций и позволит 
обучающемуся на минимальном уровне самостоятельности и ответственности выполнять задания;
Продвинутый II уровень – углубляет и обогащает базовый уровень как по содержанию, так и по глубине проработки 
материала дисциплины. Это происходит за счет включения дополнительной информации. Данный уровень требует умения 
решать проблемы в рамках курса и смежных курсов посредством самостоятельной постановки цели и выбора программы 
действий. Освоение данного уровня результатов обучения позволит обучающемуся повысить уровень самостоятельности 
и ответственности до творческого применения знаний и умений.

1.2. Содержание дисциплины

Таблица 1.1

Код

раздела, 
темы 

Раздел, тема
дисциплины* Содержание 

Р1 Архитектура операционных 
систем

1.1 Введение. Основные термины.

1.2 Интерфейсы операционных систем.

1.3 Конфигурирование операционных систем

1.4 Управление памятью и процессами

1.5 Устройства ввода-вывода.

1.6 Файловая система.

1.7 Подсистема протоколирования.

1.8 Коммуникационные возможности ОС

Р2

Информационная 
безопасность в ОС Windows

2.1 Аутентификация и идентификация

2.2 Авторизация доступа и политики безопасности.

2.3 Служба каталогов и домен Windows

2.4 Обеспечение безопасности Windows

Р3
Информационная 

безопасность в ОС Linux
3.1 Аутентификация и идентификация

3.2 Авторизация доступа и политики безопасности

3.3 Обеспечение безопасности Linux



1.3. Направление, виды воспитательной деятельности и используемые технологии
Таблица 1.2

1.4. Программа дисциплины реализуется на государственном языке Российской Федерации .

2. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ  

Безопасность операционных систем

Электронные ресурсы (издания) 

1. Куль, Т. П.; Операционные системы : учебное пособие.; РИПО, Минск; 2015; 
https://biblioclub.ru/index.php?page=book&id=463629 (Электронное издание)

2. Петренко, В. И.; Теоретические основы защиты информации : учебное пособие.; Северо-Кавказский 
Федеральный университет (СКФУ), Ставрополь; 2015; 
https://biblioclub.ru/index.php?page=book&id=458204 (Электронное издание)

3. Башлы, П. Н.; Информационная безопасность: учебно-практическое пособие : учебное пособие.; 
Евразийский открытый институт, Москва; 2011; https://biblioclub.ru/index.php?page=book&id=90539 
(Электронное издание)

4. Спицын, В. Г.; Информационная безопасность вычислительной техники : учебное пособие.; Эль 
Контент, Томск; 2011; https://biblioclub.ru/index.php?page=book&id=208694 (Электронное издание)

5. Гультяева, Т. А.; Основы защиты информации : учебное пособие.; Новосибирский государственный 
технический университет, Новосибирск; 2018; https://biblioclub.ru/index.php?page=book&id=574730 
(Электронное издание)

Печатные издания 

1. Духан, Е. И., Синадский, Н. И., Хорьков, Д. А., Гайдамакин, Н. А.; Применение программно-
аппаратных средств защиты компьютерной информации : учебное пособие для студентов вузов, 
обучающихся по специальностям 090102, 090105, 090106.; УГТУ-УПИ, Екатеринбург; 2008 (30 экз.)

2. Гайдамакин, Н. А.; Разграничение доступа к информации в компьютерных системах; Изд-во Урал. 

Направление 
воспитательной 

деятельности

Вид 
воспитательной 

деятельности

Технология 
воспитательной 

деятельности
Компетенция Результаты 

обучения

Профессиональн
ое воспитание

профориентацио
нная 
деятельность

Технология 
формирования 
уверенности и 
готовности к 
самостоятельной 
успешной 
профессиональн
ой деятельности

Технология 
самостоятельной 
работы

ПК-9 - Способен 
заниматься 
администрирование
м 
структурированной 
кабельной системы, 
прикладного 
программного 
обеспечения и 
управлять 
программно-
аппаратными 
средствами 
организации

З-2 - Объяснить 
принципы 
организации, 
состав и схемы 
работы 
операционных 
систем, принципы 
работы основных 
подсистем ОС, 
механизмы 
управления 
ресурсами 
вычислительной 
системы



ун-та, Екатеринбург; 2003 (23 экз.)

3. Малюк, А. А.; Информационная безопасность: концептуальные и методологические основы защиты 
информации : учеб. пособие для студентов вузов, обучающихся по специальности 075400 - 
"Комплексная защита объектов информации".; Горячая линия - Телеком, Москва; 2004 (33 экз.)

4. Куприянов, А. И., Сахаров, А. В., Шевцов, В. А.; Основы защиты информации : учеб. пособие для 
студентов, обучающихся по специальностям "Радиоэлектрон. системы", "Средства радиоэлектрон. 
борьбы" и "Информ. системы и технологии".; Academia, Москва; 2006 (1 экз.)

5. Бакланов, В. В., Гайдамакин, Н. А.; Администрирование и безопасность операционных систем Linux 
: учебное пособие [для вузов].; [УГТУ-УПИ], Екатеринбург; 2006 (3 экз.)

6. Петраков, А. В.; Основы практической защиты информации : учеб. пособие по специальности 
20.18.00 "Защищенные системы связи".; СОЛОН-Пресс, Москва; 2005 (6 экз.)

Профессиональные базы данных, информационно-справочные системы

1) Зональная научная библиотека УрФУ http://lib.urfu.ru

2) Научная электронная библиотека Elibrary.ru https://www.elibrary.ru/

3) Электронная библиотечная сеть "Лань" http://e.lanbook.com/

Материалы для лиц с ОВЗ 

Весь контент ЭБС представлен в виде файлов специального формата для воспроизведения 
синтезатором речи, а также в тестовом виде, пригодном для прочтения с использованием экранной лупы 
и настройкой контрастности.

Базы данных, информационно-справочные и поисковые системы

1) Государственная публичная научно-техническая библиотека http://www.gpntb.ru

2) Список библиотек, доступных в Интернет и входящих в проект «Либнет»    http//www.valley.ru/-
nicr/listrum.htm

3) Российская национальная библиотека http//www.rsl.ru

3. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ

Безопасность операционных систем

Сведения об оснащенности дисциплины специализированным и лабораторным 
оборудованием и программным обеспечением

Таблица 3.1

№ 
п/п

Виды занятий Оснащенность специальных 
помещений и помещений для 

самостоятельной работы

Перечень лицензионного 
программного обеспечения



1 Лекции Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Доска аудиторная

Периферийное устройство

Оборудование, 
соответствующее требованиям 
организации учебного 
процесса в соответствии с 
санитарными правилами и 
нормами

Подключение к сети Интернет

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

2 Лабораторные 
занятия

Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Персональные компьютеры по 
количеству обучающихся

Оборудование, 
соответствующее требованиям 
организации учебного 
процесса в соответствии с 
санитарными правилами и 
нормами

Подключение к сети Интернет

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

3 Консультации Рабочее место преподавателя

Оборудование, 
соответствующее требованиям 
организации учебного 
процесса в соответствии с 
санитарными правилами и 
нормами

Подключение к сети Интернет

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc

4 Текущий контроль и 
промежуточная 
аттестация

Мебель аудиторная с 
количеством рабочих мест в 
соответствии с количеством 
студентов

Рабочее место преподавателя

Периферийное устройство

Microsoft Windows 8.1 Pro 64-bit 
RUS OLP NL Acdmc



Персональные компьютеры по 
количеству обучающихся

Оборудование, 
соответствующее требованиям 
организации учебного 
процесса в соответствии с 
санитарными правилами и 
нормами

Подключение к сети Интернет

5 Самостоятельная 
работа студентов

Оборудование, 
соответствующее требованиям 
организации учебного 
процесса в соответствии с 
санитарными правилами и 
нормами

Подключение к сети Интернет

Office 365 EDUA5 ShrdSvr ALNG 
SubsVL MVL PerUsr B Faculty EES


	1.	ОБЩАЯ ХАРАКТЕРИСТИКА МОДУЛЯ Безопасность операционных систем
	1.	СОДЕРЖАНИЕ И ОСОБЕННОСТИ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ
	2. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ
	Безопасность операционных систем
	3. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ
	Безопасность операционных систем

