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ОБЩАЯ ХАРАКТЕРИСТИКА МОДУЛЯ «ОРГАНИЗАЦИОННО-РЕЖИМНАЯ 

ЗАЩИТА ИНФОРМАЦИИ» 

 

1.1. Объем модуля, 3 з.е. 

 

1.2. Аннотация содержания модуля  

Модуль «Организационно-режимная защита информации» относится к вариативной части по 

выбору студента, предполагает получение студентами компетенций по организации работы по 

выполнению режима защиты информации, в том числе ограниченного доступа. 

Модуль состоит из дисциплины: «Организационно-режимная защита информации». 

1. СТРУКТУРА МОДУЛЯ И РАСПРЕДЕЛЕНИЕ УЧЕБНОГО ВРЕМЕНИ ПО 

ДИСЦИПЛИНАМ  

Очная форма обучения 

Наименования дисциплин с 

указанием, к какой части 

образовательной программы 

они относятся: базовой (Б), 

вариативной – по выбору вуза 

(ВВ), вариативной - по выбору 

студента (ВС).  
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Объем времени, отведенный на освоение дисциплин модуля  

Аудиторные занятия, час. 
Самосто
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1.  (ВС) Организационно-

режимная защита 

информации 

10  34  34 70 
Зачет 

4 
108 3 

  34  34 70 4 108 3 

2. ПОСЛЕДОВАТЕЛЬНОСТЬ ОСВОЕНИЯ ДИСЦИПЛИН В МОДУЛЕ 

3.1. Пререквизиты и постреквизиты в 

модуле 

- 

3.2. Кореквизиты -   

 

3. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОСВОЕНИЯ МОДУЛЯ  

3.1. Планируемые результаты освоения модуля и составляющие их компетенции 

Коды ОП, 

для 

которых 

реализуется 

модуль 

Планируемые в ОХОП результаты 

обучения -РО, которые 

формируются при освоении модуля 

Компетенции в 

соответствии с ФГОС ВО, 

а также дополнительные из ОХОП, 

формируемые при освоении 

модуля 

10.05.01/ 

01.02 

РО-01 Способность эффективно общаться 
в межкультурной среде в устной и 

письменной форме с применением 

информационно-коммуникационных 
технологий,   демонстрировать    

профессиональную, социальную   

ОК-4, способность использовать основы 
правовых знаний в различных сферах 

деятельности; 

ПК-13, способностью организовывать 
работу малых коллективов 

исполнителей, находить и принимать 
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ответственность на основе   правовых и 
этических норм, работать в команде и 

организовывать работу коллективов,  

развивать свои духовные и физические 
качества 

управленческие решения в сфере 
профессиональной деятельности. 

РО-05 Способность демонстрировать 

понимание нормативно-методической 

документации в сфере информационной 
безопасности, охраны труда и 

профилактики травматизма для 

дальнейшего применения в области 
организации и контроля в рамках 

организационно-управленческой 

деятельности. 

ОК-4, способность использовать 

основы правовых знаний в 

различных сферах деятельности; 

ПК-16, способность разрабатывать 

проекты нормативных правовых 

актов и методические материалы, 

регламентирующие работу по 

обеспечению информационной 

безопасности компьютерных систем; 

РО-06 Способность осуществлять 

планирование работ по защите 

информации в компьютерных 

системах. 

ОК-4, способность использовать 

основы правовых знаний в 

различных сферах деятельности; 

ПК-14, способность организовывать 

работы по выполнению режима 

защиты информации, в том числе 

ограниченного доступа; 

ПК-15, способность разрабатывать 

предложения по совершенствованию 

системы управления 

информационной безопасностью 

компьютерной системы; 

ДПК-2, способность к разработке 

требований и критериев 

информационной безопасности, 

согласованных со стратегией 

развития предприятия. 
РО-07 Способность проводить аудит и 

аттестацию объектов, обеспечивающих 

информационную безопасность, на 
соответствие требованиям 

государственных и/или корпоративных 

документов, а также устанавливать режим 
информационной безопасности на 

предприятии и контролировать его 

соблюдение. 

 

ОК-4, способность использовать основы 

правовых знаний в различных сферах 

деятельности; 
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4.2 Распределение формирования компетенций по дисциплинам модуля  

 

 

Дисциплины модуля 

 

ОК- 
4 

 

ПК-
13 

 

ПК-

14 

 

ПК-

15 

 

ПК-

16 

 

ДПК-

2 

1 (ВС) 

Организационно-

режимная защита 

информации 

* * * * * * 

 

 

5. ПРОМЕЖУТОЧНАЯ АТТЕСТАЦИЯ ПО МОДУЛЮ  

 

5.1. Весовой коэффициент значимости промежуточной аттестации по модулю:  

Не предусмотрен 

 

5.2. Форма промежуточной аттестации по модулю: 

 Не предусмотрена. 

 

5.3. Фонд оценочных средств для проведения промежуточной аттестации по 

модулю (Приложение 1) 
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ПРИЛОЖЕНИЕ 1 

к рабочей программе модуля 
 

 

5.3. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ ПРОМЕЖУТОЧНОЙ 

АТТЕСТАЦИИ ПО МОДУЛЮ  

 

5.3.1. ОБЩИЕ КРИТЕРИИ ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ 

ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО МОДУЛЮ 

  Система критериев оценивания результатов обучения в рамках модуля опирается на 

три уровня освоения: пороговый, повышенный, высокий. 

Компоненты 

компетенций 

Признаки уровня освоения компонентов компетенций 

пороговый повышенный высокий 

Знания  Студент демонстрирует 

знание-знакомство, 

знание-копию: узнает 

объекты, явления и 

понятия, находит в них 

различия, проявляет 

знание источников 

получения информации, 

может осуществлять 

самостоятельно 

репродуктивные действия 

над знаниями путем 

самостоятельного 

воспроизведения и 

применения информации. 

Студент демонстрирует 

аналитические знания: 

уверенно воспроизводит 

и понимает полученные 

знания, относит их к той 

или иной 

классификационной 

группе, самостоятельно 

систематизирует их, 

устанавливает 

взаимосвязи между 

ними, продуктивно 

применяет в знакомых 

ситуациях. 

Студент может 

самостоятельно 

извлекать новые знания 

из окружающего мира, 

творчески их 

использовать для 

принятия решений в 

новых и нестандартных 

ситуациях.  

Умения Студент умеет корректно 

выполнять предписанные 

действия по инструкции, 

алгоритму  в известной 

ситуации, самостоятельно 

выполняет действия по 

решению типовых задач, 

требующих выбора из 

числа известных методов, 

в предсказуемо 

изменяющейся ситуации 

Студент умеет 

самостоятельно 

выполнять действия 

(приемы, операции) по 

решению нестандартных 

задач, требующих 

выбора на основе 

комбинации известных 

методов, в 

непредсказуемо 

изменяющейся ситуации 

Студент умеет 

самостоятельно 

выполнять действия, 

связанные с решением 

исследовательских 

задач, демонстрирует 

творческое 

использование умений 

(технологий) 

Личностные 

качества 

Студент имеет низкую 

мотивацию учебной 

деятельности, проявляет 

безразличное, 

безответственное 

отношение к учебе, 

порученному делу 

Студент имеет 

выраженную мотивацию 

учебной деятельности, 

демонстрирует 

позитивное отношение к 

обучению и будущей 

трудовой деятельности, 

проявляет активность.  

Студент имеет 

развитую мотивацию 

учебной и трудовой 

деятельности, 

проявляет 

настойчивость и 

увлеченность, 

трудолюбие, 

самостоятельность, 

творческий подход.  
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5.3.2. ОЦЕНОЧНЫЕ СРЕДСТВА ДЛЯ ПРОВЕДЕНИЯ ПРОМЕЖУТОЧНОЙ 

АТТЕСТАЦИИ ПО МОДУЛЮ

 

5.3.2.1. Перечень примерных вопросов для интегрированного экзамена по модулю  

Не предусмотрен 

5.3.2.2. Перечень примерных тем итоговых проектов по модулю 

Не предусмотрен. 

6. ЛИСТ РЕГИСТРАЦИИ ИЗМЕНЕНИЙ В РАБОЧЕЙ ПРОГРАММЕ МОДУЛЯ 

 

Номер листа 

изменений 

Номер 

протокола 

заседания 

проектной 

группы модуля 

Дата 

заседания 

проектной 

группы модуля 

Всего листов в 

документе 

Подпись 

руководителя 

проектной группы 

модуля 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА ДИСЦИПЛИНЫ  «ОРГАНИЗАЦИОННО-

РЕЖИМНАЯ ЗАЩИТА ИНФОРМАЦИИ» 

1.1.Аннотация содержания дисциплины  

Задачи дисциплины «ОРГАНИЗАЦИОННО-РЕЖИМНАЯ ЗАЩИТА ИНФОРМАЦИИ» - дать 

знания по организации работы по выполнению режима защиты информации, в том числе 

ограниченного доступа. Входит в состав одноименного модуля вариативной части по выбору 

студента. 

 

1.2. Язык реализации программы – русский 

1.3. Планируемые результаты обучения по дисциплине   

Результатом обучения в рамках дисциплины является формирование у студента следующих 

компетенций: 

 

– ОК-4, способность использовать основы правовых знаний в различных сферах 

деятельности; 

– ПК-13, способность организовывать работу малых коллективов исполнителей, 

находить и принимать управленческие решения в сфере профессиональной 

деятельности; 

– ПК-14, способность организовывать работы по выполнению режима защиты 

информации, в том числе ограниченного доступа; 

– ПК-15, способность разрабатывать предложения по совершенствованию системы 

управления информационной безопасностью компьютерной системы; 

– ПК-16, способность разрабатывать проекты нормативных правовых актов и 

методические материалы, регламентирующие работу по обеспечению информационной 

безопасности компьютерных систем; 

– ДПК-2, способность к разработке требований и критериев информационной 

безопасности, согласованных со стратегией развития предприятия. 

 

В результате освоения дисциплины студент должен: 

Знать: 

– цели, задачи, принципы и основные направления обеспечения режима защиты 

информации, в том числе ограниченного доступа; 

– основные термины по проблематике обеспечения режима защиты информации; 

– методологию обеспечения режима защиты информации; 

Уметь:  

– определять уровень защищенности ПДн в организации; 

– планировать меры, по обеспечению безопасности ПДн в соответствии с уровнем их 

защищенности; 

Владеть (демонстрировать навыки и опыт деятельности): 

– методами обеспечения режима защиты персональных данных. 
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1.4.Объем дисциплины  

Очная форма обучения 
 

Виды учебной работы  

Объем дисциплины 

Распределение 

объема 

дисциплины по 

семестрам (час.) 
№ 

п/

п 

Всего  

Часов 

В  т.ч. 

контактная 

работа (час.)* 

7 

1. Аудиторные занятия 34 34 34 

2. Лекции    
3. Практические занятия 34 34 34 

4. Лабораторные работы    

5. Самостоятельная работа студентов, 

включая все виды текущей  

аттестации 

70 5.1 70 

6. Промежуточная аттестация 4 0.25 Зачет (4) 

7. Общий объем  по учебному плану, 

час. 
108 39.35 108 

8. Общий объем по учебному плану, 

з.е. 
3  3 

 

*Контактная работа составляет: 

в п/п 2,3,4 -  количество часов, равное объему соответствующего вида занятий;  

в п.5 – количество часов, равное  сумме объема времени, выделенного преподавателю на консультации в 

группе (15% от объема аудиторных занятий) и  объема времени, выделенного преподавателю на руководство 

курсовой работой/проектом одного студента, если она предусмотрена. 

в п.6 – количество часов, равное  сумме объема времени, выделенного преподавателю на проведение 

соответствующего вида промежуточной аттестации одного студента и объема времени, выделенного в рамках 

дисциплины на руководство проектом по модулю (если он предусмотрен) одного студента. 

 

2. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ    

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                     

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                   
 

3. РАСПРЕДЕЛЕНИЕ УЧЕБНОГО ВРЕМЕНИ 

3.1. Распределение аудиторной нагрузки и мероприятий самостоятельной работы по 

разделам дисциплины 

 

 

Код 

раздела, 

темы  

Раздел, тема 

дисциплины 
Содержание  

1 

Обеспечение режима 

защиты информации  
персональных данных 

(ПДн), и 

безопасности ПДн в 

организации 

Меры, направленные на обеспечение выполнения 

оператором обязанностей, предусмотренных ФЗ «О 
персональных данных». 

Меры, по обеспечению безопасности ПДн при их 

обработке. 
Понятие угроз безопасности ПДн. 

Определение уровня защищенности ПДн. 
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Очная форма обучения Объем модуля (зач.ед.): 3 
Объем дисциплины (зач.ед.): 3 

Раздел дисциплины 
Аудиторные 

занятия 
(час.) 

Самостоятельная работа: виды, количество и объемы мероприятий 

К
о
д

 р
а
зд

е
л

а
, 
те

м
ы

 

Наименование раздела, темы 

В
с
е
го

 п
о

 р
а
з
д

е
л

у
, 
т
е
м

е
 (

ч
а
с
.)

 

В
с
е
го

 а
у
д

и
т
о

р
н

о
й

 р
а
б

о
т
ы

 (
ч

а
с
.)

 

Л
е
кц

и
и
 

П
р
а
кт

и
ч
е
с
ки

е
 з

а
н
я
ти

я
 

Л
а
б

о
р
а
то

р
н
ы

е
 р

а
б

о
ты

 

В
с
е
го

  
с
а
м

о
с
т
о

я
т
е
л

ь
н

о
й

 р
а
б

о
т
ы

 с
т
у
д

е
н

т
о

в
 

(ч
а
с
.)

 

Подготовка к 
аудиторным 

занятиям (час.) 

Выполнение самостоятельных 
внеаудиторных работ (колич.) 

Подготовка 
к 

контрольны
м 

мероприяти
ям текущей 
аттестации 

(колич.) 

Подготовка 
к 

промежуто
чной 

аттестации 
по 

дисциплине 
(час.) 

Подготовка 
в рамках 

дисциплин
ы к 

промежуто
чной 

аттестации 
по модулю 

(час.) 

В
с
е
го

 (
ч

а
с
.)

 

Л
е
кц

и
я
 

П
р
а
кт

.,
 с

е
м

и
н
а
р
. 
за

н
я
ти

е
 

Л
а
б

о
р
а
то

р
н
о
е
 з

а
н
я
ти

е
 

Н
/и

 с
е
м

и
н
а
р
, 
с
е
м

и
н
а
р
-

ко
н
ф

е
р
.,
 к

о
л

л
о
кв

и
у
м

 
(м

а
ги

с
тр

а
ту

р
а
) 

В
с
е
го

 (
ч

а
с
.)

 

Д
о
м

а
ш

н
я
я
 р

а
б

о
та

* 

Г
р
а
ф

и
ч
е
с
ка

я
 р

а
б

о
та

* 
Р

е
ф

е
р
а
т,

 э
с
с
е
, 

тв
о
р
ч
. 

р
а
б

о
та

* 

П
р
о
е
кт

н
а
я
 р

а
б
о
та

* 
Р

а
с
ч
е
тн

а
я
 р

а
б
о
та

, 
р
а
зр

а
б

о
тк

а
 п

р
о
гр

а
м

м
н
о
го

 
п
р
о
д

у
кт

а
* 

Р
а
с
ч
е
тн

о
-г

р
а
ф

и
ч
е
с
ка

я
 

р
а
б

о
та

* 
Д

о
м

а
ш

н
я
я
 р

а
б

о
та

 н
а
 и

н
о
с
тр

. 
я
зы

ке
* 

П
е
р
е
в
о
д

 и
н
о
я
з.

 л
и
те

р
а
ту

р
ы

* 

К
у
р
с
о
в
а
я
 р

а
б

о
та

* 

К
у
р
с
о
в
о
й
 п

р
о
е
кт

* 

В
с
е
го

 (
ч

а
с
.)

 

 
К

о
н
тр

о
л

ь
н
а
я
 р

а
б

о
та

* 

К
о
л

л
о
кв

и
у
м

* 

З
а
ч
е
т 

 

Э
кз

а
м

е
н
 

И
н
те

гр
и
р
о
в
а
н
н
ы

й
 э

кз
а
м

е
н
 п

о
 м

о
д

у
л

ю
 

П
р
о
е
кт

 п
о
  
м

о
д

у
л
ю

 

1 

Обеспечение режима защиты 
информации  персональных данных 

(ПДн) и 
безопасности ПДн в организации 

104 34  34  70 20  20   50 5             

 
Всего (час), без учета промежуточной 

аттестации: 
104 34  34  70 20  20   50 50             

 Всего по дисциплине (час.): 108 34  74 В т.ч. промежуточная аттестация 4 0 0 0 
*Суммарный объем в часах на мероприятие  
указывается в строке «Всего (час.) без учета промежуточной аттестации 
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4. ОРГАНИЗАЦИЯ ПРАКТИЧЕСКИХ ЗАНЯТИЙ, САМОСТОЯТЕЛЬНОЙ 

РАБОТЫ ПО ДИСЦИПЛИНЕ 

4.1 Лекции 

Не предусмотрены 

4.2. Практические занятия 

К
о
д

 

р
а
зд

ел
а
, 

т
ем

ы
 

Номер 

работы 
Наименование работы 

Время на 

выполнение 

работы (час.) 

1 1 

Меры, направленные на обеспечение выполнения 

оператором обязанностей, предусмотренных ФЗ «О 
персональных данных». 

 

8 

2 2 

Меры, по обеспечению безопасности ПДн при их 
обработке. 

 
8 

3 3 
Понятие угроз безопасности ПДн. 
 9 

4 4 Определение уровня защищенности ПДн. 9 

Всего:   34 

 

4.3. Примерная тематика самостоятельной работы  

Не предусмотрены 

4.3.1. Примерный перечень тем домашних работ 
Домашняя работа №1. Защита от несанкционированного использования  

и копирования информации. 

     Домашняя работа №2. Электронная подпись автора документа.  

     Домашняя работа №3. Информационные системы, обрабатывающие 

биометрические ПДн. 

     Домашняя работа №4. Первый уровень защищенности ПДн. 

     Домашняя работа №5. Положения ПКЗ-2005. 

4.3.2. Примерный перечень тем графических работ 
Не предусмотрено 

4.3.3. Примерный перечень тем рефератов (эссе, творческих работ) 
Не предусмотрено 

4.3.4    Примерная тематика индивидуальных или групповых проектов 

Не предусмотрено 
4.3.5. Примерный перечень тем расчетных работ (программных продуктов) 

Не предусмотрено 

4.3.6. Примерный перечень тем расчетно-графических работ 
Не предусмотрено 

4.3.7. Примерный перечень тем  курсовых проектов (курсовых работ)   

Не предусмотрено 

4.3.8. Примерная тематика контрольных работ 

Не предусмотрено 

4.3.9.  Примерная тематика коллоквиумов 
Не предусмотрено 
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5. СООТНОШЕНИЕ РАЗДЕЛОВ, ТЕМ ДИСЦИПЛИНЫ И ПРИМЕНЯЕМЫХ 

ТЕХНОЛОГИЙ ОБУЧЕНИЯ  

 

Код раздела, темы 

дисциплины 

Активные методы обучения 

Дистанционные 

образовательные технологии и 

электронное обучение 

П
р

о
ек

тн
ая

 р
аб

о
та

 

К
ей

с-
ан

ал
и

з 

Д
ел

о
в
ы

е 
и

гр
ы

 

П
р

о
б

л
ем

н
о

е 
о

б
у

ч
ен

и
е 

К
о

м
ан

д
н

ая
 р

аб
о

та
 

Д
р

у
ги

е 
(у

к
аз

ат
ь
, 

к
ак

и
е)

 

С
ет

ев
ы

е 
у
ч
еб

н
ы

е 
к
у
р
сы

 

В
и

р
ту

ал
ь
н

ы
е 

п
р
ак

ти
к
у
м

ы
 

и
 т

р
ен

аж
ер

ы
 

В
еб

и
н

ар
ы

  
и

 

в
и

д
ео

к
о

н
ф

ер
ен

ц
и

и
 

А
си

н
х

р
о

н
н

ы
е 

w
eb

-

к
о

н
ф

ер
ен

ц
и

и
 и

 с
ем

и
н

ар
ы

 

С
о

в
м

ес
тн

ая
 р

аб
о

та
 и

 

р
аз

р
аб

о
тк

а 
к
о

н
те

н
та

 

Д
р

у
ги

е 
(у

к
аз

ат
ь
, 

к
ак

и
е)

 

Обеспечение режима защиты 
информации  персональных 

данных (ПДн) 
Обеспечение безопасности ПДн 

в организации 

   *         

 

6. ПРОЦЕДУРЫ КОНТРОЛЯ И ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ 

(Приложение 1) 

 

7. ПРОЦЕДУРЫ ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ В РАМКАХ 

НЕЗАВИСИМОГО ТЕСТОВОГО КОНТРОЛЯ (Приложение 2) 

 

8. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕЙ И 

ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО ДИСЦИПЛИНЕ (Приложение 3) 

 

 

 

9. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ 

9.1.Рекомендуемая литература 

9.1.1.Основная литература 

1. Бакланов В.В. Введение в информационную безопасность. Направления информационной 

защиты : курс лекций : учеб. пособие для вузов / В. В. Бакланов .— Екатеринбург : Изд-во 

Уральского университета, 2007 .— 232 с. — (Приоритетный национальный проект 

"Образование") (Математика. Компьютерные науки) .— Библиогр.: с. 229-232 .— ISBN 5-
7996-0259-5. 

9.1.2. Дополнительная литература 

1. Галатенко, В. А. Основы информационной безопасности : Курс лекций: Учеб. пособие 

для вузов / В. А. Галатенко ; Под ред. В. Б. Бетелина .— 2-е изд., испр. — М. : 

Интернет-Ун-т Информ. Технологий, 2004 .— 264 с. — (Основы информационных 

технологий). — Рек. Учеб.-метод. об-нием в обл. прикладной информатики .— 

Библиогр.: с. 256-260. — ISBN 5-9556-0015-9 : 200-00. 

http://212.193.82.25/cgi/zgate.exe?ACTION=follow&SESSION_ID=4860&TERM=%D0%91%D0%B0%D0%BA%D0%BB%D0%B0%D0%BD%D0%BE%D0%B2,%20%D0%92%D0%B0%D0%BB%D0%B5%D0%BD%D1%82%D0%B8%D0%BD%20%D0%92%D0%B8%D0%BA%D1%82%D0%BE%D1%80%D0%BE%D0%B2%D0%B8%D1%87%5B1,1004,3,101%5D&LANG=rus
http://212.193.82.25/cgi/zgate.exe?ACTION=follow&SESSION_ID=5088&TERM=%D0%93%D0%B0%D0%BB%D0%B0%D1%82%D0%B5%D0%BD%D0%BA%D0%BE,%20%D0%92.%20%D0%90.%5B1,1004,3,101%5D&LANG=rus
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2. Основы информационной безопасности : учеб. пособие для вузов / Е. Б. Белов [и др.]. 

— М. : Горячая линия-Телеком, 2006 .— 544 с. : ил. — Допущено М-вом образования 
и науки РФ .— ISBN 5-93517-292-5. 

9.2. Методические разработки  

1.    Бакланов, В. В. Основы информационной безопасности / Бакланов В.В., Вострецова Е.В., 

Гайдамакин Н.А., Лучинин А.С. — УМК. — 2010 .— Дисциплина «Основы информационной 

безопасности» имеет целью обучить студентов принципам обеспечения информационной 

безопасности государства, подходам к анализу его информационной инфраструктуры и 

решению задач обеспечения информационной безопасности компьютерных систем. «Основы 

информационной безопасности» в соответствии с государственными образовательными 

стандартами является обязательной дисциплиной для специальности Информационная 

безопасность телекоммуникационных систем. — в корпоративной сети УрФУ .— 

<URL:http://study.urfu.ru/view/Aid_view.aspx?AidId=9407>. 

9.3. Программное обеспечение 

MS Office 

9.4. Базы данных, информационно-справочные и поисковые системы 

1. http://www.intuit.ru/ - Национальный открытый университет «ИНТУИТ» 

2. http://www.edu.ru/  - Федеральный портал. Российское образование. 

3. http://study.urfu.ru –портал информационно-образовательных ресурсов УрФУ 

4. http://rtf.urfu.ru  - официальный сайт ИРИТ-РтФ 

5.          http://lib.urfu.ru  - библиотека УрФУ 

9.5.Электронные образовательные ресурсы 

1. Портал информационно-образовательных ресурсов УрФУ  

http://study.urfu.ru/info/default.aspx 

2. Официальный сайт ИРИТ-РтФ    http://rtf.urfu.ru 

3. Официальный сайт кафедры ТОР  УрФУ   http://tor.rtf.urfu.ru 

 

10. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ  ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

Сведения об оснащенности дисциплины специализированным и лабораторным 

оборудованием 

Р-402. Персональные компьютеры – 10 шт. Мультимедийный проектор с экраном. 

Сетевое оборудование. Локальная сеть с выходом в глобальную сеть Интернет. 

Р-411. Персональные компьютеры – 15 Сервер – 1. Мультимедийный проектор с 

экраном. Сетевое оборудование. Локальная сеть с выходом в глобальную сеть Интернет.  

Р-125 Персональные компьютеры – 20 Сервер – 1. Мультимедийный проектор с 

экраном. Сетевое оборудование. Локальная сеть с выходом в глобальную сеть Интернет. 

 

  

http://212.193.82.25/cgi/zgate.exe?ACTION=follow&SESSION_ID=4860&TERM=%D0%91%D0%B0%D0%BA%D0%BB%D0%B0%D0%BD%D0%BE%D0%B2,%20%D0%92.%20%D0%92.%5B1,1004,3,101%5D&LANG=rus
http://study.urfu.ru/view/Aid_view.aspx?AidId=9407
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ПРИЛОЖЕНИЕ 1 

к рабочей программе дисциплины 
 

6. ПРОЦЕДУРЫ КОНТРОЛЯ И ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ В 

РАМКАХ ТЕКУЩЕЙ И ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО 

ДИСЦИПЛИНЕ 

 

6.1. Весовой коэффициент значимости дисциплины не устанавливается.  

6.2.Процедуры текущей и промежуточной  аттестации по дисциплине  
1.Лекции: коэффициент значимости совокупных результатов лекционных занятий – не 

предусмотрено 

2. Практические/семинарские занятия: коэффициент значимости совокупных результатов 

практических/семинарских занятий – 1 

Текущая аттестация  на практических/семинарских занятиях  Сроки – 

семестр, 

учебная неделя 

Максимальн

ая оценка в 

баллах 

Домашняя работа  №1 10,1-17 20 

Домашняя работа  №2 10,1-17 20 

Домашняя работа  №3 10,1-17 20 

Домашняя работа  №4 10,1-17 20 

Домашняя работа  №5 10,1-17 20 

Весовой коэффициент значимости результатов текущей аттестации по 

практическим/семинарским занятиям– 0,5 

Промежуточная аттестация по практическим/семинарским занятиям – зачет 

Весовой коэффициент значимости результатов промежуточной аттестации по 

практическим/семинарским занятиям– 0,5 

3. Лабораторные занятия: коэффициент значимости совокупных результатов лабораторных 

занятий – не предусмотрено 

 

6.3. Процедуры текущей и промежуточной аттестации курсовой работы/проекта 

Не предусмотрено 

6.4. Коэффициент значимости семестровых результатов освоения дисциплины 

Не предусмотрено 
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ПРИЛОЖЕНИЕ 2  

к рабочей программе дисциплины 
 

 

7. ПРОЦЕДУРЫ ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ В РАМКАХ 

НЕЗАВИСИМОГО ТЕСТОВОГО КОНТРОЛЯ 

 

Дисциплина и ее аналоги, по которым возможно тестирование, отсутствуют на 

сайте ФЭПО http://fepo.i-exam.ru. 

Дисциплина и ее аналоги, по которым возможно тестирование, отсутствуют на 

сайте Интернет-тренажеры http://training.i-exam.ru. 

Дисциплина и ее аналоги, по которым возможно тестирование, отсутствуют на 

портале СМУДС УрФУ. 

В связи с наличием Дисциплины и ее аналогов, по которым возможно 

тестирование, на портале СМУДС УрФУ, возможно тестирование в рамках НТК.

http://fepo.i-exam.ru/
http://training.i-exam.ru/
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ПРИЛОЖЕНИЕ 3 

к рабочей программе дисциплины 
 

 

8. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕЙ И 

ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО ДИСЦИПЛИНЕ  

 

8.1. КРИТЕРИИ ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ КОНТРОЛЬНО-ОЦЕНОЧНЫХ 

МЕРОПРИЯТИЙ ТЕКУЩЕЙ И ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО 

ДИСЦИПЛИНЕ В РАМКАХ БРС 

  В рамках БРС применяются утвержденные на кафедре критерии оценивания 

достижений студентов по каждому  контрольно-оценочному мероприятию. Система 

критериев оценивания, как и при проведении промежуточной аттестации по модулю, 

опирается на три уровня освоения компонентов компетенций: пороговый, повышенный, 

высокий. 

Компоненты 

компетенций 

Признаки уровня освоения компонентов компетенций 

Пороговый повышенный высокий 

Знания  Студент демонстрирует 

знание-знакомство, знание-

копию: узнает объекты, 
явления и понятия, находит 

в них различия, проявляет 

знание источников 

получения информации, 
может осуществлять 

самостоятельно 

репродуктивные действия 
над знаниями путем 

самостоятельного 

воспроизведения и 
применения информации. 

Студент демонстрирует 

аналитические знания: 

уверенно воспроизводит и 
понимает полученные  

знания, относит их к той 

или иной 

классификационной 
группе, самостоятельно 

систематизирует их, 

устанавливает взаимосвязи 
между ними, продуктивно 

применяет в знакомых 

ситуациях. 

Студент может 

самостоятельно извлекать 

новые знания из 
окружающего мира, 

творчески их 

использовать для 

принятия решений в 
новых и нестандартных 

ситуациях.  

Умения Студент умеет корректно 

выполнять предписанные 

действия по инструкции, 
алгоритму  в известной 

ситуации, самостоятельно 

выполняет действия по 
решению типовых задач, 

требующих выбора из числа 

известных методов, в 

предсказуемо изменяющейся 
ситуации 

Студент умеет 

самостоятельно выполнять 

действия (приемы, 
операции) по решению 

нестандартных задач, 

требующих выбора на 
основе комбинации  

известных методов, в 

непредсказуемо 

изменяющейся ситуации 

Студент умеет 

самостоятельно 

выполнять действия, 
связанные с решением 

исследовательских задач, 

демонстрирует 
творческое 

использование умений 

(технологий) 

Личностные 

качества 

Студент имеет низкую 

мотивацию учебной 

деятельности, проявляет 
безразличное, 

безответственное отношение 

к учебе, порученному делу 

Студент имеет 

выраженную мотивацию 

учебной деятельности, 
демонстрирует позитивное 

отношение к обучению и 

будущей трудовой 
деятельности, проявляет 

активность.  

Студент имеет развитую 

мотивацию учебной и 

трудовой деятельности, 
проявляет настойчивость 

и увлеченность, 

трудолюбие, 
самостоятельность, 

творческий подход.  
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8.2. КРИТЕРИИ ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ  ПРОМЕЖУТОЧНОЙ 

АТТЕСТАЦИИ ПРИ ИСПОЛЬЗОВАНИИ НЕЗАВИСИМОГО ТЕСТОВОГО 

КОНТРОЛЯ 

 
При проведении независимого тестового контроля как формы промежуточной аттестации 

применяется  методика оценивания результатов, предлагаемая разработчиками тестов. 

Процентные показатели результатов независимого тестового контроля  переводятся в баллы 

промежуточной аттестации по 100-балльной шкале в БРС:   

– в случае балльной оценки по тесту (блокам, частям теста) переводится процент набранных 
баллов от общего числа возможных баллов по тесту; 

– при отсутствии балльной оценки по тесту  переводится процент верно выполненных 

заданий теста, от общего числа заданий. 

 

8.3. ОЦЕНОЧНЫЕ СРЕДСТВА ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕЙ  

И ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ 

 

8.3.1. Примерные задания для проведения мини-контрольных в рамках учебных 

занятий  

Не предусмотрено 

8.3.2. Примерные  контрольные задачи в составе домашних работ   

Домашняя работа №1. Что понимается под системой защиты от 

несанкционированного использования и копирования информации? 

 комплекс программных или программно-аппаратных средств, предназначенных для 

усложнения или запрещения нелегального распространения, использования и (или) 

изменения программных продуктов и иных информационных ресурсов 

 комплекс аппаратных и программных средств, предназначенных для 

автоматизированного сбора, хранения, обработки, передачи и получения 

информации 

 комплекс правовых норм, организационных мер, технических, программных и 

криптографических средств, обеспечивающий защищенность информации в КС в 

соответствии с принятой политикой безопасности 

 систему ГОСТ, руководящих и нормативиных документов 

 компьютерную систему, функционирующую под управлением сертифицированного 

аппаратно-программного средства защиты информации. 

Обосновать свой ответ. 

 Домашняя работа №2. Какой тип имеет электронная подпись, которая должна 

быть создана с использованием криптографических средств, позволяющая 

определить автора документа, проверить документ на наличие изменений, не 

требующая сертификата аккредитованного центра? 

 простая электронная подпись  

 усиленная неквалифицированная электронная подпись 

 усиленная квалифицированная электронная подпись 

 электронная подпись отправителя информации 

 электронная подпись получателя информации 

            Обосновать свой ответ. 

 Домашняя работа №3. Указать уровни защищенности информационной системы, 

обрабатывающей биометрические ПДн, для которой актуальны угрозы 3-го типа. 

 обеспечения 1-го уровня защищенности  

 обеспечения 2-го уровня защищенности  

 обеспечения 3-го уровня защищенности  

 обеспечения 4-го уровня защищенности  
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уровнень защищенности не регламентируется. 

  Обосновать свой ответ. 

 Домашняя работа №4. Перечислить требования необходимые при первом уровне 

защищенности ПДн.  

 утверждение руководителем оператора документа, определяющего перечень лиц, 

доступ которых к ИСПДн разрешен  

 обеспечение сохранности носителей персональных данных  

 автоматическая регистрация в электронном журнале безопасности изменения 

полномочий сотрудников оператора по доступу к ПДн  

 создание специального структурного подразделения, ответственного за 

обеспечение безопасности ПДн в информационной системе 

       -  организация режима обеспечения безопасности помещений, в которых размещена 

информационная система. 

Обосновать свой ответ. 

 Домашняя работа №5. Какие требования Положения ПКЗ-2005 носят 

обязательный характер? 

 если информация конфиденциального характера подлежит криптографической 

защите в соответствии с законодательством Российской Федерации 

 при организации криптографической защиты информации конфиденциального 

характера в органах исполнительной власти  

 при обрабатывании информации конфиденциального характера, обладателем 

которой являются государственные органы или организации, выполняющие 

государственные заказы, в случае принятия ими мер по охране ее 

конфиденциальности путем использования средств криптографической защиты  

 средств криптографической защиты информации открытых и общедоступных 

государственных информационных ресурсов Российской Федерации  

 при обработке информации конфиденциального характера в государственных 

органах и в организациях, выполняющих государственные заказы, обладатель 

которой принимает меры к охране ее конфиденциальности путем 

криптографической защиты данной информации  

           Обосновать свой ответ. 

8.3.3. Примерные  контрольные кейсы  
Не предусмотрено 

8.3.4. Перечень примерных вопросов для зачета  

1. Требования по защите персональных данных. 

2. Общедоступные источники персональных данных. 

3. Специальная категория персональных данных. Письменное согласие на обработку. 

4. Обязанности оператора при обработке персональных данных. 

5. Меры по обеспечению безопасности персональных данных при их обработке.  

6. Порядок уведомления оператором уполномоченного органа по защите прав 

субъектов персональных данных. 

8.3.5. Перечень примерных вопросов для экзамена  

Не предусмотрено 

8.3.6. Ресурсы АПИМ УрФУ, СКУД УрФУ для проведения тестового контроля в 

рамках текущей и промежуточной аттестации  

Не предусмотрено 

8.3.7. Ресурсы ФЭПО для проведения независимого тестового контроля   

Не предусмотрено 

8.3.8. Интернет-тренажеры  

Не предусмотрено 
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