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1. ОБЩАЯ ХАРАКТЕРИСТИКА МОДУЛЯ КРИМИНАЛИСТИЧЕСКИЕ 

МЕТОДЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
1.1. Объем модуля, 9 з.е. 

 

1.2. Аннотация содержания модуля  

В модуле изучаются следующие дисциплины: «Методы резервирования и 

восстановления компьютерной информации», «Основы компьютерной криминалистики», 

«Система ПОД/ФТ», «Предупреждение и обнаружение компьютерных атак». Модуль 

направлен на формирование способности применять технологии обеспечения 

информационной безопасности телекоммуникационных систем и нормы их интеграции в 

государственную и международную информационную среду. 

Результатом обучения в рамках модуля является формирование у студента следующих 

компетенций: способность выполнять установку, настройку, обслуживание, диагностику, 

эксплуатацию и восстановление работоспособности телекоммуникационного 

оборудования и приборов, технических и программно-аппаратных средств защиты 

телекоммуникационных сетей и систем. 

 

 

2. СТРУКТУРА МОДУЛЯ И РАСПРЕДЕЛЕНИЕ УЧЕБНОГО ВРЕМЕНИ ПО 

ДИСЦИПЛИНАМ 

Наименования дисциплин с 

указанием, к какой части 

образовательной программы 

они относятся: базовой (Б), 

вариативной – по выбору вуза 

(ВВ), вариативной - по выбору 

студента (ВС).  
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Объем времени, отведенный на освоение дисциплин модуля  

Аудиторные занятия, час. 
Самосто

ятельна

я 

работа, 

включа

я все 

виды 

текущей 

аттестац

ии, час. 

Промежуто

чная 

аттестация 

(зачет, 

экзамен), 

час. 

Всего по 

дисциплине 
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1.  (ВС) Методы 

резервирования и 

восстановления 

компьютерной 

информации 

10 17 17 - 34 74 Зачет 108 3 

2.  (ВС) Основы 

компьютерной 

криминалистики 

10 17 17 - 34 74 Зачет 108 3 

3.  (ВС) Предупреждение 

и обнаружение 

компьютерных атак 

10 17 17 - 34 74 Зачет 108 3 

Всего на освоение модуля 51 51 - 102 222  324 9 

 

 

3. ПОСЛЕДОВАТЕЛЬНОСТЬ ОСВОЕНИЯ ДИСЦИПЛИН В МОДУЛЕ 

3.1. Пререквизиты и постреквизиты в 

модуле 
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3.2. Кореквизиты  

4. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОСВОЕНИЯ МОДУЛЯ 

4.1. Планируемые результаты освоения модуля и составляющие их компетенции

Коды 

ОП, для 

которых 

реализуе

тся 

модуль 

Планируемые в ОХОП 

результаты обучения -РО, 

которые формируются 

при освоении модуля  

Компетенции в 

соответствии с ФГОС ВО, 

а также дополнительные из ОХОП, 

формируемые при освоении модуля 

РО-01 Способность применять 

методы, средства и 

технологии анализа 

информации, обеспечивать 

предупреждение 

правонарушений и 

мониторинг процессов в 

социально-экономической, 

финансовой и 

правоохранительной 

сферах в рамках 

деятельности  

телекоммуникационных 

систем 

– способность осуществлять анализ научно-

технической информации, нормативных и 

методических материалов по методам 

обеспечения информационной безопасности 

телекоммуникационных систем (ПК-1). 

РО-02 Способность 

демонстрировать  и 

применять базовые 

математические, 

естественнонаучные, 

гуманитарные, социально-

экономические и 

технические знания в 

междисциплинарном 

контексте для решения 

инженерных задач в 

профессиональной области 

– способность понимать социальную 

значимость своей будущей профессии, 

обладать высокой мотивацией к выполнению 

профессиональной деятельности в области 

обеспечения информационной безопасности 

и защиты интересов личности, общества и 

государства, соблюдать нормы 

профессиональной этики (ОК-5); 

– способность к самоорганизации и 

самообразованию (ОК-8); 

– способность применять технологии 

обеспечения информационной безопасности 

телекоммуникационных систем и нормы их 

интеграции в государственную и 

международную информационную среду 

(ПК-6). 

РО-3 Способность 

анализировать и 

формализовывать задачи в 

сфере деятельности  

телекоммуникационных 

систем 

– способность понимать значение информации 

в развитии современного общества, 

применять достижения информационных 

технологий для поиска и обработки 

информации (ОПК-4); 

– способность применять программные 

средства системного и прикладного 

назначения, языки, методы и 

инструментальные средства 

программирования для решения 

профессиональных задач (ОПК-5); 
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– способность осуществлять рациональный 

выбор средств обеспечения информационной 

безопасности телекоммуникационных систем 

с учетом предъявляемых к ним требований 

качества обслуживания и качества 

функционирования (ПК-7). 

РО-4 Способность планировать, 

проводить исследование и 

разработку мероприятий 

по проектам в различных 

отраслях экономики, 

осуществлять подготовку 

презентаций и защиту  

результатов исследования 

в рамках научно-

исследовательской 

деятельности 

– способность выполнять установку, 

настройку, обслуживание, диагностику, 

эксплуатацию и восстановление 

работоспособности телекоммуникационного 

оборудования и приборов, технических и 

программно-аппаратных средств защиты 

телекоммуникационных сетей и систем (ПК-

14); 

– унификации систем, средств и технологий 

обеспечения информационной безопасности 

в соответствии с нормативными актами и 

нормативными методическими документами 

ФСБ России и ФСТЭК России (ДК-4); 

– способность обеспечивать эффективное 

применение средств защиты 

информационных ресурсов компьютерных 

сетей и систем беспроводной связи (ДК-6). 

 

4.2.Распределение формирования компетенций по дисциплинам модуля  

 

Дисциплины 

модуля 

Методы 

резервирования и 

восстановления 

компьютерной 

информации 

Основы 

компьютерной 

криминалистики 

Предупреждение 

и обнаружение 

компьютерных 

атак 

ОК-5   * 

ОК-8 * *  

ОПК-4  *  

ОПК-5 *  * 

ПК-1 *  * 

ПК-6   * 

ПК-7  *  

ПК-14 *   

ДК-4  *  

ДК-6   * 

5. ПРОМЕЖУТОЧНАЯ АТТЕСТАЦИЯ ПО МОДУЛЮ  

 

5.1. Весовой коэффициент значимости промежуточной аттестации по модулю: 

указать коэффициент, утвержденный  ученым(и) советом(ами) института(ов), в 

котором(ых) реализуется модуль,  протокол заседания ученого совета № ______   от 

__________ г.  

 

5.2. Форма промежуточной аттестации по модулю: 

 указать форму промежуточной аттестации для оценки интегрированного результата 

освоения дисциплин модуля: интегрированный экзамен по модулю, выполнение и защита 
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проекта по модулю 

 

5.3. Фонд оценочных средств для проведения промежуточной аттестации по 

модулю (Приложение 1) 

 

 

 

 

 

 

 

 

 

 

 

ПРИЛОЖЕНИЕ 1 

к рабочей программе модуля 

 

 

5.3. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ 

ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО МОДУЛЮ  

 

5.3.1. ОБЩИЕ КРИТЕРИИ ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ 

ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО МОДУЛЮ 

  Система критериев оценивания результатов обучения в рамках модуля опирается 

на три уровня освоения: пороговый, повышенный, высокий. 

Компоненты 

компетенций 

Признаки уровня освоения компонентов компетенций 

пороговый повышенный высокий 

Знания  Студент демонстрирует 

знание-знакомство, 

знание-копию: узнает 

объекты, явления и 

понятия, находит в них 

различия, проявляет 

знание источников 

получения информации, 

может осуществлять 

самостоятельно 

репродуктивные действия 

над знаниями путем 

самостоятельного 

воспроизведения и 

применения информации. 

Студент демонстрирует 

аналитические знания: 

уверенно воспроизводит 

и понимает полученные  

знания, относит их к той 

или иной 

классификационной 

группе, самостоятельно 

систематизирует их, 

устанавливает 

взаимосвязи между 

ними, продуктивно 

применяет в знакомых 

ситуациях. 

Студент может 

самостоятельно 

извлекать новые знания 

из окружающего мира, 

творчески их 

использовать для 

принятия решений в 

новых и нестандартных 

ситуациях.  

Умения Студент умеет корректно 

выполнять предписанные 

действия по инструкции, 

Студент умеет 

самостоятельно 

выполнять действия 

Студент умеет 

самостоятельно 

выполнять действия, 
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алгоритму  в известной 

ситуации, самостоятельно 

выполняет действия по 

решению типовых задач, 

требующих выбора из 

числа известных методов, 

в предсказуемо 

изменяющейся ситуации 

(приемы, операции) по 

решению нестандартных 

задач, требующих 

выбора на основе 

комбинации  известных 

методов, в 

непредсказуемо 

изменяющейся ситуации 

связанные с решением 

исследовательских 

задач, демонстрирует 

творческое 

использование умений 

(технологий) 

Личностные 

качества 

Студент имеет низкую 

мотивацию учебной 

деятельности, проявляет 

безразличное, 

безответственное 

отношение к учебе, 

порученному делу 

Студент имеет 

выраженную мотивацию 

учебной деятельности, 

демонстрирует 

позитивное отношение к 

обучению и будущей 

трудовой деятельности, 

проявляет активность.  

Студент имеет 

развитую мотивацию 

учебной и трудовой 

деятельности, 

проявляет 

настойчивость и 

увлеченность, 

трудолюбие, 

самостоятельность, 

творческий подход.  

 

5.3.2. ОЦЕНОЧНЫЕ СРЕДСТВА ДЛЯ ПРОВЕДЕНИЯ  ПРОМЕЖУТОЧНОЙ 

АТТЕСТАЦИИ ПО МОДУЛЮ

 

5.3.2.1. Перечень примерных  вопросов для интегрированного экзамена по 

модулю 
Не предусмотрено 

 

5.3.2.2. Перечень примерных  тем итоговых проектов по модулю 

Не предусмотрено 
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6. ЛИСТ РЕГИСТРАЦИИ ИЗМЕНЕНИЙ В РАБОЧЕЙ ПРОГРАММЕ 

МОДУЛЯ 

 

Номер листа 

изменений 

Номер 

протокола 

заседания 

проектной 

группы модуля 

Дата 

заседания 

проектной 

группы модуля 

Всего листов в 

документе 

Подпись 

руководителя 

проектной группы  

модуля 
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ОБЩАЯ ХАРАКТЕРИСТИКА ДИСЦИПЛИНЫ Основы компьютерной криминали-

стики 

1.1. Аннотация содержания дисциплины  

Целью курса «Основы компьютерной криминалистики» является формирование овла-

дение обучающимися теоретических и практических основ применения компьютерной техно-

логии и компьютерной техники при расследовании компьютерных преступлений и экспертной 

деятельности. Данная дисциплина относится к блоку дисциплин по выбору студента образова-

тельной программы. 

Основными задачами курса являются: формирование представлений о разработке так-

тики оперативно-розыскных мероприятий и следственных действий, связанных с компьютер-

ной информацией, о создании методов, аппаратных и программных инструментов для сбора и 

исследования доказательств компьютерных преступлений и об установление криминалисти-

ческих характеристик правонарушений, связанных с компьютерной информацией. 

 

1.2. Язык реализации программы – русский язык 

1.3. Планируемые результаты обучения по дисциплине   

Результатом обучения в рамках дисциплины является формирование у студента следующих 

компетенций: 

ОК-8: способность к самоорганизации и самообразованию; 

ОПК-4: способность понимать значение информации в развитии современного общества, 

применять достижения информационных технологий для поиска и обработки информации; 

ПК-7: способность осуществлять рациональный выбор средств обеспечения информа-

ционной безопасности телекоммуникационных систем с учетом предъявляемых к ним требо-

ваний качества обслуживания и качества функционирования; 

ДК-4: унификации систем, средств и технологий обеспечения информационной без-

опасности в соответствии с нормативными актами и нормативными методическими докумен-

тами ФСБ России и ФСТЭК России. 
 

В результате освоения дисциплины студент должен: 

Знать: 

1. основные законодательные акты и нормативные документы, связанные со след-

ственной практикой и судебной экспертизой; 

2. средства обеспечения информационной безопасности телекоммуникационных 

систем; 

3. методы экспертного исследования компьютерной информации. 

Уметь: 

1. использовать законодательные акты и нормативные документы, связанные с 

осмотром компьютерной техники и поиском, исследованием и изъятием электронной инфор-

мации в профессиональной деятельности; 

2. осуществлять рациональный выбор средств обеспечения информационной без-

опасности; 

3. критически анализировать, обобщать и систематизировать информацию. 
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Владеть:  

1. навыками участия в исследовательском процессе; 

2. способностью готовить научные тексты для публикации в научных изданиях и 

выступления на научных мероприятиях; 

3. приемами проведения следственных действий применительно к информацион-

ным системам. 

1.4.  Объем дисциплины  

Для очной формы обучения 
 

Виды учебной работы  

Объем дисциплины 
Распределение объема дисципли-

ны по семестрам (час.) 

№ 

п/

п 
Всего ча-

сов 

В т.ч. 

контакт-

ная рабо-

та (час.) * 

 

10 семестр 

1. Аудиторные занятия 34 34 34 

2. Лекции 17 17 17 

3. Практические занятия 17 17 17 

4. Лабораторные работы - - - 

5. Самостоятельная работа студентов, 

включая все виды текущей аттеста-

ции 

74 5,10 74 

6. Промежуточная аттестация Зачет 0.25 Зачет 

7. Общий объем по учебному плану, 

час. 

108 39,35 108 

8. Общий объем по учебному плану, 

з.е. 

3  3 

 
*Контактная работа составляет: 

в п/п 2,3,4 -  количество часов, равное объему соответствующего вида занятий;  

в п.5 – количество часов, равное сумме объема времени, выделенного преподавателю на консультации в 

группе (15% от объема аудиторных занятий) и объема времени, выделенного преподавателю на руководство кур-

совой работой/проектом одного студента, если она предусмотрена. 
в п.6 – количество часов, равное сумме объема времени, выделенного преподавателю на проведение со-

ответствующего вида промежуточной аттестации одного студента и объема времени, выделенного в рамках дис-

циплины на руководство проектом по модулю (если он предусмотрен) одного студента. 
 

2. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ    

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                         

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                          
Код 

разде-

ла, те-

мы  

Раздел, тема 

дисциплины* 

Содержание  

Р1 

Основы 

криминалистики 

Понятие, предмет и задачи криминалистики. Система 

криминалистики. Понятие и научные основы кримина-

листической идентификации. Криминалистическая ди-

агностика. Предмет, система и задачи трасологии. 

Научные основы трасологии. Общие положения орга-

низации раскрытия и расследования преступлений. 
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Р2 

Объекты компьютерной 

криминалистики 

Криминалистическая характеристика компьютерных 

преступлений. Основные группы компьютерных пре-

ступлений. Виды компьютерно-технической эксперти-

зы. 
Р3 

Аппаратно-

компьютерная и 

программно-

компьютерная 

экспертизы 

Аппаратно-компьютерная экспертиза, предмет, основ-

ные понятия. Программно-компьютерная экспертиза. 

Основные понятия, определения и задачи аппаратно-

компьютерной и программно-компьютерной эксперти-

зы. 

Р4 

Информационно-

компьютерная и 

компьютерно-сетевая 

экспертизы 

Объект, предмет и основные задачи информационно-

компьютерной экспертизы. Основные вопросы, ставя-

щиеся, перед экспертом для проведения информацион-

но-компьютерной экспертизы. Объект, предмет и ос-

новные задачи компьютерно-сетевой экспертизы. Ком-

пьютерно-сетевая экспертиза как вид компьютерно-

технических исследований. 

Р5 

Программное и 

аппаратное обеспечение 

экспертных 

исследований 

Примеры программного обеспечения экспертных ис-

следований. Экспертиза программного обеспечения. 

Исследование аппаратных средств компьютерной си-

стемы. Применение аппаратных и программных ин-

струментов. 

Р6 

Сетевая идентификация 
Понятие идентификации. Виды идентификации. Задачи 

сетевой идентификации Основные проблемы, связан-

ные с сетевой идентификацией.  

 

3. РАСПРЕДЕЛЕНИЕ УЧЕБНОГО ВРЕМЕНИ 

3.1. Распределение аудиторной нагрузки и мероприятий самостоятельной работы по 

разделам дисциплины 

Для очной формы обучения 
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Объем модуля (зач.ед.):33 

Объем дисциплины (зач.ед.):6 

Раздел дисциплины 
Аудиторные занятия 

(час.) 
Самостоятельная работа: виды, количество и объемы мероприятий 

К
о
д

 р
а
з
д

е
л

а
, 

те
м

ы
 

Наименование раздела, темы 

В
с
е
го

 п
о

 р
а

з
д

е
л

у
, 
т
е
м

е
 (

ч
а

с
.)

 

В
с
е
го

 а
у
д

и
т
о

р
н

о
й

 р
а
б

о
т
ы

 (
ч

а
с
.)

 

Л
е
кц

и
и

 

П
р
а

кт
и
ч
е
с
ки

е
 з

а
н
я

ти
я

 

Л
а
б

о
р
а
т
о
р

н
ы

е
 р

а
б

о
ты

 

В
с
е
го

 с
а
м

о
с

т
о

я
т
е
л

ь
н

о
й

 р
а

б
о

т
ы

 с
т
у

д
е
н

т
о

в
 (

ч
а
с

.)
 

Подготовка к аудиторным за-

нятиям (час.) 

Выполнение самостоятельных внеаудиторных работ 

(колич.) 

Подготовка к 
контрольным 
мероприяти-
ям текущей 
аттестации 

(колич.) 

Подго-
товка к 

про-
межу-
точной 
атте-

стации 
по 

дисци-
плине 

(час.) 

Подго-
товка в 
рамках 
дисци-
плины к 
проме-
жуточ-

ной 
атте-

стации 
по 

модулю 
(час.) 

В
с
е
го

 (
ч

а
с
.)

 

Л
е
кц

и
я

 

П
р
а

кт
.,

 с
е
м

и
н
а

р
. 

за
н
я
т
и
е

 

Л
а
б

о
р
а
т
о
р

н
о

е
 з

а
н
я

ти
е

 

Н
/и

 с
е
м

и
н

а
р

, 
с
е
м

и
н

а
р

-

ко
н
ф

е
р
.,

 к
о
л

л
о

кв
и
у
м

 (
м

а
ги

-

с
тр

а
ту

р
а
) 

В
с
е
го

 (
ч

а
с
.)

 

Д
о
м

а
ш

н
я
я
 р

а
б

о
т
а
* 

Г
р
а

ф
и

ч
е
с
ка

я
 р

а
б

о
т
а
* 

Р
е
ф

е
р

а
т,

 э
с
с
е
, 
тв

о
р
ч
. 
р

а
б

о
-

та
* 

П
р
о

е
кт

н
а
я

 р
а
б

о
та

* 

Р
а
с
ч
е

тн
а
я
 р

а
б

о
та

, 
р

а
з
р
а
б

о
т-

ка
 п

р
о
гр

а
м

м
н

о
го

 п
р

о
д

у
кт

а
* 

Р
а
с
ч
е

тн
о
-г

р
а
ф

и
ч
е
с
ка

я
 р

а
б

о
-

та
* 

Д
о
м

а
ш

н
я
я
 р

а
б

о
т
а
 н

а
 и

н
о
с
тр

. 

я
зы

ке
* 

П
е
р

е
в
о
д

 и
н
о
я
з
. 
л

и
т
е
р

а
ту

р
ы

* 

К
у
р
с
о
в
а
я
 р

а
б

о
т
а
* 

К
у
р
с
о
в
о

й
 п

р
о

е
кт

* 

В
с
е
го

 (
ч

а
с
.)

 

 

К
о
н

тр
о
л

ь
н
а
я

 р
а
б

о
та

* 

К
о
л

л
о

кв
и
у
м

* 

З
а
ч
е
т
 

Э
кз

а
м

е
н

 

И
н
те

гр
и

р
о
в
а
н

н
ы

й
 э

кз
а
м

е
н
 п

о
 м

о
д

у
л

ю
 

П
р
о

е
кт

 п
о

 м
о
д

у
л

ю
 

Р1 Основы криминалистики 20 6 4 2  14 14 6 8                 

Р2 
Объекты компьютерной криминали-

стики 
6 4 2 2  2 2 1 1                 

Р3 
Аппаратно-компьютерная и про-

граммно-компьютерная экспертизы 
14 4 2 2  10 10 2 8                 

Р4 
Информационно-компьютерная и 
компьютерно-сетевая экспертизы 

24 8 6 2  16 16 6 10                 

Р5 
Программное и аппаратное обеспе-

чение экспертных исследований 
30 8 2 6  22 22 10 12                 

Р6 Сетевая идентификация 10 4 1 3  6 6 4 2                 

 
Всего (час), без учета проме-

жуточной аттестации: 
104 34 17 17 0 70 70 29 41 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

 Всего по дисциплине (час.): 108 34  74 В т.ч. промежуточная аттестация 4 0 0 0 
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4. ОРГАНИЗАЦИЯ ПРАКТИЧЕСКИХ ЗАНЯТИЙ, САМОСТОЯТЕЛЬНОЙ РАБОТЫ ПО 

ДИСЦИПЛИНЕ 

4.1. Лабораторные работы  

не предусмотрено 

4.2. Практические занятия 

 

К
о
д

 

р
а
зд

ел
а
, 
 

т
ем

ы
 

Номер 

занятия 
Тема занятия 

Время на 

проведение 

занятия 

(час.) 

Р1 1 Основы криминалистики 2 

Р2 2 Объекты компьютерной криминалистики 2 

Р3 
3 

Аппаратно-компьютерная и программно-

компьютерная экспертизы 
2 

Р4 
4 

Информационно-компьютерная и компьютерно-

сетевая экспертизы 
2 

Р5 
5 

Программное и аппаратное обеспечение экспертных 

исследований 
6 

Р6 6 Сетевая идентификация 3 

Всего: 17 

    

4.3. Примерная тематика самостоятельной работы  

4.3.1. Примерный перечень тем домашних работ 

не предусмотрено 

4.3.2. Примерный перечень тем графических работ 
не предусмотрено 

4.3.3. Примерный перечень тем рефератов (эссе, творческих работ) 
не предусмотрено 

4.3.4    Примерная тематика индивидуальных или групповых проектов 

не предусмотрено 

4.3.5. Примерный перечень тем расчетных работ (программных продуктов) 
не предусмотрено 

4.3.6. Примерный перечень тем расчетно-графических работ 
не предусмотрено 

4.3.7. Примерный перечень тем  курсовых проектов (курсовых работ)   

не предусмотрено 

4.4.1. Примерная тематика контрольных работ 

не предусмотрено 

4.3.9.  Примерная тематика коллоквиумов 
не предусмотрено 
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5. СООТНОШЕНИЕ РАЗДЕЛОВ, ТЕМ ДИСЦИПЛИНЫ И ПРИМЕНЯЕМЫХ 

ТЕХНОЛОГИЙ ОБУЧЕНИЯ [отметить звездочкой или другим символом  применяемые 

технологии обучения по разделам и темам дисциплины]  

 

Код раздела, темы дисци-

плины 

Активные методы обучения 

Дистанционные образователь-

ные технологии и электронное 

обучение 

П
р

о
ек

тн
ая

 р
аб

о
та

 

К
ей

с-
ан

ал
и

з 

Д
ел

о
в
ы

е 
и

гр
ы

 

П
р

о
б

л
ем

н
о

е 
о

б
у

ч
ен

и
е 

К
о

м
ан

д
н

ая
 р

аб
о

та
 

Д
р

у
ги

е 
(у

к
аз

ат
ь
, 

к
ак

и
е)

 

С
ет

ев
ы

е 
у
ч
еб

н
ы

е 
к
у
р
сы

 

В
и

р
ту

ал
ь
н

ы
е 

п
р
ак

ти
к
у
м

ы
 

и
 т

р
ен

аж
ер

ы
 

В
еб

и
н

ар
ы

 и
 в

и
д

ео
к
о

н
ф

ер
ен

-

ц
и

и
 

А
си

н
х

р
о

н
н

ы
е 

w
eb

-

к
о

н
ф

ер
ен

ц
и

и
 и

 с
ем

и
н

ар
ы

 

С
о

в
м

ес
тн

ая
 р

аб
о

та
 и

 р
аз

р
а-

б
о

тк
а 

к
о

н
те

н
та

 

Д
р

у
ги

е 
(у

к
аз

ат
ь
, 

к
ак

и
е)

 

Р1 Основы криминали-

стики 
   *    

 
    

Р2 Объекты компьютер-

ной криминалистики 
  *     

 
    

Р3 Аппаратно-

компьютерная и програм-

мно-компьютерная экс-

пертизы 

 

*  *    

 

    

Р4 Информационно-

компьютерная и компью-

терно-сетевая экспертизы 

 
 * *    

 
    

Р5 Программное и аппа-

ратное обеспечение экс-

пертных исследований 

 
 * *    

 
    

Р6 Сетевая идентифика-

ция 

 
* *     

 
    

 

6. ПРОЦЕДУРЫ КОНТРОЛЯ И ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ (Приложе-

ние 1) 

 

7. ПРОЦЕДУРЫ ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ В РАМКАХ НЕЗАВИ-

СИМОГО ТЕСТОВОГО КОНТРОЛЯ (Приложение 2) 

 

8. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕЙ И ПРОМЕЖУ-

ТОЧНОЙ АТТЕСТАЦИИ ПО ДИСЦИПЛИНЕ (Приложение 3) 

 

 

 

9. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИ-

ПЛИНЫ 

9.1. Рекомендуемая литература 

9.1.1. Основная литература 
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1. Информационная безопасность / ред. О. Рытенковой - Москва : ГРОТЕК, 2012. - № 5. - 

51 с.: ил. ; То же [Электронный ресурс]. - URL: 

http://biblioclub.ru/index.php?page=book&id=211301  

2. Образцов, Д.В. Информационные технологии в судопроизводстве : учебное пособие / 

Д.В. Образцов, Э.В. Сысоев ; Министерство образования и науки Российской Федера-

ции, Федеральное государственное бюджетное образовательное учреждение высшего 

профессионального образования «Тамбовский государственный технический универси-

тет». - Тамбов : Издательство ФГБОУ ВПО «ТГТУ», 2012. - 81 с. : ил. - Библиогр. в кн. ; 

То же [Электронный ресурс]. - URL: http://biblioclub.ru/index.php?page=book&id=277905  

9.1.2. Дополнительная литература 

1. Бегларян, М.Е. Судебная компьютерно-техническая экспертиза : научно-практическое 

пособие / М.Е. Бегларян. - Москва : ЮНИТИ-ДАНА, 2015. - 71 с. : ил. - Библ. в кн. - 

ISBN 978-5-238-02572-8 ; То же [Электронный ресурс]. - URL: 

http://biblioclub.ru/index.php?page=book&id=446544 (19.10.2018). 

9.2. Методические разработки  

Не предусмотрено 

9.3. Программное обеспечение 

1. ОС Microsoft Windows XP/7 и выше. 

2. Пакет лицензионного ПО MS Office 

9.4. Базы данных, информационно-справочные и поисковые системы 

http://www.intuit.ru/ - Национальный открытый университет «ИНТУИТ» 

http://www.edu.ru/  - Федеральный портал. Российское образование. 

http://study.ustu.ru –портал информационно-образовательных ресурсов УрФУ 

http://rtf.ustu.ru  - официальный сайт ИРИТ-РтФ 

http://vmumf.rtf.ustu.ru –официальный сайт кафедры ВМиУМФ 

9.5. Электронные образовательные ресурсы 

[список наименований ЭОР, имеющих статус «ЭОР УрФУ», ресурсов Интернет с указанием ре-

жима доступа] 

1. Сайт "Защита от утечек корпоративной информации" www.securion.ru. 

2. Сайт "Библиотека интернет индустрии" www.i2r.ru. 

3. Сайт, посвященный проблемам безопасности информации www.securiry.ru 

10. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

Сведения об оснащенности дисциплины специализированным и лабораторным 

оборудованием 

Общие требования 

Компьютерный класс, оборудованный для проведения лекционных и практических заня-

тий средствами оргтехники, персональными компьютерами, объединенными в сеть, 

имеющей выход в Интернет.  

Специально оборудованные аудитории института радиоэлектроники и информационных 

технологий - РТФ: 

Р-402. Персональные компьютеры – 10 шт. Мультимедийный проектор с экраном. Сетевое 

оборудование. Локальная сеть с выходом в глобальную сеть Internet 

Р-411. Персональные компьютеры – 15 Сервер – 1. Мультимедийный проектор с экраном. 

http://biblioclub.ru/index.php?page=book&id=211301
http://biblioclub.ru/index.php?page=book&id=277905
http://biblioclub.ru/index.php?page=book&id=446544
http://www.intuit.ru/
http://www.edu.ru/
http://study.ustu.ru/
http://rtf.ustu.ru/
http://vmumf.rtf.ustu.ru/
http://www.securion.ru/
http://www.i2r.ru/
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Сетевое оборудование. Локальная сеть с выходом в глобальную сеть Internet. 
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ПРИЛОЖЕНИЕ 1 

к рабочей программе дисциплины 
 

6. ПРОЦЕДУРЫ КОНТРОЛЯ И ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ В 

РАМКАХ ТЕКУЩЕЙ И ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО ДИСЦИПЛИНЕ 

 

6.1. Весовой коэффициент значимости дисциплины – …утверждается ученым советом 

института, в том числе, коэффициент значимости курсовых работ/проектов, если они 

предусмотрены –...   

6.2. Процедуры текущей и промежуточной аттестации по дисциплине в случае реализации 

дисциплины в течение нескольких семестров  текущая и промежуточная  аттестация проек-

тируются для каждого  семестра 

1.Лекции: коэффициент значимости совокупных результатов лекционных занятий – 0,7 

Текущая аттестация  на лекциях перечислить контрольно-

оценочные мероприятия, связанные с лекциями  

Сроки – се-

местр, 

учебная неде-

ля 

Макси-

мальная 

оценка в 

баллах 

Проверка конспектов лекций 10,7 100 

Весовой коэффициент значимости результатов текущей аттестации по лекциям – 1 

Промежуточная аттестация по лекциям – указать предусмотренную учебным планом фор-

му промежуточной аттестации по дисциплине: экзамен, зачет*  

Весовой коэффициент значимости результатов промежуточной аттестации по лекциям –0 

2. Практические/семинарские занятия: коэффициент значимости совокупных результа-

тов практических/семинарских занятий – 0,3 

Текущая аттестация на практических/семинарских заняти-

ях перечислить контрольно-оценочные мероприятия, связан-

ные с практическими/семинарскими занятиями  

Сроки – се-

местр, 

учебная неде-

ля 

Макси-

мальная 

оценка в 

баллах 

Практическая работа №1 10,1-7 10 

Практическая работа №2 10,1-7 20 

Практическая работа №3 10,1-7 20 

Практическая работа №4 10,8-15 20 

Практическая работа №5 10,8-15 20 

Практическая работа №6 10,8-15 10 

Весовой коэффициент значимости результатов текущей аттестации по практиче-

ским/семинарским занятиям - 1 

Промежуточная аттестация по практическим/семинарским занятиям – не предусмотрено 

Весовой коэффициент значимости результатов промежуточной аттестации по практиче-

ским/семинарским занятиям – 0 

3. Лабораторные занятия: коэффициент значимости совокупных результатов лаборатор-

ных занятий –0 

Текущая аттестация на лабораторных занятиях  Сроки – се-

местр, 

учебная неде-

ля 

Макси-

мальная 

оценка в 

баллах 

   

   

Весовой коэффициент значимости результатов текущей аттестации по лабораторным за-

нятиям - 0  

Промежуточная аттестация по лабораторным занятиям – не предусмотрено 

Весовой коэффициент значимости результатов промежуточной аттестации по лаборатор-

ным занятиям– 0 
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6.3. Процедуры текущей и промежуточной аттестации курсовой работы/проекта  

Не предусмотрено 

6.4. Коэффициент значимости семестровых результатов освоения дисциплины 

Не предусмотрено 
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ПРИЛОЖЕНИЕ 2  

к рабочей программе дисциплины 
 

 

7. ПРОЦЕДУРЫ ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ В РАМКАХ НЕЗАВИ-

СИМОГО ТЕСТОВОГО КОНТРОЛЯ 

 

Дисциплина и ее аналоги, по которым возможно тестирование, отсутствуют на сайте 

ФЭПО http://fepo.i-exam.ru. 

Дисциплина и ее аналоги, по которым возможно тестирование, отсутствуют на сайте 

Интернет-тренажеры http://training.i-exam.ru. 

Дисциплина и ее аналоги, по которым возможно тестирование, отсутствуют на пор-

тале СМУДС УрФУ. 

В связи с отсутствием Дисциплины и ее аналогов, по которым возможно тестирова-

ние, на сайтах ФЭПО, Интернет-тренажеры и портале СМУДС УрФУ, тестирование в рам-

ках НТК не проводится. 

http://fepo.i-exam.ru/
http://training.i-exam.ru/
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ПРИЛОЖЕНИЕ 3 

к рабочей программе дисциплины 
 

 

8. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕЙ И ПРОМЕЖУ-

ТОЧНОЙ АТТЕСТАЦИИ ПО ДИСЦИПЛИНЕ  

 

8.1. КРИТЕРИИ ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ КОНТРОЛЬНО-ОЦЕНОЧНЫХ МЕ-

РОПРИЯТИЙ ТЕКУЩЕЙ И ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО ДИСЦИПЛИНЕ В 

РАМКАХ БРС 

  В рамках БРС применяются утвержденные на кафедре критерии оценивания достижений 

студентов по каждому контрольно-оценочному мероприятию. Система критериев оценивания, 

как и при проведении промежуточной аттестации по модулю, опирается на три уровня освоения 

компонентов компетенций: пороговый, повышенный, высокий. 

Компоненты 

компетенций 

Признаки уровня освоения компонентов компетенций 

пороговый повышенный высокий 

Знания  Студент демонстрирует 

знание-знакомство, зна-

ние-копию: узнает объек-

ты, явления и понятия, 

находит в них различия, 

проявляет знание источ-

ников получения инфор-

мации, может осуществ-

лять самостоятельно ре-

продуктивные действия 

над знаниями путем само-

стоятельного воспроизве-

дения и применения ин-

формации. 

Студент демонстрирует 

аналитические знания: 

уверенно воспроизводит 

и понимает полученные 

знания, относит их к той 

или иной классифика-

ционной группе, само-

стоятельно системати-

зирует их, устанавлива-

ет взаимосвязи между 

ними, продуктивно 

применяет в знакомых 

ситуациях. 

Студент может само-

стоятельно извлекать 

новые знания из окру-

жающего мира, творче-

ски их использовать 

для принятия решений 

в новых и нестандарт-

ных ситуациях.  

Умения Студент умеет корректно 

выполнять предписанные 

действия по инструкции, 

алгоритму в известной си-

туации, самостоятельно 

выполняет действия по 

решению типовых задач, 

требующих выбора из 

числа известных методов, 

в предсказуемо изменяю-

щейся ситуации 

Студент умеет самосто-

ятельно выполнять дей-

ствия (приемы, опера-

ции) по решению не-

стандартных задач, тре-

бующих выбора на ос-

нове комбинации из-

вестных методов, в не-

предсказуемо изменяю-

щейся ситуации 

Студент умеет само-

стоятельно выполнять 

действия, связанные с 

решением исследова-

тельских задач, демон-

стрирует творческое 

использование умений 

(технологий) 

Личностные 

качества 

Студент имеет низкую 

мотивацию учебной дея-

тельности, проявляет без-

различное, безответствен-

ное отношение к учебе, 

порученному делу 

Студент имеет выра-

женную мотивацию 

учебной деятельности, 

демонстрирует позитив-

ное отношение к обуче-

нию и будущей трудо-

вой деятельности, про-

являет активность.  

Студент имеет разви-

тую мотивацию учеб-

ной и трудовой дея-

тельности, проявляет 

настойчивость и увле-

ченность, трудолюбие, 

самостоятельность, 

творческий подход.  
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8.2. КРИТЕРИИ ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ 

ПРИ ИСПОЛЬЗОВАНИИ НЕЗАВИСИМОГО ТЕСТОВОГО КОНТРОЛЯ 

 

При проведении независимого тестового контроля как формы промежуточной аттеста-

ции применяется методика оценивания результатов, предлагаемая разработчиками тестов. Про-

центные показатели результатов независимого тестового контроля переводятся в баллы проме-

жуточной аттестации по 100-балльной шкале в БРС:   

 в случае балльной оценки по тесту (блокам, частям теста) переводится процент набранных 
баллов от общего числа возможных баллов по тесту; 

 при отсутствии балльной оценки по тесту переводится процент верно выполненных заданий 
теста, от общего числа заданий. 

 

8.3. ОЦЕНОЧНЫЕ СРЕДСТВА ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕЙ  

И ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ 

 

8.3.1. Примерные задания для проведения мини-контрольных в рамках учебных занятий 

не используются 

8.3.2. Примерные контрольные задачи в рамках учебных занятий  

не используются 

8.3.3. Примерные контрольные кейсы  

не используются 

8.3.4. Перечень примерных вопросов для зачета  

1. Понятие, предмет и задачи криминалистики. 

2. Система криминалистики. Криминалистическая диагностика. 

3. Понятие и научные основы криминалистической идентификации. 

4. Предмет, система и задачи трасологии. Научные основы трасологии. 

5. Общие положения организации раскрытия и расследования преступлений. 

6. Криминалистическая характеристика компьютерных преступлений. 

7. Основные группы компьютерных преступлений. Виды компьютерно-технической экспер-

тизы. 

8. Аппаратно-компьютерная экспертиза, предмет, основные понятия. 

9. Программно-компьютерная экспертиза., предмет, основные понятия. 

10. Объект, предмет и основные задачи информационно-компьютерной экспертизы. 

11. Основные вопросы, ставящиеся, перед экспертом для проведения информационно-

компьютерной экспертизы. 

12. Объект, предмет и основные задачи компьютерно-сетевой экспертизы. 

13. Компьютерно-сетевая экспертиза как вид компьютерно-технических исследований. 

14. Примеры программного обеспечения экспертных исследований и основные задачи, решае-

мые ими. 

15. Экспертиза программного обеспечения. 

16. Исследование аппаратных средств компьютерной системы. 

17. Применение аппаратных и программных инструментов. 

18. Понятие идентификации. 

19. Виды идентификации. Задачи сетевой идентификации. 

20. Основные проблемы, связанные с сетевой идентификацией. 

8.3.5. Перечень примерных вопросов для экзамена  

 Не предусмотрено 

8.3.6. Ресурсы АПИМ УрФУ, СКУД УрФУ для проведения тестового контроля в рамках 

текущей и промежуточной аттестации  
не используются 

8.3.7. Ресурсы ФЭПО для проведения независимого тестового контроля   

не используются 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА ДИСЦИПЛИНЫ  «ПРЕДУПРЕЖДЕНИЕ И 

ОБНАРУЖЕНИЕ КОМПЬЮТЕРНЫХ АТАК» 

1.1.Аннотация содержания дисциплины  

Дисциплина посвящена изучению процесса управления и реагирования на инциденты 

информационной безопасности (ИБ). 

 

1.2. Язык реализации программы – русский 

 

1.3. Планируемые результаты обучения по дисциплине   

Результатом обучения в рамках дисциплины является формирование у студента следующих 

компетенций: 

– ПК-20, способность выполнять работы по восстановлению работоспособности средств 

защиты информации при возникновении нештатных ситуаций; 

– ПКД-5, способность восстанавливать работоспособность систем защиты при сбоях и 

нарушении функционирования. 

 

В результате освоения дисциплины студент должен: 

Знать: 

– принципы построения системы управления инцидентами ИБ; 

– современные подходы к управлению и расследованию инцидентов ИБ; 

– основные российские и международные стандарты в сфере управления инцидентами 

ИБ; 

– последовательность действий по реагированию на инциденты ИБ;  

Уметь:  

– осуществлять сбор технических данных с компонентов информационной 

инфраструктуры;  

– выполнять поиск (выделение) из собранных технических данных содержательной 

(семантической) информации, ее анализ и оформлению; 

– организовывать наличие технических данных на этапах создания и эксплуатации 

информационной инфраструктуры; 

– выполнять работы по восстановлению работоспособности информационных систем 

при реагировании на инциденты ИБ; 

Владеть (демонстрировать навыки и опыт деятельности):  

– техническими средствами и инструментами для сбора и обработки технических данных; 

– методиками восстановления работоспособности информационных систем. 
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1.4. Объем дисциплины  

Очная форма обучения 
 

Виды учебной работы  

Объем дисциплины 

Распределение 

объема 

дисциплины по 

семестрам (час.) 
№ 

п/

п 

Всего  

часов 

В  т.ч. 

контактная 

работа (час.)* 

9 

1. Аудиторные занятия 68 68 68 

2. Лекции 34 34 34 

3. Практические занятия 34 34 34 

4. Лабораторные работы    
5. Самостоятельная работа студентов, 

включая все виды текущей  

аттестации 

40 10,20 40 

6. Промежуточная аттестация 4 0,25 Зачет(4) 

7. Общий объем  по учебному плану, 

час. 
108 78,45 108 

8. Общий объем  по учебному плану, 

з.е. 
3  3 

 

Заочная форма обучения не предусмотрена 

 

*Контактная работа составляет: 

в п/п 2,3,4 -  количество часов, равное объему соответствующего вида занятий;  

в п.5 – количество часов, равное  сумме объема времени, выделенного преподавателю на консультации в 

группе (15% от объема аудиторных занятий) и  объема времени, выделенного преподавателю на руководство 

курсовой работой/проектом одного студента, если она предусмотрена. 

в п.6 – количество часов, равное  сумме объема времени, выделенного преподавателю на проведение 
соответствующего вида промежуточной аттестации одного студента и объема времени, выделенного в рамках 

дисциплины на руководство проектом по модулю (если он предусмотрен) одного студента. 
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2. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ    

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                         

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                          
Код 

раздела, 

темы  

Раздел, тема 

дисциплины* 
Содержание 

1 

Управление инцидентами 

информационной 

безопасности 

Понятие инцидентов ИБ. Нормативная база в сфере 

управления инцидентами ИБ. Система управления 

инцидентами ИБ. Обработка событий и инцидентов 

ИБ. Реагирование на инциденты ИБ. 

Организация процесса обработки технических 

данных в рамках реагирования на инциденты ИБ. 

 

2 

Сбор и анализ технических 

данных при реагировании 

на инциденты 

Организация процесса обработки технических 

данных в рамках реагирования на инциденты ИБ: 

сбор технических данных с компонентов 

информационной инфраструктуры;  

поиск (выделение) из собранных технических 

данных содержательной (семантической) 

информации, ее анализ и оформлению; 

распространение (передача) выделенной и 

оформленной содержательной (семантической) 

информации; 

обеспечение наличия технических данных на 

этапах создания и эксплуатации информационной 

инфраструктуры. 

Сбор и фиксация информации об инцидентах ИБ: 

способ выявления инцидента ИБ; источник 

информации об инциденте ИБ; содержание 

информации об инциденте ИБ, полученной от 

источника; сценарий реализации инцидента ИБ; дата 

и время выявления инцидента ИБ; состав 

информационной инфраструктуры, задействованной 

в реализации инцидента ИБ, в том числе 

пострадавшей от инцидента ИБ, уровень ее 

критичности; способы подключения 

информационной инфраструктуры, задействованной 

в реализации инцидента ИБ, к сети Интернет или 

сетям общего пользования; информация об операторе 

связи и провайдере сети Интернет. 

Проверка целостности (неизменности) собранных 

данных, маркирование носителей собранных данных. 

Криминалистическое копирование (создания 

образов) энергонезависимых технических данных 

запоминающих устройств СВТ методом побитового 

копирования. 

Копирование содержимого оперативной памяти СВТ 

и получение данных операционных систем. 

Копирование протоколов (журналов) регистрации. 

Копирование сетевого трафика. 

Поиск (выделение) содержательной (семантической) 

информации, ее анализ и оформление. 

Структура протокола обработки технических данных. 

Технические средства и инструменты для сбора и 
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обработки технических данных: 

технические средства выполнения 

криминалистической копии (создания образа) 

запоминающих устройств и содержимого 

оперативной памяти СВТ; 

технические средства получения данных 

операционных систем о сетевых конфигурациях,  

о сетевых соединениях, об открытых файлах, о 

запущенных процессах, об открытых сессиях 

доступа.  

 

 

3. РАСПРЕДЕЛЕНИЕ УЧЕБНОГО ВРЕМЕНИ 

3.1. Распределение аудиторной нагрузки и мероприятий самостоятельной работы по 

разделам дисциплины 
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Очная форма обучения Объем модуля (зач.ед.): 8 
Объем дисциплины (зач.ед.): 3 

Раздел дисциплины 
Аудиторные 

занятия (час.) 
Самостоятельная работа: виды, количество и объемы мероприятий 

К
о
д

 р
а
зд

е
л

а
, 

те
м

ы
 

Наименование раздела, темы 
В

с
е
го

 п
о

 р
а

з
д

е
л

у
, 
т
е
м

е
 (

ч
а

с
.)

 

В
с
е
го

 а
у
д

и
т
о

р
н

о
й

 р
а
б

о
т
ы

 (
ч

а
с
.)

 

Л
е
кц

и
и

 

П
р
а

кт
и

ч
е
с
ки

е
 з

а
н
я

ти
я

 

Л
а
б

о
р
а
т
о
р

н
ы

е
 р

а
б

о
ты

 

В
с
е
го

  
с

а
м

о
с
т
о

я
т
е
л

ь
н

о
й

 р
а

б
о

т
ы

 с
т
у
д

е
н

т
о

в
 

(ч
а

с
.)

 

Подготовка к 

аудиторным занятиям 
(час.) 

Выполнение самостоятельных внеаудиторных работ 

(колич.) 

Подготовка к 
контрольным 

мероприятиям 
текущей 

аттестации 
(колич.) 

Подготовка к 
промежуточн

ой 
аттестации 

по 
дисциплине 

(час.) 

Подготовка в 
рамках 

дисциплины к 
промежуточн

ой 
аттестации 
по модулю 

(час.) 

В
с
е
го

 (
ч

а
с
.)

 

Л
е
кц

и
я

 

П
р
а

кт
.,

 с
е
м

и
н
а

р
. 

за
н
я
т
и
е

 

Л
а
б

о
р
а
т
о
р

н
о

е
 з

а
н
я

ти
е

 

Н
/и

 с
е
м

и
н

а
р

, 
с
е
м

и
н

а
р

-к
о

н
ф

е
р

.,
 

ко
л

л
о
кв

и
у
м

 (
м

а
ги

с
тр

а
ту

р
а
) 

В
с
е
го

 (
ч

а
с
.)

 

Д
о
м

а
ш

н
я
я
 р

а
б

о
т
а
* 

Г
р
а

ф
и

ч
е
с
ка

я
 р

а
б

о
т
а
* 

Р
е
ф

е
р

а
т,

 э
с
с
е
, 
тв

о
р
ч

. 
р

а
б

о
та

* 

П
р
о

е
кт

н
а
я

 р
а
б

о
та

* 

Р
а
с
ч
е

тн
а
я
 р

а
б

о
та

, 
р

а
з
р
а
б

о
т
ка

 

п
р
о
гр

а
м

м
н
о
го

 п
р
о

д
у
кт

а
* 

Р
а
с
ч
е

тн
о
-г

р
а
ф

и
ч
е
с
ка

я
 р

а
б

о
та

* 

Д
о
м

а
ш

н
я
я
 р

а
б

о
т
а
 н

а
 и

н
о
с
тр

. 

я
зы

ке
* 

П
е
р

е
в
о
д

 и
н
о
я
з
. 
л

и
т
е
р

а
ту

р
ы

* 

К
у
р
с
о
в
а
я
 р

а
б

о
т
а
* 

К
у
р
с
о
в
о

й
 п

р
о

е
кт

* 

В
с
е
го

 (
ч

а
с
.)

 

 

К
о
н

тр
о
л

ь
н
а
я

 р
а
б

о
та

* 

К
о
л

л
о

кв
и
у
м

* 

З
а
ч
е
т 

 

Э
кз

а
м

е
н

 

И
н
те

гр
и

р
о
в
а
н

н
ы

й
 э

кз
а
м

е
н
 п

о
 м

о
д

у
л

ю
 

П
р
о

е
кт

 п
о

  
м

о
д

у
л

ю
 

1 
Управление инцидентами 

информационной безопасности 
49 32 16 16  17 12 6 6              5 1  

2 

Сбор и анализ технических 
данных при реагировании на 

инциденты 

55 36 18 18  19 14 7 7              5 1  

 
Всего (час), без учета промежуточной 

аттестации: 
104 68 34 34  36 26 13 13              10   

 Всего по дисциплине (час.): 108 68  40 В т.ч. промежуточная аттестация 4 0 0 0 
*Суммарный объем в часах на мероприятие  

указывается в строке «Всего (час.) без учета промежуточной аттестации 
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4. ОРГАНИЗАЦИЯ ПРАКТИЧЕСКИХ ЗАНЯТИЙ, САМОСТОЯТЕЛЬНОЙ 

РАБОТЫ ПО ДИСЦИПЛИНЕ 

4.1 Лабораторные работы  

Не предусмотрено 

4.2 Практические занятия 

К
о
д

 

р
а
зд

ел
а
, 

т
ем

ы
 

Номер 

работы 
Наименование работы 

Время на 

выполнение 

работы (час.) 

1 1 

Криминалистическое копирование (создания 

образов) энергонезависимых технических данных 

запоминающих устройств СВТ методом побитового 

копирования 

6 

1 2 
Копирование содержимого оперативной памяти СВТ 

и получение данных операционных систем 
6 

1 3 Копирование протоколов (журналов) регистрации 4 

2 4 
Копирование сетевого трафика 

 
4 

2 5 
Поиск (выделение) содержательной (семантической) 

информации, ее анализ и оформление 
4 

2 6 Программный инструментарий эксперта-криминалиста 4 

2 7 Механизмы компьютерного следообразования 6 

Всего: 34 

 

4.3. Примерная тематика самостоятельной работы  

4.3.1. Примерный перечень тем домашних работ 
Не предусмотрено 

4.3.2. Примерный перечень тем графических работ 
Не предусмотрено 

4.3.3. Примерный перечень тем рефератов (эссе, творческих работ) 
Не предусмотрено 

4.3.4    Примерная тематика индивидуальных или групповых проектов 

Не предусмотрено 
4.3.5. Примерный перечень тем расчетных работ (программных продуктов) 

Не предусмотрено 

4.3.6. Примерный перечень тем расчетно-графических работ 
Не предусмотрено 

4.3.7. Примерный перечень тем  курсовых проектов (курсовых работ)   

Не предусмотрено 
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4.3.8. Примерная тематика контрольных работ 

 

Контрольная  работа №1. Обработки технических данных в рамках реагирования 

на инциденты ИБ.  

Контрольная  работа №2. Программный инструментарий эксперта-криминалиста. 

 

 

4.3.9.  Примерная тематика коллоквиумов 
Не предусмотрено 
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5. СООТНОШЕНИЕ РАЗДЕЛОВ, ТЕМ ДИСЦИПЛИНЫ И ПРИМЕНЯЕМЫХ 

ТЕХНОЛОГИЙ ОБУЧЕНИЯ  
 

Код раздела, темы 

дисциплины 

Активные методы обучения 

Дистанционные 

образовательные технологии и 

электронное обучение 

П
р

о
ек

тн
ая

 р
аб

о
та

 

К
ей

с-
ан

ал
и

з 

Д
ел

о
в
ы

е 
и

гр
ы

 

П
р

о
б

л
ем

н
о

е 
о

б
у

ч
ен

и
е 

К
о

м
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д
н
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о

та
 

Д
р
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е 
(у

к
аз

ат
ь
, 

к
ак

и
е)

 

С
ет

ев
ы

е 
у
ч
еб

н
ы

е 
к
у
р
сы

 

В
и

р
ту
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ь
н

ы
е 

п
р
ак

ти
к
у
м

ы
 

и
 т

р
ен

аж
ер

ы
 

В
еб

и
н

ар
ы

  
и

 

в
и

д
ео

к
о

н
ф

ер
ен

ц
и

и
 

А
си

н
х

р
о

н
н

ы
е 

w
eb

-

к
о

н
ф

ер
ен

ц
и

и
 и

 с
ем

и
н

ар
ы

 

С
о

в
м

ес
тн

ая
 р

аб
о

та
 и

 

р
аз

р
аб

о
тк

а 
к
о

н
те

н
та

 

Д
р

у
ги

е 
(у

к
аз

ат
ь
, 

к
ак

и
е)

 

Управление инцидентами 
информационной безопасности 

*       *     

Сбор и анализ технических 
данных при реагировании на 

инциденты 
*       *     

 

6. ПРОЦЕДУРЫ КОНТРОЛЯ И ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ 

(Приложение 1) 

 

7. ПРОЦЕДУРЫ ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ В РАМКАХ 

НЕЗАВИСИМОГО ТЕСТОВОГО КОНТРОЛЯ (Приложение 2) 

 

8. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕЙ И 

ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО ДИСЦИПЛИНЕ (Приложение 3) 

 

 

 

9. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ 

9.1.Рекомендуемая литература 

9.1.1. Основная литература 

1. Синадский Н.И. Анализ и восстановление данных на носителях с файловой системой 

NTFS : учеб. пособие / Н. И. Синадский ; науч. ред. В. В. Бакланов .— Екатеринбург : 

[ГОУ ВПО УГТУ-УПИ], 2007 .— 136 с.  90 экз. 

9.1.2. Дополнительная литература 

1. Бакланов В.В. Введение в информационную безопасность. Направления 

информационной защиты : курс лекций : учеб. пособие для вузов / В. В. Бакланов 

.— Екатеринбург : Изд-во Уральского университета, 2007 .— 232 с. — 

(Приоритетный национальный проект "Образование") (Математика. 

Компьютерные науки) .— Библиогр.: с. 229-232 .— ISBN 5-7996-0259-5.  150 экз 

2. Расторгуев Сергей Павлович. Основы информационной безопасности : учеб. 

пособие для студентов вузов, обучающихся по специальностям "Компьютерная 

безопасность", "Комплексное обеспечение информ. безопасности автоматизир. 

http://212.193.82.25/cgi/zgate.exe?ACTION=follow&SESSION_ID=4860&TERM=%D0%91%D0%B0%D0%BA%D0%BB%D0%B0%D0%BD%D0%BE%D0%B2,%20%D0%92%D0%B0%D0%BB%D0%B5%D0%BD%D1%82%D0%B8%D0%BD%20%D0%92%D0%B8%D0%BA%D1%82%D0%BE%D1%80%D0%BE%D0%B2%D0%B8%D1%87%5B1,1004,3,101%5D&LANG=rus
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систем" и "Информ. безопасность телекоммуникац. систем" / С. П. Расторгуев .— 

2-е изд., стер. — Москва : Академия, 2009 .— 192 с. ; 22 см .— (Высшее 

профессиональное образование, Информационная безопасность) .— Слов. 

терминов: с. 182-185. — Библиогр. в примеч., библиогр.: с. 180-181 (39 назв.). — 
Допущено в качестве учебного пособия .— ISBN 978-5-7695-6486-4. 11 экз. 

9.2. Методические разработки  

1. Синадский Н.И. Учебно-методический комплекс дисциплины "Защита информации 

в компьютерных сетях" [Электронный ресурс] / Н. И. Синадский ; Федер. агентство 

по образованию, Урал. гос. ун-т им. А. М. Горького, ИОНЦ "Информационная 

безопасность" [и др.] .— Электрон. дан. (13,3 Мб) .— Екатеринбург : [б. и.], 2008 

.— 1 электрон. опт. диск (CD-ROM) .— Загл. с этикетки диска .— 

<URL:http://elar.urfu.ru/handle/10995/1654>. 

9.3. Программное обеспечение 

ОС Linux, Windows, Mac OS X 

9.4. Базы данных, информационно-справочные и поисковые системы 

1. http://www.intuit.ru/ - Национальный открытый университет «ИНТУИТ» 

2. http://www.edu.ru/  - Федеральный портал. Российское образование. 

3. http://study.ustu.ru –портал информационно-образовательных ресурсов УрФУ 

4. http://rtf.ustu.ru  - официальный сайт ИРИТ-РтФ 

9.5.Электронные образовательные ресурсы 

1. Портал информационно-образовательных ресурсов УрФУ  

http://study.ustu.ru/info/default.aspx 

2. Официальный сайт ИРИТ-РтФ    http://rtf.ustu.ru 

3. Официальный сайт кафедры ТОР  УрФУ   http://tor.rtf.ustu.ru 

 

10. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ  ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

Сведения об оснащенности дисциплины специализированным и лабораторным 

оборудованием 

Р-402. Персональные компьютеры – 10 шт. Мультимедийный проектор с экраном. 

Сетевое оборудование. Локальная сеть с выходом в сеть Интернет. 

Р-411. Персональные компьютеры – 15 Сервер – 1. Мультимедийный проектор с 

экраном. Сетевое оборудование. Локальная сеть с выходом в сеть Интернет. 

Р-125 Персональные компьютеры – 20 Сервер – 1. Мультимедийный проектор с 

экраном. Сетевое оборудование. Локальная сеть с выходом в сеть Интернет. 
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ПРИЛОЖЕНИЕ 1 

к рабочей программе дисциплины 
 

6. ПРОЦЕДУРЫ КОНТРОЛЯ И ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ В 

РАМКАХ ТЕКУЩЕЙ И ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО 

ДИСЦИПЛИНЕ 

 

6.1. Весовой коэффициент значимости дисциплины не устанавливается.  

6.2. Процедуры текущей и промежуточной аттестации по дисциплине  

 
1.Лекции: коэффициент значимости совокупных результатов лекционных занятий – 0,6 

Текущая аттестация  на лекциях  Сроки – 

семестр, 

учебная неделя 

Максимальн

ая оценка в 

баллах 

Контрольная  работа №1 9,1-17 50 

Контрольная  работа №2 9,1-17 50 

Весовой коэффициент значимости результатов текущей аттестации по лекциям – 0,4 

Промежуточная аттестация по лекциям – зачет  

Весовой коэффициент значимости результатов промежуточной аттестации по лекциям – 1,0 

2. Практические/семинарские занятия: коэффициент значимости совокупных  результатов 

практических/семинарских занятий – 0 

Текущая аттестация  на практических/семинарских занятиях  Сроки – 

семестр, 

учебная неделя 

Максимальн

ая оценка в 

баллах 

Практические занятия 9,1-17 100 

Весовой коэффициент значимости результатов текущей аттестации по 

практическим/семинарским занятиям– 0,6 

Промежуточная аттестация по практическим/семинарским занятиям – не предусмотрена 

Весовой коэффициент значимости результатов промежуточной аттестации по 

практическим/семинарским занятиям– 1 

3. Лабораторные занятия: коэффициент значимости совокупных результатов лабораторных 

занятий –0 

Текущая аттестация на лабораторных занятиях  Сроки – 

семестр, 

учебная неделя 

Максимальн

ая оценка в 

баллах 

   

   

Весовой коэффициент значимости результатов текущей аттестации по лабораторным занятиям – 

0 

Промежуточная аттестация по лабораторным занятиям – не предусмотрена  

Весовой коэффициент значимости результатов промежуточной аттестации по лабораторным 

занятиям– 0 

6.3. Процедуры текущей и промежуточной аттестации курсовой работы/проекта  

не предусмотрено 

6.4. Коэффициент значимости семестровых результатов освоения дисциплины 

не предусмотрено 
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ПРИЛОЖЕНИЕ 2  

к рабочей программе дисциплины 

 

 

7. ПРОЦЕДУРЫ ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ В РАМКАХ 

НЕЗАВИСИМОГО ТЕСТОВОГО КОНТРОЛЯ 

 

Дисциплина и ее аналоги, по которым возможно тестирование, отсутствуют на 

сайте ФЭПО http://fepo.i-exam.ru. 

Дисциплина и ее аналоги, по которым возможно тестирование, отсутствуют на 

сайте Интернет-тренажеры http://training.i-exam.ru. 

Дисциплина и ее аналоги, по которым возможно тестирование, отсутствуют на 

портале СМУДС УрФУ. 

В связи с отсутствием Дисциплины и ее аналогов, по которым возможно 

тестирование, на сайтах ФЭПО, Интернет-тренажеры и портале СМУДС УрФУ, 

тестирование в рамках НТК не проводится. 

http://fepo.i-exam.ru/
http://training.i-exam.ru/
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ПРИЛОЖЕНИЕ 3 

к рабочей программе дисциплины 
 

 

8. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕЙ И 

ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО ДИСЦИПЛИНЕ  

 

8.1. КРИТЕРИИ ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ КОНТРОЛЬНО-ОЦЕНОЧНЫХ 

МЕРОПРИЯТИЙ ТЕКУЩЕЙ И ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО 

ДИСЦИПЛИНЕ В РАМКАХ БРС 

  В рамках БРС применяются утвержденные на кафедре критерии оценивания 

достижений студентов по каждому  контрольно-оценочному мероприятию. Система 

критериев оценивания, как и при проведении промежуточной аттестации по модулю, 

опирается на три уровня освоения компонентов компетенций: пороговый, повышенный, 

высокий. 

Компоненты 

компетенций 

Признаки уровня освоения компонентов компетенций 

пороговый повышенный высокий 

Знания  Студент демонстрирует 

знание-знакомство, знание-

копию: узнает объекты, 
явления и понятия, находит 

в них различия, проявляет 

знание источников 

получения информации, 
может осуществлять 

самостоятельно 

репродуктивные действия 
над знаниями путем 

самостоятельного 

воспроизведения и 
применения информации. 

Студент демонстрирует 

аналитические знания: 

уверенно воспроизводит и 
понимает полученные  

знания, относит их к той 

или иной 

классификационной 
группе, самостоятельно 

систематизирует их, 

устанавливает взаимосвязи 
между ними, продуктивно 

применяет в знакомых 

ситуациях. 

Студент может 

самостоятельно извлекать 

новые знания из 
окружающего мира, 

творчески их 

использовать для 

принятия решений в 
новых и нестандартных 

ситуациях.  

Умения Студент умеет корректно 

выполнять предписанные 

действия по инструкции, 
алгоритму  в известной 

ситуации, самостоятельно 

выполняет действия по 
решению типовых задач, 

требующих выбора из числа 

известных методов, в 

предсказуемо изменяющейся 
ситуации 

Студент умеет 

самостоятельно выполнять 

действия (приемы, 
операции) по решению 

нестандартных задач, 

требующих выбора на 
основе комбинации  

известных методов, в 

непредсказуемо 

изменяющейся ситуации 

Студент умеет 

самостоятельно 

выполнять действия, 
связанные с решением 

исследовательских задач, 

демонстрирует 
творческое 

использование умений 

(технологий) 

Личностные 

качества 

Студент имеет низкую 

мотивацию учебной 

деятельности, проявляет 
безразличное, 

безответственное отношение 

к учебе, порученному делу 

Студент имеет 

выраженную мотивацию 

учебной деятельности, 
демонстрирует позитивное 

отношение к обучению и 

будущей трудовой 
деятельности, проявляет 

активность.  

Студент имеет развитую 

мотивацию учебной и 

трудовой деятельности, 
проявляет настойчивость 

и увлеченность, 

трудолюбие, 
самостоятельность, 

творческий подход.  
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8.2. КРИТЕРИИ ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ  ПРОМЕЖУТОЧНОЙ 

АТТЕСТАЦИИ ПРИ ИСПОЛЬЗОВАНИИ НЕЗАВИСИМОГО ТЕСТОВОГО 

КОНТРОЛЯ 

 

При проведении независимого тестового контроля как формы промежуточной 

аттестации применяется  методика оценивания результатов, предлагаемая разработчиками 

тестов. Процентные показатели результатов независимого тестового контроля  

переводятся в баллы промежуточной аттестации по 100-балльной шкале в БРС:   

– в случае балльной оценки по тесту (блокам, частям теста) переводится процент 

набранных баллов от общего числа возможных баллов по тесту; 

– при отсутствии балльной оценки по тесту  переводится процент верно 

выполненных заданий теста, от общего числа заданий. 

 

8.3. ОЦЕНОЧНЫЕ СРЕДСТВА ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕЙ  

И ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ 

 

8.3.1. Примерные задания для проведения мини-контрольных в рамках учебных 

занятий 

Не предусмотрено  

 8.3.2. Примерные контрольные задачи для контрольных работ 

 

Контрольная  работа №1. 

1) Опишите методы сбора технических данных с компонентов информационной 

инфраструктуры на инциденты ИБ;  

2) Укажите способы выделения из собранных технических данных семантической 

информации на инциденты ИБ; 

Контрольная работа №2. 

1) Укажите методы криминалистического копирования энергонезависимых технических 
данных запоминающих устройств СВТ методом побитового копирования. 

2) Укажите методы копирование содержимого оперативной памяти СВТ и получение 

данных операционных систем на инциденты ИБ. 

 

8.3.3. Примерные  контрольные кейсы  
Не предусмотрено 

8.3.4. Перечень примерных  вопросов для зачета  

1. Понятие инцидентов ИБ.  

2. Нормативная база в сфере управления инцидентами ИБ.  

3. Система управления инцидентами ИБ.  

4. Обработка событий и инцидентов ИБ.  

5. Реагирование на инциденты ИБ. 

6. Организация процесса обработки технических данных в рамках реагирования на 

инциденты ИБ. 

7. Сбор технических данных с компонентов информационной инфраструктуры. 

8. Поиск (выделение) из собранных технических данных содержательной 

(семантической) информации, ее анализ и оформлению. 

9. Распространение (передача) выделенной и оформленной содержательной 

(семантической) информации. 

10. Обеспечение наличия технических данных на этапах создания и эксплуатации 

информационной инфраструктуры. 
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11. Сбор и фиксация информации об инцидентах ИБ. 

12. Проверка целостности (неизменности) собранных данных, маркирование 

носителей собранных данных. 

13. Криминалистическое копирование (создания образов) энергонезависимых 

технических данных запоминающих устройств СВТ методом побитового 

копирования. 

14. Копирование содержимого оперативной памяти СВТ и получение данных 

операционных систем. 

15. Копирование протоколов (журналов) регистрации. 

16. Копирование сетевого трафика. 

17. Поиск (выделение) содержательной (семантической) информации, ее анализ и 

оформление. 

18. Структура протокола обработки технических данных. 

19. Технические средства и инструменты для сбора и обработки технических данных. 

8.3.5. Перечень примерных вопросов для экзамена  

Не предусмотрено 

8.3.6. Ресурсы АПИМ УрФУ, СКУД УрФУ для проведения тестового контроля в 

рамках текущей и промежуточной аттестации  

Не предусмотрено 

8.3.7. Ресурсы ФЭПО для проведения независимого тестового контроля   

Не предусмотрено 

8.3.8. Интернет-тренажеры  

Не предусмотрено 
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ОБЩАЯ ХАРАКТЕРИСТИКА ДИСЦИПЛИНЫ Методы резервирования и восста-

новления компьютерной информации 

1.1.Аннотация содержания дисциплины  

Целью курса «Методы резервирования и восстановления компьютерной информации» яв-

ляется формирование представлений о средствах и методах хранения и восстановления ком-

пьютерной информации, изучение теоретических и практических вопросов управления ре-

зервным копированием, восстановления системной информации, личных данных пользовате-

лей системы, а также настройки системных параметров резервирования и восстановления ин-

формации. Данная дисциплина относится к блоку вариативных дисциплин образовательной 

программы по выбору студента. 

Основными задачами курса являются: формирование у студента способностей применять 

программные средства и языки для управления файловой системой с целью обеспечения усло-

вий безопасного хранения данных, их восстановления, архивации и резервирования; система-

тизация знаний о технологиях управления дисковым пространством; формирование навыков 

работы с основными программными продуктами для восстановления и резервирования ком-

пьютерной информации.  

 

1.2. Язык реализации программы – русский язык 

 

1.3. Планируемые результаты обучения по дисциплине   

Результатом обучения в рамках дисциплины является формирование у студента следующих 

компетенций: 

ОК-8: способность к самоорганизации и самообразованию; 

ОПК-5: способность применять программные средства системного и прикладного 

назначения, языки, методы и инструментальные средства программирования для решения 

профессиональных задач; 

ПК-1: способность осуществлять анализ научно-технической информации, норматив-

ных и методических материалов по методам обеспечения информационной безопасности те-

лекоммуникационных систем; 

ПК-14: способность выполнять установку, настройку, обслуживание, диагностику, экс-

плуатацию и восстановление работоспособности телекоммуникационного оборудования и 

приборов, технических и программно-аппаратных средств защиты телекоммуникационных 

сетей и систем. 

 

В результате освоения дисциплины студент должен: 

Знать: 

1.  Методы восстановления и резервного копирования данных. 

2. Технологии хранения данных и их архивирования. 

Уметь: 

1. Применять средства и методы восстановления и резервирования данных. 

2. Увеличивать производительность файловых систем. 

Владеть:  

1. Основными навыками работы с программными средствами управления файло-

выми системами. 

2. Средствами восстановления, архивации и резервирования компьютерной ин-

формации. 
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1.4. Объем дисциплины  

Для очной формы обучения 
 

Виды учебной работы  

Объем дисциплины 
Распределение объема дисципли-

ны по семестрам (час.) 

№ 

п/

п 
Всего ча-

сов 

В  т.ч. 

контакт-

ная рабо-

та (час.)* 

 

10 семестр 

1. Аудиторные занятия 34 34 34 

2. Лекции 17 17 17 

3. Практические занятия 17 17 17 

4. Лабораторные работы - - - 

5. Самостоятельная работа студентов, 

включая все виды текущей  атте-

стации 

74 5.10 74 

6. Промежуточная аттестация Зачет 0.25 Зачет 

7. Общий объем  по учебному плану, 

час. 

108 39.35 108 

8. Общий объем  по учебному плану, 

з.е. 

3  3 

 
*Контактная работа составляет: 

в п/п 2,3,4 -  количество часов, равное  объему соответствующего вида занятий;  

в п.5 – количество часов, равное  сумме объема времени, выделенного преподавателю на консультации в 

группе (15% от объема аудиторных занятий) и  объема времени, выделенного преподавателю на руководство 

курсовой работой/проектом одного студента, если она предусмотрена. 

в п.6 – количество часов, равное  сумме объема времени, выделенного преподавателю на проведение со-

ответствующего вида промежуточной аттестации одного студента и объема времени, выделенного в рамках дис-

циплины на руководство проектом по модулю (если он предусмотрен) одного студента. 
 

2. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                            

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                          
Код 

разде-

ла, те-

мы  

Раздел, тема 

дисциплины* 

Содержание  

Р1 

Технологии хранения 

данных  

Технология хранения данных. Логика хранения дан-

ных. Причины потерь информации. Виды потерь ин-

формации. Защита и безопасность данных. 

Р2 

Стратегия защиты и 

восстановления данных 

Обеспечение бесперебойного электропитания. Виды 

защитных устройств. Источники бесперебойного пита-

ния. Виды защитного программного обеспечения. Про-

граммы контроля целостности данных. Антивирусные 

программы. Программные средства разграничения и 

контроля доступа. Средства идентификации пользова-

телей. Средства контроля действий пользователя. 

Средства контроля процессов. Программные средства 

сетевой защиты. Системы обнаружения атак. Сетевые 

сканеры и антиспамеры. Средства криптографической 

защиты 
Р3 

Сохранение данных при 
Типы резервного копирования. Резервное копирование 

файлов и образов. Резервное копирование по плану. 
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резервном копировании Полное, дифференциальное и инкрементное резервное 

копирование. Резервное копирование с агентами и без 

них. Выбор решений для резервного копирования. 

Р4 

Безопасное хранение ре-

зервных копий 

Настройка политики хранения данных. Выбор ПО, 

оборудования и сайтов. Сжатие и дедупликация дан-

ных. Оценка стоимости хранения. 

Р5 

Технологии резервного 

копирования данных 

Архивация и резервное копирование. Методы резерв-

ного копирования. Средства резервного копирования. 

Устройства хранения данных. Технология RAID. Про-

граммы для резервного копирования. Программы ар-

хивации данных. 

Р6 

Управление резервным 

копированием 

Возможности резервного копирования. Оптимальный 

план восстановления и проверка его эффективности. 

Отслеживание исполнения плана резервирования дан-

ных. Настройка окна резервного копирования.  
Р7 

Настройка системных 

параметров резервиро-

вания и восстановления 

информации 

Установка параметров BIOS. Основные функции BIOS. 

Параметры загрузки системы. Установка параметров 

файловой системы. Организация хранения данных на 

жестком диске. Логическая структура жесткого диска. 

Хранение данных в файловой системе FAT32. Хране-

ние данных в файловой системе NTFS. Конфигуриро-

вание логических дисков. Монтирование дисков. Ин-

струменты для работы с разделами дисков. Копирова-

ние разделов. Создание резервного раздела. Конверти-

рование разделов. Обслуживание дисков. Дефрагмен-

тация диска. Средства дефрагментации Windows и сто-

ронних производителей. Профилактика аппаратных 

сбоев и отказов. Настройка интерфейса файловой си-

стемы. 
Р8 

Восстановление систем-

ной информации 

Восстановление BIOS. Коррекция параметров BIOS. 

Установка параметров BIOS по умолчанию. Переза-

пись BIOS. Устранение проблем с загрузкой системы, 

файлами управления загрузкой и драйверами 

устройств. Средства восстановления Windows. Меню 

режимов загрузки Windows. Восстановление системы и 

создание новой точки восстановления. Программа про-

верки и восстановления системных файлов. Восстанов-

ление системного реестра. Описание реестра Windows. 

Средства восстановления реестра Windows. Програм-

мы для работы с реестром от сторонних разработчиков. 

 
Р9 

Восстановление данных 

пользователя системы 

Общие правила восстановления данных. Выбор 

программных средств восстановления. Восстановление 

данных на жестком диске. Восстановление данных на 

сменных носителях. 

 

Р10 

Восстановление данных 

на жестких дисках 

Восстановление логической структуры диска. Восста-

новление главной загрузочной записи. Восстановление 

удаленных и «потерянных» разделов. Восстановление 

данных в файловой системе NTFS. Восстановление 

элемента таблицы разделов. Восстановление загрузоч-

ного сектора раздела NTFS. Восстановление служеб-

ной информации в MFT 
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3. РАСПРЕДЕЛЕНИЕ УЧЕБНОГО ВРЕМЕНИ 

3.1. Распределение аудиторной нагрузки и мероприятий самостоятельной работы по 

разделам дисциплины 

Для очной формы обучения 
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Объем модуля (зач.ед.):33 

Объем дисциплины (зач.ед.):6 

Раздел дисциплины 
Аудиторные занятия 

(час.) 
Самостоятельная работа: виды, количество и объемы мероприятий 

К
о
д

 р
а
зд

е
л

а
, 

те
м

ы
 

Наименование раздела, темы 

В
с
е
го

 п
о

 р
а

з
д

е
л

у
, 
т
е
м

е
 (

ч
а

с
.)

 

В
с
е
го

 а
у
д

и
т
о

р
н

о
й

 р
а
б

о
т
ы

 (
ч

а
с
.)

 

Л
е
кц

и
и

 

П
р
а

кт
и

ч
е
с
ки

е
 з

а
н
я

ти
я

 

Л
а
б

о
р
а
т
о
р

н
ы

е
 р

а
б

о
ты

 

В
с
е
го

  
с

а
м

о
с
т
о

я
т
е
л

ь
н

о
й

 р
а

б
о

т
ы

 с
т
у
д

е
н

т
о

в
 (

ч
а
с

.)
 

Подготовка к аудиторным за-

нятиям (час.) 

Выполнение самостоятельных внеаудиторных работ 

(колич.) 

Подготовка к 
контрольным 
мероприяти-
ям текущей 
аттестации 

(колич.) 

Подго-
товка к 

про-
межу-
точной 
атте-

стации 
по 

дисци-
плине 

(час.) 

Подго-
товка в 
рамках 
дисци-
плины к 
проме-
жуточ-

ной 
атте-

стации 
по 

модулю 
(час.) 

В
с
е
го

 (
ч

а
с
.)

 

Л
е
кц

и
я

 

П
р
а

кт
.,

 с
е
м

и
н
а

р
. 

за
н
я
т
и
е

 

Л
а
б

о
р
а
т
о
р

н
о

е
 з

а
н
я

ти
е

 

Н
/и

 с
е
м

и
н

а
р

, 
с
е
м

и
н

а
р

-

ко
н
ф

е
р
.,

 к
о
л

л
о

кв
и
у
м

 (
м

а
ги

-

с
тр

а
ту

р
а
) 

В
с
е
го

 (
ч

а
с
.)

 

Д
о
м

а
ш

н
я
я
 р

а
б

о
т
а
* 

Г
р
а

ф
и

ч
е
с
ка

я
 р

а
б

о
т
а
* 

Р
е
ф

е
р

а
т,

 э
с
с
е
, 
тв

о
р
ч
. 
р

а
б

о
-

та
* 

П
р
о

е
кт

н
а
я

 р
а
б

о
та

* 

Р
а
с
ч
е

тн
а
я
 р

а
б

о
та

, 
р

а
з
р
а
б

о
т-

ка
 п

р
о

гр
а
м

м
н
о

го
 п

р
о
д

у
кт

а
* 

Р
а
с
ч
е

тн
о
-г

р
а
ф

и
ч
е
с
ка

я
 р

а
б

о
-

та
* 

Д
о
м

а
ш

н
я
я
 р

а
б

о
т
а
 н

а
 и

н
о
с
тр

. 

я
зы

ке
* 

П
е
р

е
в
о
д

 и
н
о
я
з
. 
л

и
т
е
р

а
ту

р
ы

* 

К
у
р
с
о
в
а
я
 р

а
б

о
т
а
* 

К
у
р
с
о
в
о

й
 п

р
о

е
кт

* 

В
с
е
го

 (
ч

а
с
.)

 

 

К
о
н

тр
о
л

ь
н
а
я

 р
а
б

о
та

* 

К
о
л

л
о

кв
и
у
м

* 

З
а
ч
е
т
 

Э
кз

а
м

е
н

 

И
н
те

гр
и

р
о
в
а
н

н
ы

й
 э

кз
а
м

е
н
 п

о
 м

о
д

у
л

ю
 

П
р
о

е
кт

 п
о

  
м

о
д

у
л

ю
 

Р1 Технологии хранения данных 8 2 1 1  6 6 2 4                 

Р2 
Стратегия защиты и восста-

новления данных 12 2 1 1  10 4 2 2   6 6             

Р3 
Сохранение данных при ре-

зервном копировании 10 4 2 2  6 6 2 4                 

Р4 
Безопасное хранение резерв-

ных копий 10 4 2 2  6 6 2 4                 

Р5 
Технологии резервного копиро-

вания данных 10 4 2 2  6 6 2 4                 

Р6 
Управление резервным копи-

рованием 10 2 1 1  8 8 4 4                 

Р7 

Настройка системных парамет-
ров резервирования и восста-

новления информации 
12 4 2 2  8 8 4 4                 

Р8 
Восстановление системной 

информации 12 4 2 2  8 8 4 4                 

Р9 
Восстановление данных поль-

зователя системы 10 4 2 2  6 6 2 4                 

Р10 
Восстановление данных на 

жестких дисках 10 4 2 2  6 6 2 4                 

 Всего (час), без учета проме- 104 34 17 17 0 70 64 26 38 0 0 6 6 0 0 0 0 0 0 0 0 0 0 0 0 
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жуточной аттестации: 

 Всего по дисциплине (час.): 108 34  74 В т.ч. промежуточная аттестация 4 0 0 0 
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4. ОРГАНИЗАЦИЯ ПРАКТИЧЕСКИХ ЗАНЯТИЙ, САМОСТОЯТЕЛЬНОЙ РАБОТЫ ПО 

ДИСЦИПЛИНЕ 

4.1. Лабораторные работы  

не предусмотрено 

4.2. Практические занятия 

 

К
о
д

 

р
а
зд

ел
а
, 
 

т
ем

ы
 

Номер 

занятия 
Тема занятия 

Время на 

проведение 

занятия 

(час.) 

Р1 1 Технологии хранения данных 1 

Р2 2 Стратегия защиты и восстановления данных 1 

Р3 3 Сохранение данных при резервном копировании 2 

Р4 4 Безопасное хранение резервных копий 2 

Р5 5 Технологии резервного копирования данных 2 

Р6 6 Управление резервным копированием 1 

Р7 
7 

Настройка системных параметров резервирования и 

восстановления информации 

2 

Р8 8 Восстановление системной информации 2 

Р9 9 Восстановление данных пользователя системы 2 

Р10 10 Восстановление данных на жестких дисках 2 

Всего: 17 

    

4.3.Примерная тематика самостоятельной работы  

4.3.1. Примерный перечень тем домашних работ 
1. Технологии хранения данных, обеспечение защиты и безопасности информации. 

2. Методы резервного копирования, создание плана и выбор решений для резервного 

копирования. 

3. Настройка системных параметров резервирования и восстановления информации. 

4. Программные средства восстановления данных. 

5. Управление файловыми системами, обслуживание дисков. 

6. Устройства хранения данных. 

7. Архивация и резервное копирование, дупликация данных, технология RAID. 

4.3.2. Примерный перечень тем графических работ 
не предусмотрено 

4.3.3. Примерный перечень тем рефератов (эссе, творческих работ) 
не предусмотрено 

4.3.4    Примерная тематика индивидуальных или групповых проектов 

не предусмотрено 

4.3.5. Примерный перечень тем расчетных работ (программных продуктов) 
не предусмотрено 

4.3.6. Примерный перечень тем расчетно-графических работ 
не предусмотрено 

4.3.7. Примерный перечень тем  курсовых проектов (курсовых работ)   

не предусмотрено 

4.4.1. Примерная тематика контрольных работ 

не предусмотрено 
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4.3.9.  Примерная тематика коллоквиумов 
не предусмотрено 

 

5. СООТНОШЕНИЕ РАЗДЕЛОВ, ТЕМ ДИСЦИПЛИНЫ И ПРИМЕНЯЕМЫХ 

ТЕХНОЛОГИЙ ОБУЧЕНИЯ [отметить звездочкой или другим символом  применяемые 

технологии обучения по разделам и темам дисциплины]  

 

Код раздела, темы дисци-

плины 

Активные методы обучения 

Дистанционные образователь-

ные технологии и электронное 

обучение 

П
р

о
ек

тн
ая

 р
аб

о
та

 

К
ей

с-
ан

ал
и

з 

Д
ел

о
в
ы

е 
и

гр
ы

 

П
р

о
б

л
ем

н
о

е 
о

б
у

ч
ен

и
е 

К
о

м
ан

д
н

ая
 р

аб
о

та
 

Д
р

у
ги

е 
(у

к
аз

ат
ь
, 

к
ак

и
е)

 

С
ет

ев
ы

е 
у
ч
еб

н
ы

е 
к
у
р
сы

 

В
и

р
ту

ал
ь
н

ы
е 

п
р
ак

ти
к
у
м

ы
 

и
 т

р
ен

аж
ер

ы
 

В
еб

и
н

ар
ы

  
и

 в
и

д
ео

к
о

н
ф

е-

р
ен

ц
и

и
 

А
си

н
х

р
о

н
н

ы
е 

w
eb

-

к
о

н
ф

ер
ен

ц
и

и
 и

 с
ем

и
н

ар
ы

 

С
о

в
м

ес
тн

ая
 р

аб
о

та
 и

 р
аз

р
а-

б
о

тк
а 

к
о

н
те

н
та

 

Д
р

у
ги

е 
(у

к
аз

ат
ь
, 

к
ак

и
е)

 

(Р1) Технологии хранения 

данных 
 *      

 
    

(Р2) Стратегия защиты и 

восстановления данных 
  *     

 
    

(Р3) Сохранение данных 

при резервном 

копировании 

* 
  *    

 
    

(Р4) Безопасное хранение 

резервных копий 

 
 *     

 
    

(Р5) Технологии 

резервного копирования 

данных 

 
* *     

 
    

(Р6) Управление 

резервным копированием 

 
*      

 
    

(Р7) Настройка системных 

параметров 

резервирования и 

восстановления 

информации 

 

 *     

 

    

(Р8) Восстановление 

системной информации 

 
  *    

 
    

(Р9) Восстановление дан-

ных пользователя системы 

 
* *     

 
    

(Р10) Восстановление 

данных на жестких дисках 

 
*      

 
    

 

6. ПРОЦЕДУРЫ КОНТРОЛЯ И ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ (Приложе-

ние 1) 

 

7. ПРОЦЕДУРЫ ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ В РАМКАХ НЕЗАВИ-

СИМОГО ТЕСТОВОГО КОНТРОЛЯ (Приложение 2) 
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8. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕЙ И ПРОМЕЖУ-

ТОЧНОЙ АТТЕСТАЦИИ ПО ДИСЦИПЛИНЕ (Приложение 3) 

 

 

 

9. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИ-

ПЛИНЫ 

9.1.Рекомендуемая литература 

9.1.1.Основная литература 

1. Синадский, Н.И. Анализ и восстановление данных на носителях с файловой си-

стемой NTFS : учеб. пособие / Н. И. Синадский ; науч. ред. В. В. Бакланов .— Екатеринбург : 
[ГОУ ВПО УГТУ-УПИ], 2007 .— 136 с.  70 экз 

9.1.2.Дополнительная литература 

1.  Бигелоу, Стивен Дж. Сети: поиск неисправностей, поддержка и восстановление / С. Дж. 

Бигелоу ; [пер. с англ. Ю. Гороховского] .— СПб. : БХВ-Петербург, 2005 .— 1200 с. : ил. 

9.2.Методические разработки  

Не предусмотрено 

9.3.Программное обеспечение 

1. Операционная система Microsoft Windows 7, 8.1 или выше. 

2. Пакет программного обеспечения Microsoft Office. 

9.4. Базы данных, информационно-справочные и поисковые системы 

http://www.intuit.ru/ - Национальный открытый университет «ИНТУИТ». 

http://www.edu.ru/  - Федеральный портал. Российское образование. 

http://study.ustu.ru – портал информационно-образовательных ресурсов УрФУ. 

http://rtf.ustu.ru  - официальный сайт ИРИТ-РтФ. 

9.5.Электронные образовательные ресурсы 

[список наименований ЭОР,  имеющих статус «ЭОР УрФУ», ресурсов Интернет с указанием ре-

жима доступа] 

 

10. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ  ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

Сведения об оснащенности дисциплины специализированным и лабораторным 

оборудованием 

Общие требования 

Компьютерный класс, оборудованный для проведения лекционных и практических заня-

тий средствами оргтехники, персональными компьютерами, объединенными в сеть, 

имеющей выход в Интернет 

Специально оборудованные аудитории института радиоэлектроники и информационных 

технологий - РТФ: 

Р-402. Персональные компьютеры – 10 шт. Мультимедийный проектор с экраном. Сетевое 

оборудование. Локальная сеть с выходом в глобальную сеть Internet 

http://www.intuit.ru/
http://www.edu.ru/
http://study.ustu.ru/
http://rtf.ustu.ru/
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Р-411. Персональные компьютеры – 15. Сервер – 1. Мультимедийный проектор с экраном. 

Сетевое оборудование. Локальная сеть с выходом в глобальную сеть Internet. 
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ПРИЛОЖЕНИЕ 1 

к рабочей программе дисциплины 
 

6. ПРОЦЕДУРЫ КОНТРОЛЯ И ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ В 

РАМКАХ ТЕКУЩЕЙ И ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО ДИСЦИПЛИНЕ 

 

6.1. Весовой коэффициент значимости дисциплины – …утверждается ученым советом 

института, в том числе, коэффициент значимости курсовых работ/проектов, если они 

предусмотрены –...   

6.2.Процедуры текущей и промежуточной  аттестации по дисциплине в случае реализации 

дисциплины в течение нескольких семестров  текущая и промежуточная  аттестация проек-

тируются для каждого  семестра 

1.Лекции: коэффициент значимости совокупных результатов лекционных занятий – 0,7 

Текущая аттестация  на лекциях перечислить контрольно-

оценочные мероприятия, связанные с лекциями  

Сроки – се-

местр, 

учебная неде-

ля 

Макси-

мальная 

оценка в 

баллах 

Домашняя работа 10,1-7 100 

Весовой коэффициент значимости результатов текущей аттестации по лекциям – 1 

Промежуточная аттестация по лекциям –  не предусмотрено 

Весовой коэффициент значимости результатов промежуточной аттестации по лекциям – 0 

2. Практические/семинарские занятия: коэффициент значимости совокупных  результа-

тов практических/семинарских занятий – 0,3 

Текущая аттестация  на практических/семинарских заня-

тиях перечислить контрольно-оценочные мероприятия, свя-

занные с практическими/семинарскими занятиями  

Сроки – се-

местр, 

учебная неде-

ля 

Макси-

мальная 

оценка в 

баллах 

Практическая работа №1 8,1-7 10 

Практическая работа №2 8,1-7 10 

Практическая работа №3 8,1-7 10 

Практическая работа №4 8,1-7 10 

Практическая работа №5 8,1-7 10 

Практическая работа №6 8,8-15 10 

Практическая работа №7 8,8-15 10 

Практическая работа №8 8,8-15 10 

Практическая работа №9 8,8-15 10 

Практическая работа №10 8,8-15 10 

Весовой коэффициент значимости результатов текущей аттестации по практиче-

ским/семинарским занятиям - 1 

Промежуточная аттестация по практическим/семинарским занятиям – не предусмотрено 

Весовой коэффициент значимости результатов промежуточной аттестации по практиче-

ским/семинарским занятиям – 0 

3. Лабораторные занятия: коэффициент значимости совокупных результатов лаборатор-

ных занятий –0 

Текущая аттестация на лабораторных занятиях  Сроки – се-

местр, 

учебная неде-

ля 

Макси-

мальная 

оценка в 

баллах 

   

   

Весовой коэффициент значимости результатов текущей аттестации по лабораторным за-

нятиям  - 0  
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Промежуточная аттестация по лабораторным занятиям – не предусмотрено 

Весовой коэффициент значимости результатов промежуточной аттестации по лаборатор-

ным занятиям– 0 

 

6.3. Процедуры текущей и промежуточной аттестации курсовой работы/проекта  

Не предусмотрено 

6.4. Коэффициент значимости семестровых результатов освоения дисциплины 

Не предусмотрено 
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ПРИЛОЖЕНИЕ 2  

к рабочей программе дисциплины 
 

 

7. ПРОЦЕДУРЫ ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ В РАМКАХ НЕЗАВИ-

СИМОГО ТЕСТОВОГО КОНТРОЛЯ 

 

Дисциплина и ее аналоги, по которым возможно тестирование, отсутствуют на сайте 

ФЭПО http://fepo.i-exam.ru. 

Дисциплина и ее аналоги, по которым возможно тестирование, отсутствуют на сайте 

Интернет-тренажеры http://training.i-exam.ru. 

Дисциплина и ее аналоги, по которым возможно тестирование, отсутствуют на пор-

тале СМУДС УрФУ. 

В связи с отсутствием Дисциплины и ее аналогов, по которым возможно тестирова-

ние, на сайтах ФЭПО, Интернет-тренажеры и портале СМУДС УрФУ, тестирование в рам-

ках НТК не проводится. 

http://fepo.i-exam.ru/
http://training.i-exam.ru/


   

  16 

ПРИЛОЖЕНИЕ 3 

к рабочей программе дисциплины 
 

 

8. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕЙ И ПРОМЕЖУ-

ТОЧНОЙ АТТЕСТАЦИИ ПО ДИСЦИПЛИНЕ  

 

8.1. КРИТЕРИИ ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ КОНТРОЛЬНО-ОЦЕНОЧНЫХ МЕ-

РОПРИЯТИЙ ТЕКУЩЕЙ И ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО ДИСЦИПЛИНЕ В 

РАМКАХ БРС 

  В рамках БРС применяются утвержденные на кафедре критерии оценивания достижений 

студентов по каждому  контрольно-оценочному мероприятию. Система критериев оценивания, 

как и при проведении промежуточной аттестации по модулю, опирается на три уровня освоения 

компонентов компетенций: пороговый, повышенный, высокий. 

Компоненты 

компетенций 

Признаки уровня освоения компонентов компетенций 

пороговый повышенный высокий 

Знания  Студент демонстрирует 

знание-знакомство, зна-

ние-копию: узнает объек-

ты, явления и понятия, 

находит в них различия, 

проявляет знание источ-

ников получения инфор-

мации, может осуществ-

лять самостоятельно ре-

продуктивные действия 

над знаниями путем само-

стоятельного воспроизве-

дения и применения ин-

формации. 

Студент демонстрирует 

аналитические знания: 

уверенно воспроизводит 

и понимает полученные  

знания, относит их к той 

или иной классифика-

ционной группе, само-

стоятельно системати-

зирует их, устанавлива-

ет взаимосвязи между 

ними, продуктивно 

применяет в знакомых 

ситуациях. 

Студент может само-

стоятельно извлекать 

новые знания из окру-

жающего мира, творче-

ски их использовать 

для принятия решений 

в новых и нестандарт-

ных ситуациях.  

Умения Студент умеет корректно 

выполнять предписанные 

действия по инструкции, 

алгоритму  в известной 

ситуации, самостоятельно 

выполняет действия по 

решению типовых задач, 

требующих выбора из 

числа известных методов, 

в предсказуемо изменяю-

щейся ситуации 

Студент умеет самосто-

ятельно выполнять дей-

ствия (приемы, опера-

ции) по решению не-

стандартных задач, тре-

бующих выбора на ос-

нове комбинации  из-

вестных методов, в не-

предсказуемо изменяю-

щейся ситуации 

Студент умеет само-

стоятельно выполнять 

действия, связанные с 

решением исследова-

тельских задач, демон-

стрирует творческое 

использование умений 

(технологий) 

Личностные 

качества 

Студент имеет низкую 

мотивацию учебной дея-

тельности, проявляет без-

различное, безответствен-

ное отношение к учебе, 

порученному делу 

Студент имеет выра-

женную мотивацию 

учебной деятельности, 

демонстрирует позитив-

ное отношение к обуче-

нию и будущей трудо-

вой деятельности, про-

являет активность.  

Студент имеет разви-

тую мотивацию учеб-

ной и трудовой дея-

тельности, проявляет 

настойчивость и увле-

ченность, трудолюбие, 

самостоятельность, 

творческий подход.  

 

 

8.2. КРИТЕРИИ ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ  ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ 

ПРИ ИСПОЛЬЗОВАНИИ НЕЗАВИСИМОГО ТЕСТОВОГО КОНТРОЛЯ 
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При проведении независимого тестового контроля как формы промежуточной аттеста-

ции применяется  методика оценивания результатов, предлагаемая разработчиками тестов. 

Процентные показатели результатов независимого тестового контроля  переводятся в баллы 

промежуточной аттестации по 100-балльной шкале в БРС:   

 в случае балльной оценки по тесту (блокам, частям теста) переводится процент набранных 
баллов от общего числа возможных баллов по тесту; 

 при отсутствии балльной оценки по тесту  переводится процент верно выполненных заданий 
теста, от общего числа заданий. 

 

8.3. ОЦЕНОЧНЫЕ СРЕДСТВА ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕЙ  

И ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ 

 

8.3.1. Примерные  задания для проведения мини-контрольных в рамках учебных занятий 

не используются 

8.3.2. Примерные  контрольные задачи в рамках учебных занятий  

не используются 

8.3.3. Примерные  контрольные кейсы  

не используются 

8.3.4. Перечень примерных  вопросов для зачета  

1. Технологии и логика хранения данных. 

2. Стратегия защиты и восстановления данных. 

3. Типы и методы резервного копирования. 

4. Резервное копирование файлов и образов. Резервное копирование по плану. 

5. Полное, дифференциальное и инкрементное резервное копирование.  

6. Безопасное хранение резервных копий. 

7. Устройства хранения данных. Технология RAID. 

8. Программы для резервного копирования. Программы архивации данных. 

9. Настройка системных параметров резервирования и восстановления информации. 

10. Возможности резервного копирования. Оптимальный план восстановления и про-

верка его эффективности. 

11. Настройка системных параметров резервирования и восстановления информации. 

12. Хранение данных в файловой системе FAT32. Хранение данных в файловой си-

стеме NTFS. 

13. Конфигурирование логических дисков. Монтирование дисков. 

14. Средства дефрагментации Windows и сторонних производителей. 

15. Инструменты для работы с разделами дисков. 

16. Устранение проблем с загрузкой системы, файлами управления загрузкой и драй-

верами устройств. 

17. Средства восстановления Windows. 

18. Восстановление данных пользователя системы. 

19. Восстановление данных на жестких дисках. 

8.3.5. Перечень примерных  вопросов для экзамена  

 Не предусмотрено 

8.3.6. Ресурсы АПИМ УрФУ, СКУД УрФУ для проведения тестового контроля в рамках 

текущей и промежуточной аттестации  

не используются 

8.3.7. Ресурсы ФЭПО для проведения независимого тестового контроля   

не используются 
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