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1. ОБЩАЯ ХАРАКТЕРИСТИКА МОДУЛЯ ВВЕДЕНИЕ В ИНФОРМАЦИОННО-

АНАЛИТИЧЕСКУЮ ДЕЯТЕЛЬНОСТЬ 

 

1.1. Объем модуля, 3 з.е. 

 

1.2. Аннотация содержания модуля Модуль направлен на формирование основных понятий 

и определений в области информационной безопасности. 

2. СТРУКТУРА МОДУЛЯ И РАСПРЕДЕЛЕНИЕ УЧЕБНОГО ВРЕМЕНИ ПО 

ДИСЦИПЛИНАМ 

Наименования дисциплин с 

указанием, к какой части 

образовательной программы 

они относятся: базовой (Б), 

вариативной – по выбору вуза 

(ВВ), вариативной - по выбору 

студента (ВС).  

Возможными комбинациями 
дисциплин в модуле могут быть: 

Б-Б; Б-ВВ; ВВ-ВВ; ВС-ВС 
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Объем времени, отведенный на освоение дисциплин модуля  

Аудиторные занятия, час. 
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1.  (ББ) Основы 

информационной 

безопасности 

3 17 17 0 34 74 зачет, 4 108 3 

Всего на освоение модуля 17 17  34 74 4 108 3 

 

 

3. ПОСЛЕДОВАТЕЛЬНОСТЬ ОСВОЕНИЯ ДИСЦИПЛИН В МОДУЛЕ 

3.1. Пререквизиты и постреквизиты в 

модуле 

 

3.2. Кореквизиты (ББ) Основы информационной 

безопасности 

4. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОСВОЕНИЯ МОДУЛЯ 

4.1. Планируемые результаты освоения модуля и составляющие их компетенции

Коды 

ОП, для 

которых 

реализуе

тся 

модуль 

Планируемые в ОХОП 

результаты обучения -РО, 

которые формируются 

при освоении модуля  

Компетенции в 

соответствии с ФГОС ВО, 

а также дополнительные из ОХОП, 

формируемые при освоении модуля 

РО-3 Способность применять 

методы, средства и 

технологии 

проектирования  

информационно-

аналитических систем и 

разрабатывать защитные 

механизмы и средства 

– способностью понимать социальную 

значимость своей будущей профессии, 

обладать высокой мотивацией к выполнению 

профессиональной деятельности в области 

обеспечения информационной безопасности 

и защиты интересов личности, общества и 

государства, соблюдать нормы 

профессиональной этики (ОК-5) 
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обеспечения 

информационной 

безопасности в рамках 

проектной деятельности 

– способностью использовать 

нормативные правовые акты в 

своей профессиональной 

деятельности (ОПК-5) 

– способностью применять 

методы и средства обеспечения 

информационной безопасности 

специальных ИАС (ОПК-7) 

 

4.2.Распределение формирования компетенций по дисциплинам модуля  
 

Дисциплины 

модуля 

(ББ) Основы информационной 

безопасности 

ОК-5 * 

ОПК-5 * 

ОПК-7 * 

 

 

5. ПРОМЕЖУТОЧНАЯ АТТЕСТАЦИЯ ПО МОДУЛЮ  

 

5.1. Весовой коэффициент значимости промежуточной аттестации по модулю: 

указать коэффициент, утвержденный  ученым(и) советом(ами) института(ов), в 

котором(ых) реализуется модуль,  протокол заседания ученого совета № ______   от 

__________ г.  

 

5.2. Форма промежуточной аттестации по модулю: 

 указать форму промежуточной аттестации для оценки интегрированного результата 

освоения дисциплин модуля: интегрированный экзамен по модулю, выполнение и защита 

проекта по модулю 

 

5.3. Фонд оценочных средств для проведения промежуточной аттестации по 

модулю (Приложение 1) 

 

 

 

 

 

 

ПРИЛОЖЕНИЕ 1 

к рабочей программе модуля 

 

 

5.3. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ ПРОМЕЖУТОЧНОЙ 

АТТЕСТАЦИИ ПО МОДУЛЮ  

 

5.3.1. ОБЩИЕ КРИТЕРИИ ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ 

ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО МОДУЛЮ 

  Система критериев оценивания результатов обучения в рамках модуля опирается на 

три уровня освоения: пороговый, повышенный, высокий. 

Компоненты Признаки уровня освоения компонентов компетенций 
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компетенций пороговый повышенный высокий 

Знания  Студент демонстрирует 

знание-знакомство, 

знание-копию: узнает 

объекты, явления и 

понятия, находит в них 

различия, проявляет 

знание источников 

получения информации, 

может осуществлять 

самостоятельно 

репродуктивные действия 

над знаниями путем 

самостоятельного 

воспроизведения и 

применения информации. 

Студент демонстрирует 

аналитические знания: 

уверенно воспроизводит 

и понимает полученные  

знания, относит их к той 

или иной 

классификационной 

группе, самостоятельно 

систематизирует их, 

устанавливает 

взаимосвязи между 

ними, продуктивно 

применяет в знакомых 

ситуациях. 

Студент может 

самостоятельно 

извлекать новые знания 

из окружающего мира, 

творчески их 

использовать для 

принятия решений в 

новых и нестандартных 

ситуациях.  

Умения Студент умеет корректно 

выполнять предписанные 

действия по инструкции, 

алгоритму  в известной 

ситуации, самостоятельно 

выполняет действия по 

решению типовых задач, 

требующих выбора из 

числа известных методов, 

в предсказуемо 

изменяющейся ситуации 

Студент умеет 

самостоятельно 

выполнять действия 

(приемы, операции) по 

решению нестандартных 

задач, требующих 

выбора на основе 

комбинации  известных 

методов, в 

непредсказуемо 

изменяющейся ситуации 

Студент умеет 

самостоятельно 

выполнять действия, 

связанные с решением 

исследовательских 

задач, демонстрирует 

творческое 

использование умений 

(технологий) 

Личностные 

качества 

Студент имеет низкую 

мотивацию учебной 

деятельности, проявляет 

безразличное, 

безответственное 

отношение к учебе, 

порученному делу 

Студент имеет 

выраженную мотивацию 

учебной деятельности, 

демонстрирует 

позитивное отношение к 

обучению и будущей 

трудовой деятельности, 

проявляет активность.  

Студент имеет 

развитую мотивацию 

учебной и трудовой 

деятельности, 

проявляет 

настойчивость и 

увлеченность, 

трудолюбие, 

самостоятельность, 

творческий подход.  

 

 

 

5.3.2. ОЦЕНОЧНЫЕ СРЕДСТВА ДЛЯ ПРОВЕДЕНИЯ  ПРОМЕЖУТОЧНОЙ 

АТТЕСТАЦИИ ПО МОДУЛЮ

 

5.3.2.1. Перечень примерных  вопросов для интегрированного экзамена по 

модулю список. 

5.3.2.2. Перечень примерных  тем итоговых проектов по модулю список. 

 

 

6. ЛИСТ РЕГИСТРАЦИИ ИЗМЕНЕНИЙ В РАБОЧЕЙ ПРОГРАММЕ МОДУЛЯ 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА ДИСЦИПЛИНЫ  «ОСНОВЫ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ» 

1.1.Аннотация содержания дисциплины  

Задачи дисциплины «Основы информационной безопасности» - дать знания по вопросам: 

– обеспечения информационной безопасности государства; 

– процессов сбора, передачи и накопления информации; 

– методов и средств ведения информационных войн. 

 

1.2. Язык реализации программы – русский 

 

1.3. Планируемые результаты обучения по дисциплине   

Результатом обучения в рамках дисциплины является формирование у студента следующих 

компетенций: 

– способностью понимать социальную значимость своей будущей профессии, обладать 

высокой мотивацией к выполнению профессиональной деятельности в области 

обеспечения информационной безопасности и защиты интересов личности, общества и 

государства, соблюдать нормы профессиональной этики (ОК-5) 

– способностью использовать нормативные правовые акты в своей профессиональной 

деятельности (ОПК-5) 

– способностью применять методы и средства обеспечения информационной 

безопасности специальных ИАС (ОПК-7) 

 

В результате освоения дисциплины студент должен: 

Знать: 

– цели, задачи, принципы и основные направления обеспечения информационной безопасно-

сти государства; 

– основные термины по проблематике информационной безопасности; 

– методологию создания систем защиты информации; 

– перспективные направления развития средств и методов защиты информации; 

– роль и место информационной безопасности в системе национальной безопасности страны; 

– угрозы информационной безопасности государства; 

– содержание информационной войны, методы и средства ее ведения; 

Уметь:  

– выбирать и анализировать показатели качества и критерии оценки систем и отдельных мето-

дов и средств защиты информации; 

– пользоваться современной научно-технической информацией по исследуемым проблемам и 

задачам; 

– применять полученные знания при выполнении курсовых проектов и выпускных квалифи-

кационных работ, а также в ходе научных исследований; 

Владеть (демонстрировать навыки и опыт деятельности): 

– навыками формальной постановки и решения задачи обеспечения информационной безопас-

ности компьютерных систем. 
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1.4.Объем дисциплины  

Очная форма обучения 
 

Виды учебной работы  

Объем дисциплины 

Распределение 

объема 

дисциплины по 

семестрам (час.) 
№ 

п/

п 

Всего  

Часов 

В  т.ч. 

контактная 

работа (час.)* 

7 

1. Аудиторные занятия 34 34 34 

2. Лекции 34 34 34 
3. Практические занятия    

4. Лабораторные работы    

5. Самостоятельная работа студентов, 

включая все виды текущей  

аттестации 

74 5.1 74 

6. Промежуточная аттестация 18 2.33 Экзамен (18) 

7. Общий объем  по учебному плану, 

час. 
108 41.43 108 

8. Общий объем по учебному плану, 

з.е. 
3  3 

 

Заочная форма обучения не предусмотрена 

 

*Контактная работа составляет: 

в п/п 2,3,4 -  количество часов, равное объему соответствующего вида занятий;  

в п.5 – количество часов, равное  сумме объема времени, выделенного преподавателю на консультации в 

группе (15% от объема аудиторных занятий) и  объема времени, выделенного преподавателю на руководство 

курсовой работой/проектом одного студента, если она предусмотрена. 

в п.6 – количество часов, равное  сумме объема времени, выделенного преподавателю на проведение 

соответствующего вида промежуточной аттестации одного студента и объема времени, выделенного в рамках 

дисциплины на руководство проектом по модулю (если он предусмотрен) одного студента. 
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2. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ    

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                         

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                          
Код 

раздела, 

темы  

Раздел, тема 

дисциплины* 
Содержание  

1 

Информационная безо-

пасность в системе на-

циональной безопасности 

Российской Федерации 

Понятие национальной безопасности. Виды безопасности 

и сферы жизнедеятельности личности, общества и госу-

дарства: экономическая, внутриполитическая, социальная, 

международная, информационная, военная, пограничная, 
экологическая и другие. Виды защищаемой информации. 

Основные понятия и общеметодологические принципы 

теории информационной безопасности. Роль информаци-
онной безопасности в обеспечении национальной безопас-

ности государства. 

2 

Информационная война, 

методы и средства ее ве-

дения 

Национальные интересы и угрозы информационной безо-

пасности Российской Федерации в информационной сфе-
ре и их обеспечение. Интересы личности в информацион-

ной сфере. Интересы общества в информационной сфере. 

Интересы государства в информационной сфере. Основ-
ные составляющие национальных интересов Российской 

Федерации в информационной сфере. Угрозы конституци-

онным правам и свободам человека и гражданина в облас-
ти духовной жизни и информационной деятельности, ин-

дивидуальному, групповому и общественному сознанию, 

духовному возрождению России. Угрозы информационно-

му обеспечению государственной политики Российской 
Федерации. Угрозы развитию отечественной индустрии 

информации, включая индустрию средств информатиза-

ции, телекоммуникации и связи, обеспечению потребно-
стей внутреннего рынка в ее продукции и выходу этой 

продукции на мировой рынок, а также обеспечению нако-

пления, сохранности и эффективного использования оте-

чественных информационных ресурсов. Угрозы безопас-
ности информационных и телекоммуникационных 

средств и систем, как уже развернутых, так и создаваемых 

на территории России. Внешние источники угроз. Внут-
ренние источники угроз. Направления обеспечения ин-

формационной безопасности государства. Проблемы ре-

гиональной информационной безопасности. 
Информационная безопасность и информационное проти-

воборство. Субъекты информационного противоборства. 

Цели информационного противоборства. Составные части 

и методы информационного противоборства. Информаци-
онное оружие, его классификация и возможности.  

 

3. РАСПРЕДЕЛЕНИЕ УЧЕБНОГО ВРЕМЕНИ 

3.1. Распределение аудиторной нагрузки и мероприятий самостоятельной работы по 

разделам дисциплины 
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Очная форма обучения Объем модуля (зач.ед.): 12 
Объем дисциплины (зач.ед.): 3 

Раздел дисциплины 
Аудиторные занятия 

(час.) 
Самостоятельная работа: виды, количество и объемы мероприятий 
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Наименование раздела, темы 
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Подготовка к аудиторным 
занятиям (час.) 

Выполнение самостоятельных внеаудиторных работ (колич.) 

Подготовка к 
контрольным 

мероприятиям 
текущей 

аттестации 
(колич.) 

Подготовка к 
промежуточной 
аттестации по 
дисциплине 

(час.) 
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дисциплины к 
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1 

Информационная безопасность в 
системе национальной безопасно-

сти Российской Федерации 

40 16 16   24 12 12    6 1          6 1  

2 
Информационная война, методы и 

средства ее ведения 
50 18 18   32 14 14    6 1          12 2  

 Всего (час), без учета промежуточной аттестации: 90 34 34   56 26 26    12           18   

 Всего по дисциплине (час.): 108 34  74 В т.ч. промежуточная аттестация 0 18 0 0 

*Суммарный объем в часах на мероприятие  
указывается в строке «Всего (час.) без учета промежуточной аттестации 
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4. ОРГАНИЗАЦИЯ ПРАКТИЧЕСКИХ ЗАНЯТИЙ, САМОСТОЯТЕЛЬНОЙ 

РАБОТЫ ПО ДИСЦИПЛИНЕ 

4.1 Лабораторные работы  

Не предусмотрено 

4.2 Практические занятия 

Не предусмотрено 

4.3. Примерная тематика самостоятельной работы  

4.3.1. Примерный перечень тем домашних работ 
 

Домашняя работа №1. Виды защищаемой информации. 

Домашняя работа №2. Угрозы развитию отечественной индустрии информации. 

 

4.3.2. Примерный перечень тем графических работ 
Не предусмотрено 

4.3.3. Примерный перечень тем рефератов (эссе, творческих работ) 
Компьютерная система как объект информационного воздействия. 

4.3.4    Примерная тематика индивидуальных или групповых проектов 

Не предусмотрено 
4.3.5. Примерный перечень тем расчетных работ (программных продуктов) 

Не предусмотрено 

4.3.6. Примерный перечень тем расчетно-графических работ 
Не предусмотрено 

4.3.7. Примерный перечень тем  курсовых проектов (курсовых работ)   

Не предусмотрено 

4.3.8. Примерная тематика контрольных работ 

 

Контрольная работа №1. Виды безопасности и сферы жизнедеятельности личности, обще-
ства и государства.  

Контрольная работа №2. Роль информационной безопасности в обеспечении националь-

ной безопасности государства.  

Контрольная работа №3. Информационная безопасность и информационное противоборст-
во.  
 

4.3.9.  Примерная тематика коллоквиумов 
Не предусмотрено 
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5. СООТНОШЕНИЕ РАЗДЕЛОВ, ТЕМ ДИСЦИПЛИНЫ И ПРИМЕНЯЕМЫХ 

ТЕХНОЛОГИЙ ОБУЧЕНИЯ  
 

Код раздела, темы 

дисциплины 

Активные методы обучения 

Дистанционные 

образовательные технологии и 

электронное обучение 
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Информационная безопасность 
в системе национальной безо-
пасности Российской Федера-

ции 

   *         

Информационная война, мето-
ды и средства ее ведения 

   *         

 

6. ПРОЦЕДУРЫ КОНТРОЛЯ И ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ 

(Приложение 1) 

 

7. ПРОЦЕДУРЫ ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ В РАМКАХ 

НЕЗАВИСИМОГО ТЕСТОВОГО КОНТРОЛЯ (Приложение 2) 

 

8. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕЙ И 

ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО ДИСЦИПЛИНЕ (Приложение 3) 

 

 

 

9. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ 

9.1.Рекомендуемая литература 

9.1.1.Основная литература 

1. Бакланов В.В. Введение в информационную безопасность. Направления 

информационной защиты : курс лекций : учеб. пособие для вузов / В. В. Бакланов .— 

Екатеринбург : Изд-во Уральского университета, 2007 .— 232 с. — (Приоритетный 

национальный проект "Образование") (Математика. Компьютерные науки) .— 

Библиогр.: с. 229-232 .— ISBN 5-7996-0259-5. 

2. Расторгуев С.П. Основы информационной безопасности : учеб. пособие для студентов 

вузов, обучающихся по специальностям "Компьютер. безопасность", "Комплекс. 

обеспечение информ. безопасности автоматизир. систем" и "Информ. безопасность 

телекоммуникац. систем" / С. П. Расторгуев .— Москва : Академия, 2007 .— 188 с. ; 22 

см .— (Высшее профессиональное образование, Информационная безопасность) .— 

Слов. терминов: с. 182-185. — Библиогр.: с. 180-181 (39 назв.). — Допущено в качестве 

учебного пособия. — ISBN 978-5-7695-3098-2. 

http://212.193.82.25/cgi/zgate.exe?ACTION=follow&SESSION_ID=4860&TERM=%D0%91%D0%B0%D0%BA%D0%BB%D0%B0%D0%BD%D0%BE%D0%B2,%20%D0%92%D0%B0%D0%BB%D0%B5%D0%BD%D1%82%D0%B8%D0%BD%20%D0%92%D0%B8%D0%BA%D1%82%D0%BE%D1%80%D0%BE%D0%B2%D0%B8%D1%87%5B1,1004,3,101%5D&LANG=rus
http://212.193.82.25/cgi/zgate.exe?ACTION=follow&SESSION_ID=5088&TERM=%D0%A0%D0%B0%D1%81%D1%82%D0%BE%D1%80%D0%B3%D1%83%D0%B5%D0%B2,%20%D0%A1%D0%B5%D1%80%D0%B3%D0%B5%D0%B9%20%D0%9F%D0%B0%D0%B2%D0%BB%D0%BE%D0%B2%D0%B8%D1%87%5B1,1004,3,101%5D&LANG=rus
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9.1.2. Дополнительная литература 

1. Галатенко, В. А. Основы информационной безопасности : Курс лекций: Учеб. пособие 

для вузов / В. А. Галатенко ; Под ред. В. Б. Бетелина .— 2-е изд., испр. — М. : Интернет-

Ун-т Информ. Технологий, 2004 .— 264 с. — (Основы информационных технологий). 

— Рек. Учеб.-метод. об-нием в обл. прикладной информатики .— Библиогр.: с. 256-260. 

— ISBN 5-9556-0015-9 : 200-00. 

2. Основы информационной безопасности : учеб. пособие для вузов / Е. Б. Белов [и др.]. 

— М.: Горячая линия-Телеком, 2006 .— 544 с. : ил. — Допущено М-вом образования и 
науки РФ .— ISBN 5-93517-292-5. 

9.2. Методические разработки  

3. Бакланов, В. В. Основы информационной безопасности / Бакланов В.В. — 2007. — Курс 

"Основы информационной безопасности" является по своей сути введением в 

специальность "Компьютерная безопасность". Рассматриваются исторически 

сложившиеся направления информационной защиты. Излагаются качественные модели 

информационной защиты. Обсуждаются информационные преступления и 

информационные войны. Включает учебное пособие, программу дисциплины, 

экзаменационные материалы, презентации. Предназначен для студентов специальности 

"Компьютерная безопасность". — в корпоративной сети УрФУ. — 

<URL:http://study.urfu.ru/view/Aid_view.aspx?AidId=11063>. 

4. Бакланов, В. В. Основы информационной безопасности / Бакланов В.В., Вострецова 

Е.В., Гайдамакин Н.А., Лучинин А.С. — УМК. — 2010 .— Дисциплина «Основы 

информационной безопасности» имеет целью обучить студентов принципам 

обеспечения информационной безопасности государства, подходам к анализу его 

информационной инфраструктуры и решению задач обеспечения информационной 

безопасности компьютерных систем. «Основы информационной безопасности» в 

соответствии с государственными образовательными стандартами является 

обязательной дисциплиной для специальности Информационная безопасность 

телекоммуникационных систем. — в корпоративной сети УрФУ .— 
<URL:http://study.urfu.ru/view/Aid_view.aspx?AidId=9407>. 

9.3. Программное обеспечение 

MS Office 

9.4. Базы данных, информационно-справочные и поисковые системы 

1. http://www.intuit.ru/ - Национальный открытый университет «ИНТУИТ» 

2. http://www.edu.ru/  - Федеральный портал. Российское образование. 

3. http://study.urfu.ru –портал информационно-образовательных ресурсов УрФУ 

4. http://rtf.urfu.ru  - официальный сайт ИРИТ-РтФ 

9.5.Электронные образовательные ресурсы 

1. Портал информационно-образовательных ресурсов УрФУ  

http://study.urfu.ru/info/default.aspx 

2. Официальный сайт ИРИТ-РтФ    http://rtf.urfu.ru 

3. Официальный сайт кафедры ТОР  УрФУ   http://tor.rtf.urfu.ru 

 

10. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ  ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

Сведения об оснащенности дисциплины специализированным и лабораторным 

оборудованием 

http://212.193.82.25/cgi/zgate.exe?ACTION=follow&SESSION_ID=5088&TERM=%D0%93%D0%B0%D0%BB%D0%B0%D1%82%D0%B5%D0%BD%D0%BA%D0%BE,%20%D0%92.%20%D0%90.%5B1,1004,3,101%5D&LANG=rus
http://212.193.82.25/cgi/zgate.exe?ACTION=follow&SESSION_ID=4860&TERM=%D0%91%D0%B0%D0%BA%D0%BB%D0%B0%D0%BD%D0%BE%D0%B2,%20%D0%92.%20%D0%92.%5B1,1004,3,101%5D&LANG=rus
http://study.urfu.ru/view/Aid_view.aspx?AidId=11063
http://212.193.82.25/cgi/zgate.exe?ACTION=follow&SESSION_ID=4860&TERM=%D0%91%D0%B0%D0%BA%D0%BB%D0%B0%D0%BD%D0%BE%D0%B2,%20%D0%92.%20%D0%92.%5B1,1004,3,101%5D&LANG=rus
http://study.urfu.ru/view/Aid_view.aspx?AidId=9407
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Р-402. Персональные компьютеры – 10 шт. Мультимедийный проектор с экраном. 

Сетевое оборудование. Локальная сеть с выходом в глобальную сеть Internet 

Р-411. Персональные компьютеры – 15 Сервер – 1. Мультимедийный проектор с экраном. 

Сетевое оборудование. Локальная сеть с выходом в глобальную сеть Internet.  

Р-125 Персональные компьютеры – 20 Сервер – 1. Мультимедийный проектор с экраном. 

Сетевое оборудование. Локальная сеть с выходом в глобальную сеть Internet. 
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ПРИЛОЖЕНИЕ 1 

к рабочей программе дисциплины 
 

6. ПРОЦЕДУРЫ КОНТРОЛЯ И ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ В 

РАМКАХ ТЕКУЩЕЙ И ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО 

ДИСЦИПЛИНЕ 

 

6.1. Весовой коэффициент значимости дисциплины не устанавливается.  

6.2.Процедуры текущей и промежуточной  аттестации по дисциплине  
1.Лекции: коэффициент значимости совокупных результатов лекционных занятий – 0,8 

Текущая аттестация  на лекциях  Сроки – 

семестр, 

учебная неделя 

Максимальн

ая оценка в 

баллах 

Домашняя работа №1 7,1-7 20 

Домашняя работа №2 7,8-15 20 

Контрольная  работа №1 7,1-7 20 

Контрольная  работа №2 7,8-15 20 

Контрольная  работа №3 7,8-15 20 

Весовой коэффициент значимости результатов текущей аттестации по лекциям – 0,4 

Промежуточная аттестация по лекциям – экзамен  

Весовой коэффициент значимости результатов промежуточной аттестации по лекциям – 0,6 

2. Практические/семинарские занятия: коэффициент значимости совокупных  результатов 

практических/семинарских занятий – 0 

Текущая аттестация  на практических/семинарских занятиях  Сроки – 

семестр, 

учебная неделя 

Максимальн

ая оценка в 

баллах 

   

Весовой коэффициент значимости результатов текущей аттестации по 

практическим/семинарским занятиям– 0 

Промежуточная аттестация по практическим/семинарским занятиям – не предусмотрена 

Весовой коэффициент значимости результатов промежуточной аттестации по 

практическим/семинарским занятиям– не предусмотрена 

3. Лабораторные занятия: коэффициент значимости совокупных результатов лабораторных 

занятий –0 

Текущая аттестация на лабораторных занятиях  Сроки – 

семестр, 

учебная неделя 

Максимальн

ая оценка в 

баллах 

    

Весовой коэффициент значимости результатов текущей аттестации по лабораторным занятиям – 

0 

Промежуточная аттестация по лабораторным занятиям – не предусмотрена  

Весовой коэффициент значимости результатов промежуточной аттестации по лабораторным 

занятиям– 0 

6.3. Процедуры текущей и промежуточной аттестации курсовой работы/проекта 

Не предусмотрено 

6.4. Коэффициент значимости семестровых результатов освоения дисциплины 

Не предусмотрено 
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ПРИЛОЖЕНИЕ 2  

к рабочей программе дисциплины 
 

 

7. ПРОЦЕДУРЫ ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ В РАМКАХ 

НЕЗАВИСИМОГО ТЕСТОВОГО КОНТРОЛЯ 

 

Дисциплина и ее аналоги, по которым возможно тестирование, отсутствуют на 

сайте ФЭПО http://fepo.i-exam.ru. 

Дисциплина и ее аналоги, по которым возможно тестирование, отсутствуют на 

сайте Интернет-тренажеры http://training.i-exam.ru. 

Дисциплина и ее аналоги, по которым возможно тестирование, отсутствуют на 

портале СМУДС УрФУ. 

В связи с наличием Дисциплины и ее аналогов, по которым возможно 

тестирование, на портале СМУДС УрФУ, возможно тестирование в рамках НТК.

http://fepo.i-exam.ru/
http://training.i-exam.ru/
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ПРИЛОЖЕНИЕ 3 

к рабочей программе дисциплины 
 

 

8. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕЙ И 

ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО ДИСЦИПЛИНЕ  

 

8.1. КРИТЕРИИ ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ КОНТРОЛЬНО-ОЦЕНОЧНЫХ 

МЕРОПРИЯТИЙ ТЕКУЩЕЙ И ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО 

ДИСЦИПЛИНЕ В РАМКАХ БРС 

  В рамках БРС применяются утвержденные на кафедре критерии оценивания 

достижений студентов по каждому  контрольно-оценочному мероприятию. Система 

критериев оценивания, как и при проведении промежуточной аттестации по модулю, 

опирается на три уровня освоения компонентов компетенций: пороговый, повышенный, 

высокий. 

Компоненты 

компетенций 

Признаки уровня освоения компонентов компетенций 

Пороговый повышенный высокий 

Знания  Студент демонстрирует 

знание-знакомство, знание-

копию: узнает объекты, 
явления и понятия, находит 

в них различия, проявляет 

знание источников 

получения информации, 
может осуществлять 

самостоятельно 

репродуктивные действия 
над знаниями путем 

самостоятельного 

воспроизведения и 
применения информации. 

Студент демонстрирует 

аналитические знания: 

уверенно воспроизводит и 
понимает полученные  

знания, относит их к той 

или иной 

классификационной 
группе, самостоятельно 

систематизирует их, 

устанавливает взаимосвязи 
между ними, продуктивно 

применяет в знакомых 

ситуациях. 

Студент может 

самостоятельно извлекать 

новые знания из 
окружающего мира, 

творчески их 

использовать для 

принятия решений в 
новых и нестандартных 

ситуациях.  

Умения Студент умеет корректно 

выполнять предписанные 

действия по инструкции, 
алгоритму  в известной 

ситуации, самостоятельно 

выполняет действия по 
решению типовых задач, 

требующих выбора из числа 

известных методов, в 

предсказуемо изменяющейся 
ситуации 

Студент умеет 

самостоятельно выполнять 

действия (приемы, 
операции) по решению 

нестандартных задач, 

требующих выбора на 
основе комбинации  

известных методов, в 

непредсказуемо 

изменяющейся ситуации 

Студент умеет 

самостоятельно 

выполнять действия, 
связанные с решением 

исследовательских задач, 

демонстрирует 
творческое 

использование умений 

(технологий) 

Личностные 

качества 

Студент имеет низкую 

мотивацию учебной 

деятельности, проявляет 
безразличное, 

безответственное отношение 

к учебе, порученному делу 

Студент имеет 

выраженную мотивацию 

учебной деятельности, 
демонстрирует позитивное 

отношение к обучению и 

будущей трудовой 
деятельности, проявляет 

активность.  

Студент имеет развитую 

мотивацию учебной и 

трудовой деятельности, 
проявляет настойчивость 

и увлеченность, 

трудолюбие, 
самостоятельность, 

творческий подход.  
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8.2. КРИТЕРИИ ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ  ПРОМЕЖУТОЧНОЙ 

АТТЕСТАЦИИ ПРИ ИСПОЛЬЗОВАНИИ НЕЗАВИСИМОГО ТЕСТОВОГО 

КОНТРОЛЯ 

 
При проведении независимого тестового контроля как формы промежуточной аттестации 

применяется  методика оценивания результатов, предлагаемая разработчиками тестов. Процентные 

показатели результатов независимого тестового контроля  переводятся в баллы промежуточной 

аттестации по 100-балльной шкале в БРС:   

– в случае балльной оценки по тесту (блокам, частям теста) переводится процент набранных 
баллов от общего числа возможных баллов по тесту; 

– при отсутствии балльной оценки по тесту  переводится процент верно выполненных заданий 

теста, от общего числа заданий. 

 

8.3. ОЦЕНОЧНЫЕ СРЕДСТВА ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕЙ  

И ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ 

 

8.3.1. Примерные задания для проведения мини-контрольных в рамках учебных 

занятий  

Не предусмотрено 

8.3.2. Примерные контрольные задачи для домашних заданий 

Домашняя работа №1.  

1) Укажите классификацию видов защищаемой информации. 

2) Приведите описание интересов государства в информационной сфере в соответствии с 
нормативными документами. 

Домашняя работа №2.  

1) Укажите угрозы индустрии средств информатизации, телекоммуникации и связи,  
2) Укажите угрозы обеспечению потребностей внутреннего рынка в информационной продук-
ции и выходу этой продукции на мировой рынок,  
3) Укажите угрозы обеспечению накопления, сохранности и эффективного использования оте-
чественных информационных ресурсов. 
 

Примерные контрольные задачи в рамках контрольных работ 

Контрольная работа №1.  
1)  Опишите виды экономической и внутриполитической безопасности общества и 

государства, 

2) Опишите виды социальной и международной безопасности общества и государства, 

3) Опишите виды информационной, военной и пограничной безопасности общества и 

государства. 

Контрольная работа №2. 
1) Приведите классификацию угроз компьютерной информации. 

2) Приведите классификацию ущерба компьютерной информации. 

3) Опишите роль информационной безопасности в обеспечении национальной безопасно-

сти государства. 

Контрольная работа №3. Информационная безопасность и информационное противоборст-
во. 
1) Опишите субъекты и цели информационного противоборства.  
2) Дайте классификацию  методов информационного противоборства.  

3) Дайте классификацию видов и возможностей информационного оружия. 
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Не предусмотрено 

8.3.3. Примерные  контрольные кейсы  

Не предусмотрено 

8.3.4. Перечень примерных вопросов для зачета  

Не предусмотрено 

8.3.5. Перечень примерных вопросов для экзамена  

1. Понятие национальной безопасности. 

2. Виды безопасности и сферы жизнедеятельности личности, общества и государства. 

3. Виды защищаемой информации. 

4. Основные понятия и общеметодологические принципы теории информационной 

безопасности.  

5. Роль информационной безопасности в обеспечении национальной безопасности го-

сударства. 

6. Интересы личности в информационной сфере.  

7. Интересы общества в информационной сфере. 

8. Интересы государства в информационной сфере.  

9. Основные составляющие национальных интересов Российской Федерации в инфор-

мационной сфере. 

10. Угрозы конституционным правам и свободам человека и гражданина в области ду-

ховной жизни и информационной деятельности, индивидуальному, групповому и 

общественному сознанию, духовному возрождению России. 

11. Угрозы информационному обеспечению государственной политики Российской Фе-

дерации. 

12. Угрозы развитию отечественной индустрии информации, включая индустрию 

средств информатизации, телекоммуникации и связи, обеспечению потребностей 

внутреннего рынка в ее продукции и выходу этой продукции на мировой рынок, а 

также обеспечению накопления, сохранности и эффективного использования отече-

ственных информационных ресурсов. 

13. Угрозы безопасности информационных и телекоммуникационных средств и систем, 

как уже развернутых, так и создаваемых на территории России. 

14. Внешние источники угроз. Внутренние источники угроз. Направления обеспечения 

информационной безопасности государства.  

15. Содержание информационного противоборства на межгосударственном уровне 

16. Информационная безопасность и информационное противоборство. 

17. Субъекты информационного противоборства. Цели информационного противобор-

ства. Составные части и методы информационного противоборства. 

18. Информационное оружие, его классификация и возможности.  

19. Компьютерная система как объект информационного воздействия. 

20. Компьютерная система как объект информационной безопасности. 

 

8.3.6. Ресурсы АПИМ УрФУ, СКУД УрФУ для проведения тестового контроля в 

рамках текущей и промежуточной аттестации  

Не предусмотрено 

8.3.7. Ресурсы ФЭПО для проведения независимого тестового контроля   

Не предусмотрено 

8.3.8. Интернет-тренажеры  

Не предусмотрено 
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