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1. СТРУКТУРА И ОБЪЕМ ДИСЦИПЛИНЫ  Промышленные сети и защищённая 
передача данных

1. • Объем дисциплины в 
зачетных единицах

• 3

2. • Виды аудиторных занятий Лекции
Практические/семинарские занятия

3. • Промежуточная аттестация Зачет

• Контрольная работа • 1 4. • Текущая аттестация

• Домашняя работа • 1 

2. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ (ИНДИКАТОРЫ) ПО 
ДИСЦИПЛИНЕ МОДУЛЯ Промышленные сети и защищённая передача данных

Индикатор – это признак / сигнал/ маркер, который показывает, на каком уровне 
обучающийся должен освоить результаты обучения и их предъявление должно подтвердить 
факт освоения предметного содержания данной дисциплины, указанного в табл. 1.3 РПМ-
РПД. 

Таблица 1

Код и наименование 
компетенции

Планируемые результаты 
обучения (индикаторы)

Контрольно-оценочные 
средства для оценивания 
достижения результата 

обучения по дисциплине
1 2 3

ОПК-2 -Способен 
самостоятельно 
ставить, 
формализовывать и 
решать задачи, 
относящиеся к 
профессиональной 
деятельности, 
используя методы 
моделирования и 
математического 
анализа

З-1 - Сделать обзор основных 
методов моделирования и 
математического анализа, 
применимых для формализации 
и решения задач 
профессиональной 
деятельности
П-1 - Решать самостоятельно 
сформулированные 
практические задачи, 
относящиеся к 
профессиональной 
деятельности методами 
моделирования и 
математического анализа, в том 
числе с использованием пакетов 
прикладных программ

Домашняя работа
Зачет
Контрольная работа
Лекции
Практические/семинарские 
занятия
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У-1 - Самостоятельно 
сформулировать задачу области 
профессиональной 
деятельности, решение которой 
требует использования методов 
моделирования и 
математического анализа

ОПК-3 -Способен 
планировать и 
проводить 
комплексные 
исследования и 
изыскания для 
решения инженерных 
задач относящихся к 
профессиональной 
деятельности, 
включая проведение 
измерений, 
планирование и 
постановку 
экспериментов, 
интерпретацию 
полученных 
результатов

З-2 - Характеризовать 
возможности 
исследовательской аппаратуры 
и методов исследования, 
используя технические 
характеристики и области 
применения
П-2 - Оформить научно-
технический отчет, публикацию 
научных результатов, 
документы защиты 
интеллектуальной 
собственности в соответствии с 
нормативными требованиями
У-2 - Обоснованно выбрать 
необходимую аппаратуру и 
метод исследования для 
решения инженерных задач, 
относящихся к 
профессиональной 
деятельности

Домашняя работа
Зачет
Контрольная работа
Лекции
Практические/семинарские 
занятия

ОПК-1 -Способен 
формулировать и 
решать научно-
исследовательские, 
технические, 
организационно-
экономические и 
комплексные задачи, 
применяя 
фундаментальные 
знания

Д-1 - Проявлять лидерские 
качества и умения командной 
работы
З-2 - Привести примеры 
терминологии, принципов, 
методологических подходов и 
законов фундаментальных и 
общеинженерных наук, 
применимых для 
формулирования и решения 
задач проблемной области 
знания
У-2 - Критически оценить 
возможные способы решения 
задач проблемной области, 
используя знания 
фундаментальных и 
общеинженерных наук

Домашняя работа
Зачет
Контрольная работа
Лекции
Практические/семинарские 
занятия

ОПК-4 -Способен 
разрабатывать 
технические объекты, 

З-2 - Изложить принципы 
расчета экономической 

Домашняя работа
Зачет
Контрольная работа
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системы и 
технологические 
процессы в своей 
профессиональной 
деятельности с учетом 
экономических, 
экологических, 
социальных 
ограничений

эффективности предложенных 
технических решений
П-1 - Выполнять в рамках 
поставленного задания 
разработки технических 
объектов, систем, в том числе 
информационных, и 
технологических процессов в 
своей профессиональной 
деятельности с учетом 
экономических, экологических, 
социальных ограничений
У-2 - Доказать научно-
техническую и экономическую 
состоятельность и 
конкурентоспособность 
предложенных инженерных 
решений

Лекции
Практические/семинарские 
занятия

УК-1 -Способен 
осуществлять 
критический анализ 
проблемных ситуаций 
на основе системного 
подхода, 
вырабатывать 
стратегию действий, в 
том числе в цифровой 
среде

З-1 - Демонстрировать 
понимание основных методов 
системного подхода и 
критического анализа 
проблемных ситуаций
П-1 - Использовать 
эффективные стратегии 
действий для решения 
проблемной ситуации, в том 
числе в цифровой среде,  с 
учетом оценки ограничений, 
рисков и моделируемых 
результатов
У-1 - Выявлять проблемные 
ситуации, используя методы 
системного подхода и 
критического анализа

Домашняя работа
Зачет
Контрольная работа
Лекции
Практические/семинарские 
занятия

УК-7 -Способен 
обрабатывать, 
анализировать, 
передавать данные и 
информацию с 
использованием 
цифровых средств для 
эффективного 
решения 
поставленных задач с 
учетом требований 
информационной 
безопасности

З-1 - Сделать обзор угроз 
информационной безопасности, 
основных принципов 
организации безопасной работы 
в информационных системах и 
в сети интернет
П-1 - Обосновать выбор 
технических и программных 
средств защиты персональных 
данных и данных организации 
при работе с 
информационными системами 
на основе анализа 
потенциальных и реальных 

Домашняя работа
Зачет
Контрольная работа
Лекции
Практические/семинарские 
занятия
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угроз безопасности 
информации
У-1 - Определять основные 
угрозы безопасности при 
использовании 
информационных технологий и 
выбирать оптимальные способы 
и средства защиты 
персональных данных и данных 
организации от мошенников и 
вредоносного ПО

ПК-2 -Способен 
осуществлять сбор и 
проводить анализ 
научно-технической 
информации, 
обобщать 
отечественный и 
зарубежный опыт в 
области средств 
автоматизации и 
управления (Системы 
управления сложными 
объектами и 
процессами)

З-3 - Выполнить обзор 
современных информационных 
систем автоматизации 
процессов и производств
П-3 - Выполнять процедуры по 
планированию работ для 
автоматизации процессов и 
производств в соответствии с 
установленными требованиями 
и ограничениями
У-3 - Оценивать 
целесообразность применения 
информационных систем 
автоматизации процессов и 
производств с учетом целей и 
задач исследований

Домашняя работа
Зачет
Контрольная работа
Лекции
Практические/семинарские 
занятия

ПК-5 -Способен 
разрабатывать 
оригинальные 
алгоритмы и 
программные 
средства для 
управления сложными 
объектами и 
системами (Системы 
управления сложными 
объектами и 
процессами)

З-2 - Описать способы 
формализации структур данных 
и алгоритмов, относящихся к 
профессиональной сфере
П-1 - Иметь практический опыт 
составления план-графика 
выполнения проектов для 
управления сложными 
объектами и системами
У-2 - Выбирать структуры 
данных и эффективные 
алгоритмы обработки данных 
исходя из поставленных задач

Домашняя работа
Зачет
Контрольная работа
Лекции
Практические/семинарские 
занятия

3. ПРОЦЕДУРЫ КОНТРОЛЯ И ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ В 
РАМКАХ ТЕКУЩЕЙ И ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО 
ДИСЦИПЛИНЕ МОДУЛЯ В БАЛЬНО-РЕЙТИНГОВОЙ СИСТЕМЕ 
(ТЕХНОЛОГИЧЕСКАЯ КАРТА БРС)

3.1. Процедуры текущей и промежуточной аттестации по дисциплине
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1. Лекции: коэффициент значимости совокупных результатов лекционных занятий 
– 0.90

Текущая аттестация на лекциях Сроки – 
семестр,
учебная 
неделя

Максималь
ная оценка 
в баллах

домашняя работа 1,8 50
контрольная работа 1,12 50
Весовой коэффициент значимости результатов текущей аттестации по лекциям – 0.40
Промежуточная аттестация по лекциям – зачет
Весовой коэффициент значимости результатов промежуточной аттестации по лекциям 
– 0.60
2. Практические/семинарские занятия: коэффициент значимости совокупных 
результатов практических/семинарских занятий – 0.10
Текущая аттестация на практических/семинарских 
занятиях 

Сроки – 
семестр,
учебная 
неделя

Максималь
ная оценка 
в баллах

Выполнение практических работ 1,17 100
Весовой коэффициент значимости результатов текущей аттестации по 
практическим/семинарским занятиям– 1.00
Промежуточная аттестация по практическим/семинарским занятиям–нет
Весовой коэффициент значимости результатов промежуточной аттестации по 
практическим/семинарским занятиям– 0.00
3. Лабораторные занятия: коэффициент значимости совокупных результатов 
лабораторных занятий –не предусмотрено
Текущая аттестация на лабораторных занятиях Сроки – 

семестр,
учебная 
неделя

Максималь
ная оценка 
в баллах

Весовой коэффициент значимости результатов текущей аттестации по лабораторным 
занятиям -не предусмотрено
Промежуточная аттестация по лабораторным занятиям –нет
Весовой коэффициент значимости результатов промежуточной аттестации по 
лабораторным занятиям – не предусмотрено
4. Онлайн-занятия: коэффициент значимости совокупных результатов онлайн-занятий 
–не предусмотрено
Текущая аттестация на онлайн-занятиях Сроки – 

семестр,
учебная 
неделя

Максималь
ная оценка 
в баллах

Весовой коэффициент значимости результатов текущей аттестации по онлайн-
занятиям -не предусмотрено
Промежуточная аттестация по онлайн-занятиям –нет
Весовой коэффициент значимости результатов промежуточной аттестации по онлайн-
занятиям – не предусмотрено

3.2. Процедуры текущей и промежуточной аттестации курсовой работы/проекта 
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Текущая аттестация выполнения курсовой 
работы/проекта 

Сроки − семестр, 
учебная неделя

Максимальная 
оценка в баллах

Весовой коэффициент текущей аттестации выполнения курсовой работы/проекта– не 
предусмотрено
Весовой коэффициент промежуточной аттестации выполнения курсовой 
работы/проекта– защиты – не предусмотрено

4. КРИТЕРИИ И УРОВНИ ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО 
ДИСЦИПЛИНЕ МОДУЛЯ  

 
4.1. В рамках БРС применяются утвержденные на кафедре/институте критерии (признаки) 
оценивания достижений студентов по дисциплине модуля (табл. 4) в рамках контрольно-
оценочных мероприятий на соответствие указанным в табл.1 результатам обучения 
(индикаторам). 

Таблица 4
Критерии оценивания учебных достижений обучающихся 

Результаты 
обучения

Критерии оценивания учебных достижений, обучающихся на 
соответствие результатам обучения/индикаторам

Знания Студент демонстрирует знания и понимание в области изучения на 
уровне указанных индикаторов и необходимые для продолжения 
обучения и/или выполнения трудовых функций и действий, 
связанных с профессиональной деятельностью.

Умения Студент может применять свои знания и понимание в контекстах, 
представленных в оценочных заданиях, демонстрирует освоение 
умений на уровне указанных индикаторов и необходимых для 
продолжения обучения и/или выполнения трудовых функций и 
действий, связанных с профессиональной деятельностью.

Опыт /владение Студент демонстрирует опыт в области изучения на уровне 
указанных индикаторов.

Другие результаты Студент демонстрирует ответственность в освоении результатов 
обучения на уровне запланированных индикаторов.
Студент способен выносить суждения, делать оценки и 
формулировать выводы в области изучения.
Студент может сообщать преподавателю и коллегам своего уровня 
собственное понимание и умения в области изучения.

4.2 Для оценивания уровня выполнения критериев (уровня достижений обучающихся при 
проведении контрольно-оценочных мероприятий по дисциплине модуля) используется 
универсальная шкала (табл. 5).

Таблица 5

Шкала оценивания достижения результатов обучения (индикаторов) по уровням 

Характеристика уровней достижения результатов обучения (индикаторов)
№ 
п/п

Содержание уровня 
выполнения критерия 

оценивания результатов 

Шкала оценивания 
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обучения
(выполненное оценочное 

задание)

Традиционная 
характеристика уровня

Качественная 
характеристи

ка уровня
1. Результаты обучения 

(индикаторы) достигнуты в 
полном объеме, замечаний нет

Отлично 
(80-100 баллов) 

Высокий (В)

2. Результаты обучения 
(индикаторы) в целом 
достигнуты, имеются замечания, 
которые не требуют 
обязательного устранения

Хорошо 
(60-79 баллов)

Средний (С)

3. Результаты обучения 
(индикаторы) достигнуты не в 
полной мере, есть замечания

Удовлетворительно 
(40-59 баллов)

Зачтено

Пороговый (П)

4. Освоение результатов обучения 
не соответствует индикаторам, 
имеются существенные ошибки и 
замечания, требуется доработка

Неудовлетворитель
но 

(менее 40 баллов)

Не 
зачтено

Недостаточный 
(Н)

5. Результат обучения не достигнут, 
задание не выполнено 

Недостаточно свидетельств 
для оценивания

Нет результата

5. СОДЕРЖАНИЕ КОНТРОЛЬНО-ОЦЕНОЧНЫХ МЕРОПРИЯТИЙ ПО 
ДИСЦИПЛИНЕ МОДУЛЯ

5.1. Описание аудиторных контрольно-оценочных мероприятий по дисциплине 
модуля

5.1.1. Лекции

Самостоятельное изучение теоретического материала по темам/разделам лекций в 
соответствии с содержанием дисциплины (п. 1.2. РПД)

5.1.2. Практические/семинарские занятия
Примерный перечень тем
1. Введение в промышленные сети
2. Промышленные сети. Арбитраж и протоколы
3. Защита информации в промышленных сетях
Примерные задания
-Понятие об эталонной модели взаимодействия ОС
-Структура сетей МС
-Классификационные признаки систем МРС
-Типы СМР
-Транкинговые СМС
-Система цифрового избирательного вызова в ГМССБ
-4G мобильные системы связи
-Сети RS485
LMS-платформа − не предусмотрена
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5.2. Описание внеаудиторных контрольно-оценочных мероприятий и средств 
текущего контроля по дисциплине модуля

Разноуровневое (дифференцированное) обучение.

Базовый

5.2.1. Контрольная работа
Примерный перечень тем
1. Интерфейс AS
2. Интерфейс Modbus
3. Интерфейс Profibus
4. Интерфейс OPC
Примерные задания
- В чем особенности и преимущества кабеля AS-интерфейса? Каким еще способом 

возможно подключение устройств к сети?
- Сколько ведущих и ведомых устройств может быть в одном сегменте сети AS-

интерфейса, и какая скорость передачи данных в этой сети?
- Какие стандарты из группы стандартов OPC существуют в настоящее время?
- Какую структуру имеет OPC-сервер, соответствующий стандарту OPC DA?
- Какие этапы включает в себя алгоритм взаимодействия OPCклиента c OPC-сервером 

по стандарту OPC DA?
- В чем заключаются преимущества стандарта OPC UA по сравнению с OPC DA?
- Какие структурные элементы содержит OPC UA-сервер?
LMS-платформа − не предусмотрена

5.2.2. Домашняя работа
Примерный перечень тем
1. Описать протокол взаимодействия CAN
2. Описать протокол взаимодействия Modbus
3. Описать протокол взаимодействия Ethernet
Примерные задания
Разработать приложение для взаимодействия оборудования по протоколу  Modbus
Разработать приложение для взаимодействия оборудования по протоколу  CAN
Разработать приложение для взаимодействия оборудования по протоколу  OPC
LMS-платформа − не предусмотрена

5.3. Описание контрольно-оценочных мероприятий промежуточного контроля по 
дисциплине модуля

5.3.1. Зачет
Список примерных вопросов
1. Основные понятия промышленной сети: открытые и закрытые системы, 

промышленная сеть, интерфейс, протокол, среда передачи, пропускная способность. 
Требования, предъявляемые к промышленным сетям. Основные типы данных в 
промышленных сетях.
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2. Взаимодействие устройств в промышленных сетях. Основные режимы обмена 
данными.

3. Эталонная модель взаимодействия открытых систем (Модель OSI). Уровни модели 
OSI. 5. Режимы передачи данных. Достоинства и недостатки последовательного и 
параллельного интерфейсов.

4. Основные сетевые топологии. Особенности каждой топологии, ее достоинства и 
недостатки.

5. Стандарты электрических интерфейсов применяемых в промышленных сетях. 
Основные характеристики интерфейса RS-232.

6. AS-interface. Область применения, среда и режим передачи данных, подключение 
устройств и топология AS-interface.

7. Протокол Modbus. Область применения, достоинства Modbus. Реализации протокола 
Modbus: Modbus RTU, Modbus Plus, Modbus/TCP, их основные характеристики.

8. Промышленная сеть Ethernet: общие сведения и основные системные компоненты, 
управление доступом в сети. Основные характеристики Industrial Ethernet и Fast Industrial 
Ethernet

9. Аппаратура локальных сетей. Назначение и особенности работы каждого из 
устройств.

10. Управление обменом в сети с топологией «звезда». Последовательность 
предоставления доступа в сети с топологией «звезда»

LMS-платформа − не предусмотрена

5.4 Содержание контрольно-оценочных мероприятий по направлениям 
воспитательной деятельности 
Направления воспитательной деятельности сопрягаются со всеми результатами обучения 
компетенций по образовательной программе, их освоение обеспечивается содержанием 
всех дисциплин модулей.


