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1. СТРУКТУРА И ОБЪЕМ ДИСЦИПЛИНЫ  Основы информационной 
безопасности в профессиональной деятельности

1. • Объем дисциплины в 
зачетных единицах

• 3

2. • Виды аудиторных занятий Лекции
Практические/семинарские занятия

3. • Промежуточная аттестация Зачет

4. • Текущая аттестация • Контрольная работа • 1 

2. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ (ИНДИКАТОРЫ) ПО 
ДИСЦИПЛИНЕ МОДУЛЯ Основы информационной безопасности в 
профессиональной деятельности

Индикатор – это признак / сигнал/ маркер, который показывает, на каком уровне 
обучающийся должен освоить результаты обучения и их предъявление должно подтвердить 
факт освоения предметного содержания данной дисциплины, указанного в табл. 1.3 РПМ-
РПД. 

Таблица 1

Код и наименование 
компетенции

Планируемые результаты 
обучения (индикаторы)

Контрольно-оценочные 
средства для оценивания 
достижения результата 

обучения по дисциплине
1 2 3

УК-11 -Способен 
принимать 
обоснованные 
экономические 
решения в различных 
областях 
жизнедеятельности

Д-1 - Демонстрирует развитую 
мотивацию учебной 
деятельности: настойчивость, 
увлеченность, трудолюбие
Д-2 - Демонстрирует 
самостоятельность в поиске 
экономической информации, 
экономических решений; 
критическое мышление при 
оценке экономической 
ситуации, творческий подход к 
решению экономических задач
З-1 - Объяснить принципы 
функционирования рыночной 
экономики и роль государства
З-2 - Изложить правила 
рационального поведения 
экономических агентов как в 
условиях устойчивого развития, 

Зачет
Контрольная работа
Лекции
Практические/семинарские 
занятия
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так и в периоды финансово-
экономических кризисов
П-1 - Самостоятельно или 
работая в команде 
разрабатывать рациональные 
решения в различных 
экономических ситуациях, 
ориентируясь на анализ 
информации о показателях 
устойчивого развития и в 
соответствии с правилами
У-1 - Критически оценивать 
информацию о последствиях 
экономической политики, 
перспективах экономического 
роста и развития экономики для 
принятия обоснованных 
экономических решений
У-2 - Сравнивать поведение 
экономических агентов в 
различных экономических 
ситуациях и обосновывать его 
целесообразность в 
соответствии с правилами

3. ПРОЦЕДУРЫ КОНТРОЛЯ И ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ В 
РАМКАХ ТЕКУЩЕЙ И ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО 
ДИСЦИПЛИНЕ МОДУЛЯ В БАЛЬНО-РЕЙТИНГОВОЙ СИСТЕМЕ 
(ТЕХНОЛОГИЧЕСКАЯ КАРТА БРС)

3.1. Процедуры текущей и промежуточной аттестации по дисциплине

1. Лекции: коэффициент значимости совокупных результатов лекционных занятий 
– 0.5

Текущая аттестация на лекциях Сроки – 
семестр,
учебная 
неделя

Максималь
ная оценка 
в баллах

контрольная работа 1,10 100
Весовой коэффициент значимости результатов текущей аттестации по лекциям – 0.5
Промежуточная аттестация по лекциям – зачет
Весовой коэффициент значимости результатов промежуточной аттестации по лекциям 
– 0.5
2. Практические/семинарские занятия: коэффициент значимости совокупных 
результатов практических/семинарских занятий – 0.5
Текущая аттестация на практических/семинарских 
занятиях 

Сроки – 
семестр,
учебная 
неделя

Максималь
ная оценка 
в баллах

активная работа студентов на занятиях 1,15 100
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Весовой коэффициент значимости результатов текущей аттестации по 
практическим/семинарским занятиям– 1
Промежуточная аттестация по практическим/семинарским занятиям–нет
Весовой коэффициент значимости результатов промежуточной аттестации по 
практическим/семинарским занятиям– не предусмотрено
3. Лабораторные занятия: коэффициент значимости совокупных результатов 
лабораторных занятий –не предусмотрено
Текущая аттестация на лабораторных занятиях Сроки – 

семестр,
учебная 
неделя

Максималь
ная оценка 
в баллах

Весовой коэффициент значимости результатов текущей аттестации по лабораторным 
занятиям -не предусмотрено
Промежуточная аттестация по лабораторным занятиям –нет
Весовой коэффициент значимости результатов промежуточной аттестации по 
лабораторным занятиям – не предусмотрено
4. Онлайн-занятия: коэффициент значимости совокупных результатов онлайн-занятий 
–не предусмотрено
Текущая аттестация на онлайн-занятиях Сроки – 

семестр,
учебная 
неделя

Максималь
ная оценка 
в баллах

Весовой коэффициент значимости результатов текущей аттестации по онлайн-
занятиям -не предусмотрено
Промежуточная аттестация по онлайн-занятиям –нет
Весовой коэффициент значимости результатов промежуточной аттестации по онлайн-
занятиям – не предусмотрено

3.2. Процедуры текущей и промежуточной аттестации курсовой работы/проекта 
Текущая аттестация выполнения курсовой 
работы/проекта 

Сроки − семестр, 
учебная неделя

Максимальная 
оценка в баллах

Весовой коэффициент текущей аттестации выполнения курсовой работы/проекта– не 
предусмотрено
Весовой коэффициент промежуточной аттестации выполнения курсовой 
работы/проекта– защиты – не предусмотрено

4. КРИТЕРИИ И УРОВНИ ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО 
ДИСЦИПЛИНЕ МОДУЛЯ  

 
4.1. В рамках БРС применяются утвержденные на кафедре/институте критерии (признаки) 
оценивания достижений студентов по дисциплине модуля (табл. 4) в рамках контрольно-
оценочных мероприятий на соответствие указанным в табл.1 результатам обучения 
(индикаторам). 

Таблица 4
Критерии оценивания учебных достижений обучающихся 

Результаты 
обучения

Критерии оценивания учебных достижений, обучающихся на 
соответствие результатам обучения/индикаторам
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Знания Студент демонстрирует знания и понимание в области изучения на 
уровне указанных индикаторов и необходимые для продолжения 
обучения и/или выполнения трудовых функций и действий, 
связанных с профессиональной деятельностью.

Умения Студент может применять свои знания и понимание в контекстах, 
представленных в оценочных заданиях, демонстрирует освоение 
умений на уровне указанных индикаторов и необходимых для 
продолжения обучения и/или выполнения трудовых функций и 
действий, связанных с профессиональной деятельностью.

Опыт /владение Студент демонстрирует опыт в области изучения на уровне 
указанных индикаторов.

Другие результаты Студент демонстрирует ответственность в освоении результатов 
обучения на уровне запланированных индикаторов.
Студент способен выносить суждения, делать оценки и 
формулировать выводы в области изучения.
Студент может сообщать преподавателю и коллегам своего уровня 
собственное понимание и умения в области изучения.

4.2 Для оценивания уровня выполнения критериев (уровня достижений обучающихся при 
проведении контрольно-оценочных мероприятий по дисциплине модуля) используется 
универсальная шкала (табл. 5).

Таблица 5

Шкала оценивания достижения результатов обучения (индикаторов) по уровням 

Характеристика уровней достижения результатов обучения (индикаторов)
Шкала оценивания № 

п/п
Содержание уровня 

выполнения критерия 
оценивания результатов 

обучения
(выполненное оценочное 

задание)

Традиционная 
характеристика уровня

Качественная 
характеристи

ка уровня

1. Результаты обучения 
(индикаторы) достигнуты в 
полном объеме, замечаний нет

Отлично 
(80-100 баллов) 

Высокий (В)

2. Результаты обучения 
(индикаторы) в целом 
достигнуты, имеются замечания, 
которые не требуют 
обязательного устранения

Хорошо 
(60-79 баллов)

Средний (С)

3. Результаты обучения 
(индикаторы) достигнуты не в 
полной мере, есть замечания

Удовлетворительно 
(40-59 баллов)

Зачтено

Пороговый (П)

4. Освоение результатов обучения 
не соответствует индикаторам, 
имеются существенные ошибки и 
замечания, требуется доработка

Неудовлетворитель
но 

(менее 40 баллов)

Не 
зачтено

Недостаточный 
(Н)

5. Результат обучения не достигнут, 
задание не выполнено 

Недостаточно свидетельств 
для оценивания

Нет результата
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5. СОДЕРЖАНИЕ КОНТРОЛЬНО-ОЦЕНОЧНЫХ МЕРОПРИЯТИЙ ПО 
ДИСЦИПЛИНЕ МОДУЛЯ

5.1. Описание аудиторных контрольно-оценочных мероприятий по дисциплине 
модуля

5.1.1. Лекции

Самостоятельное изучение теоретического материала по темам/разделам лекций в 
соответствии с содержанием дисциплины (п. 1.2. РПД)

5.1.2. Практические/семинарские занятия
Примерный перечень тем
1. Цель защиты информации, компьютерная безопасность, угрозы информационной 

безопасности и их классификация, способы и средства защиты информации, 
законодательный уровень информационной безопасности, криптология, вредоносные 
программы, антивирусное программное обеспечение, понятия государственная тайна и 
служебная тайна

2. Понятие информации, свойства информации, информационные процессы, 
информационные технологии в лингвистике, понятие информационной безопасности, 
актуальность защиты информации, собственник, владелец и пользователь информации

Примерные задания
Задание: Создайте базу данных – сведения о студентах вашей группы.
1. Создайте таблицу для внесения данных о студентах вашего потока.
2. Введите в таблицу 6-7 записей.
3. Создайте форму для вывода созданной таблицы.
4. Сформируйте отчет для вывода сведений о студентах группы.
5. Создайте запрос, содержащий сведения о студентах мужского пола.
6. Создайте форму для вывода результатов запроса.
7. Подготовьтесь ответить на предложенные вопросы.
Задание. Создайте базу данных, состоящую из трех таблиц – сведения о студентах вашей
группы и их успеваемости.
1. Создайте таблицу для внесения данных о студентах вашего потока, таблицу о внесении
результатов сдачи сессии и таблицу о начисляемой стипендии студентам по результатам
сессии.
2. Введите в каждую таблицу 4–5 записей.
3. Установите связи между таблицами.
4. Создайте многотабличную форму для вывода информации из созданных таблиц.
5. Сформируйте запрос для созданной многотабличной базы данных.
6. Сформируйте отчет для вывода данных созданного запроса.

LMS-платформа
1. не предусмотрена

5.2. Описание внеаудиторных контрольно-оценочных мероприятий и средств 
текущего контроля по дисциплине модуля



8

Разноуровневое (дифференцированное) обучение.

Базовый

5.2.1. Контрольная работа
Примерный перечень тем
1. Основы работы в текстовом редакторе
Примерные задания
1. Какое сочетание клавиш используются для выделения всего текста?  а) Ctrl+С б) 

Ctrl+А в) Ctrl+V г) Ctrl+Z
2. Как отменить изменения в тексте? а) Ctrl+С б) Ctrl+А в) Ctrl+V г) Ctrl+Z
3. Какие сочетания клавиш используются для копирования и вставки текста? а) 

Копировать "Ctrl+A" и вставить "Ctrl+C" б) Копировать "Ctrl+C" и вставить "Ctrl+Z" в) 
Копировать "Ctrl+X" и вставить "Ctrl+V" г) Копировать "Ctrl+C" и вставить "Ctrl+V"

4. Как вырезать текст, а затем вставить в другое место с помощью горячих клавиш? а) 
Вырезать "Ctrl+A" и вставить "Ctrl+C" б) Вырезать "Ctrl+C" и вставить "Ctrl+Z" в) 
Вырезать "Ctrl+X" и вставить "Ctrl+V" г) Вырезать "Ctrl+C" и вставить "Ctrl+V"

5. Каким сочетанием клавиш можно переключаться между окнами запущенных 
программ? а) Ctrl+S б) Ctrl+O в) Alt+Tab г) Ctrl+Tab

6. Каким сочетанием клавиш можно переключаться между вкладками в браузере и 
открытыми документами в любой другой программе? а) Ctrl+S б) Alt+Tab в) Ctrl+Tab г) 
Ctrl+O

7. Чтобы сохранить документ в большинстве программ, какими горячими клавишами 
можно воспользоваться? а) Ctrl+S б) Alt+Tab в) Ctrl+Tab г) Ctrl+O

8. Как открыть ранее сохраненный документ в большинстве программ с помощью 
горячих клавиш? а) Alt+Tab б) Ctrl+S в) Ctrl+O г) Ctrl+Tab

9. Каким сочетанием клавиш можно открыть проводник? а) Win+D б) Win+F1 в) Win+R 
г) Win+E д) Win+Break

10. Каким сочетанием клавиш можно выровнять текст по центру? а) Ctrl+S б) Alt+Tab 
в) Ctrl+E г) Ctrl+O

LMS-платформа
1. не предусмотрена

5.3. Описание контрольно-оценочных мероприятий промежуточного контроля по 
дисциплине модуля

5.3.1. Зачет
Список примерных вопросов
1. 1. Понятие информации. Основные подходы к определению понятия информации.  

2. Свойства информации.  3. Информационные процессы. Обработка информации.  4. 
Информационные технологии. Базовые и прикладные информационные технологии.  5. 
Понятие системы. Примеры систем. Информационная система.  6. Классификации 
информационных технологий.  7. Информационные технологии в лингвистике. 8. 
Объект информации. Информационная безопасность объекта. 9.Собственник, владелец и 
пользователь информационных ресурсов.  10. Понятие информационной̆ безопасности. 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11. Основные составляющие информационной безопасности.  12. Компьютерная 
безопасность. Защита информации.  13. Угрозы информационной̆ безопасности и их 
классификации.  14. Каналы утечки информации (с учетом физической природы).  15. 
Средства и способы защиты информации.  16. Правовые меры защиты информации.  
17. Организационные меры защиты информации  18. Физические и технические меры 
защиты информации. 19. Содержание и основные понятия криптологии.  20. 
Антивирусные программы и их применение  21. Понятие интеллектуальной 
собственности и коммерческой тайны.  22. Понятие государственной тайны и служебной 
тайны.  23. Законодательные акты, регулирующие защиту информации.  24. 
Антивирусные программы.  25. Вредоносные программы. Классификация вредоносных 
программ. 

LMS-платформа
1. не предусмотрена

5.4 Содержание контрольно-оценочных мероприятий по направлениям 
воспитательной деятельности 

Направление 
воспитательной 

деятельности

Вид 
воспитательной 

деятельности

Технология 
воспитательной 

деятельности

Компетенц
ия

Результат
ы 

обучения

Контрольно-
оценочные 

мероприятия
Воспитание 
навыков 
жизнедеятельнос
ти в условиях 
глобальных 
вызовов и 
неопределенност
ей

целенаправленна
я работа с 
информацией 
для 
использования в 
практических 
целях

Технология 
формирования 
уверенности и 
готовности к 
самостоятельной 
успешной 
профессиональн
ой деятельности

УК-11 З-2
У-1
П-1
Д-2

Практические/сем
инарские занятия


