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1. СТРУКТУРА И ОБЪЕМ ДИСЦИПЛИНЫ  Информационная безопасность

1. • Объем дисциплины в 
зачетных единицах

• 3

2. • Виды аудиторных занятий Лекции
Лабораторные занятия

3. • Промежуточная аттестация Экзамен

• Контрольная работа • 1 4. • Текущая аттестация

• Отчет по лабораторным 
работам

• 1 

2. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ (ИНДИКАТОРЫ) ПО 
ДИСЦИПЛИНЕ МОДУЛЯ Информационная безопасность

Индикатор – это признак / сигнал/ маркер, который показывает, на каком уровне 
обучающийся должен освоить результаты обучения и их предъявление должно подтвердить 
факт освоения предметного содержания данной дисциплины, указанного в табл. 1.3 РПМ-
РПД. 

Таблица 1

Код и наименование 
компетенции

Планируемые результаты 
обучения (индикаторы)

Контрольно-оценочные 
средства для оценивания 
достижения результата 

обучения по дисциплине
1 2 3

ПК-3 -Способен 
обеспечить 
функционирование и 
безопасность 
программного 
обеспечения на 
уровне БД, 
оптимизировать БД, 
предотвращать потери 
и повреждение 
данных

З-3 - Перечислить основные 
угрозы безопасности БД, 
способы для их 
предотвращения и средства 
восстановления безопасности 
на уровне БД
З-4 - Описать методы и 
средства обеспечения 
безопасности данных при 
работе с БД
П-3 - Осуществлять 
обоснованный выбор основных 
средств поддержки 
информационной безопасности 
на уровне БД
П-4 - Разрабатывать 
мероприятия по обеспечению 
безопасности на уровне БД

Контрольная работа
Лабораторные занятия
Лекции
Отчет по лабораторным 
работам
Экзамен
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У-4 - Анализировать 
возможные угрозы для 
безопасности данных
У-5 - Оценивать степень 
нагрузки различных 
инструментов обеспечения 
безопасности на 
производительность БД

3. ПРОЦЕДУРЫ КОНТРОЛЯ И ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ В 
РАМКАХ ТЕКУЩЕЙ И ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО 
ДИСЦИПЛИНЕ МОДУЛЯ В БАЛЬНО-РЕЙТИНГОВОЙ СИСТЕМЕ 
(ТЕХНОЛОГИЧЕСКАЯ КАРТА БРС)

3.1. Процедуры текущей и промежуточной аттестации по дисциплине

1. Лекции: коэффициент значимости совокупных результатов лекционных занятий 
– 0.60

Текущая аттестация на лекциях Сроки – 
семестр,
учебная 
неделя

Максималь
ная оценка 
в баллах

контрольная работа 6,12 100
Весовой коэффициент значимости результатов текущей аттестации по лекциям – 0.40
Промежуточная аттестация по лекциям – экзамен
Весовой коэффициент значимости результатов промежуточной аттестации по лекциям 
– 0.60
2. Практические/семинарские занятия: коэффициент значимости совокупных 
результатов практических/семинарских занятий – не предусмотрено
Текущая аттестация на практических/семинарских 
занятиях 

Сроки – 
семестр,
учебная 
неделя

Максималь
ная оценка 
в баллах

Весовой коэффициент значимости результатов текущей аттестации по 
практическим/семинарским занятиям– не предусмотрено
Промежуточная аттестация по практическим/семинарским занятиям–нет
Весовой коэффициент значимости результатов промежуточной аттестации по 
практическим/семинарским занятиям– не предусмотрено
3. Лабораторные занятия: коэффициент значимости совокупных результатов 
лабораторных занятий –0.40
Текущая аттестация на лабораторных занятиях Сроки – 

семестр,
учебная 
неделя

Максималь
ная оценка 
в баллах

Отчет по лабораторным работам 6,15 100
Весовой коэффициент значимости результатов текущей аттестации по лабораторным 
занятиям -1.00
Промежуточная аттестация по лабораторным занятиям –нет
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Весовой коэффициент значимости результатов промежуточной аттестации по 
лабораторным занятиям – 0.00
4. Онлайн-занятия: коэффициент значимости совокупных результатов онлайн-занятий 
–не предусмотрено
Текущая аттестация на онлайн-занятиях Сроки – 

семестр,
учебная 
неделя

Максималь
ная оценка 
в баллах

Весовой коэффициент значимости результатов текущей аттестации по онлайн-
занятиям -не предусмотрено
Промежуточная аттестация по онлайн-занятиям –нет
Весовой коэффициент значимости результатов промежуточной аттестации по онлайн-
занятиям – не предусмотрено

3.2. Процедуры текущей и промежуточной аттестации курсовой работы/проекта 
Текущая аттестация выполнения курсовой 
работы/проекта 

Сроки − семестр, 
учебная неделя

Максимальная 
оценка в баллах

Весовой коэффициент текущей аттестации выполнения курсовой работы/проекта– не 
предусмотрено
Весовой коэффициент промежуточной аттестации выполнения курсовой 
работы/проекта– защиты – не предусмотрено

4. КРИТЕРИИ И УРОВНИ ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО 
ДИСЦИПЛИНЕ МОДУЛЯ  

 
4.1. В рамках БРС применяются утвержденные на кафедре/институте критерии (признаки) 
оценивания достижений студентов по дисциплине модуля (табл. 4) в рамках контрольно-
оценочных мероприятий на соответствие указанным в табл.1 результатам обучения 
(индикаторам). 

Таблица 4
Критерии оценивания учебных достижений обучающихся 

Результаты 
обучения

Критерии оценивания учебных достижений, обучающихся на 
соответствие результатам обучения/индикаторам

Знания Студент демонстрирует знания и понимание в области изучения на 
уровне указанных индикаторов и необходимые для продолжения 
обучения и/или выполнения трудовых функций и действий, 
связанных с профессиональной деятельностью.

Умения Студент может применять свои знания и понимание в контекстах, 
представленных в оценочных заданиях, демонстрирует освоение 
умений на уровне указанных индикаторов и необходимых для 
продолжения обучения и/или выполнения трудовых функций и 
действий, связанных с профессиональной деятельностью.

Опыт /владение Студент демонстрирует опыт в области изучения на уровне 
указанных индикаторов.

Другие результаты Студент демонстрирует ответственность в освоении результатов 
обучения на уровне запланированных индикаторов.
Студент способен выносить суждения, делать оценки и 
формулировать выводы в области изучения.
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Студент может сообщать преподавателю и коллегам своего уровня 
собственное понимание и умения в области изучения.

4.2 Для оценивания уровня выполнения критериев (уровня достижений обучающихся при 
проведении контрольно-оценочных мероприятий по дисциплине модуля) используется 
универсальная шкала (табл. 5).

Таблица 5

Шкала оценивания достижения результатов обучения (индикаторов) по уровням 

Характеристика уровней достижения результатов обучения (индикаторов)
Шкала оценивания № 

п/п
Содержание уровня 

выполнения критерия 
оценивания результатов 

обучения
(выполненное оценочное 

задание)

Традиционная 
характеристика уровня

Качественная 
характеристи

ка уровня

1. Результаты обучения 
(индикаторы) достигнуты в 
полном объеме, замечаний нет

Отлично 
(80-100 баллов) 

Высокий (В)

2. Результаты обучения 
(индикаторы) в целом 
достигнуты, имеются замечания, 
которые не требуют 
обязательного устранения

Хорошо 
(60-79 баллов)

Средний (С)

3. Результаты обучения 
(индикаторы) достигнуты не в 
полной мере, есть замечания

Удовлетворительно 
(40-59 баллов)

Зачтено

Пороговый (П)

4. Освоение результатов обучения 
не соответствует индикаторам, 
имеются существенные ошибки и 
замечания, требуется доработка

Неудовлетворитель
но 

(менее 40 баллов)

Не 
зачтено

Недостаточный 
(Н)

5. Результат обучения не достигнут, 
задание не выполнено 

Недостаточно свидетельств 
для оценивания

Нет результата

5. СОДЕРЖАНИЕ КОНТРОЛЬНО-ОЦЕНОЧНЫХ МЕРОПРИЯТИЙ ПО 
ДИСЦИПЛИНЕ МОДУЛЯ

5.1. Описание аудиторных контрольно-оценочных мероприятий по дисциплине 
модуля

5.1.1. Лекции

Самостоятельное изучение теоретического материала по темам/разделам лекций в 
соответствии с содержанием дисциплины (п. 1.2. РПД)

5.1.2. Лабораторные занятия
Примерный перечень тем
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1. Изучение алгоритма шифрования
2. Изучение алгоритма электронной подписи
3. Изучение средств защиты данных
4. Восстановление данных
LMS-платформа − не предусмотрена

5.2. Описание внеаудиторных контрольно-оценочных мероприятий и средств 
текущего контроля по дисциплине модуля

Разноуровневое (дифференцированное) обучение.

Базовый

5.2.1. Контрольная работа
Примерный перечень тем
1. Развитие технологий защиты данных
2. Современное состояние средств защиты данных
3. Инструментальные средства защиты данных
Примерные задания
Описать тенденции развития технологий защиты информации
Перечислить основные положения информационной безопасности, привести примеры 

современных средств защиты
Основы работы инструментальных средств защиты информации
LMS-платформа − не предусмотрена

5.2.2. Отчет по лабораторным работам
Примерный перечень тем
1. Изучение алгоритма шифрования
2. Изучение алгоритма электронной подписи
3. Изучение средств защиты данных
4. Восстановление данных
Примерные задания
Сравнить алгоритмы шифрования, предложенные преподавателем
Исследовать различные алгоритмы электронной подписи по параметрам, 

предложенным преподавателем
Сравнить средства защиты данных, предложенные преподавателем
Исследовать приемы восстановления данных, сделать выводы
LMS-платформа − не предусмотрена

5.3. Описание контрольно-оценочных мероприятий промежуточного контроля по 
дисциплине модуля

5.3.1. Экзамен
Список примерных вопросов
1. Автоматизированная система (АС)
2. Автоматизированная система в защищенном исполнении (АСЗИ)
3. Администратор безопасности
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4. Администратор АС
5. Атака
6. Доступ к информации
7. Защита информации (ЗИ)
8. Защита от НСД к информации
9. Защищаемая информация
10. Идентификатор доступа
11. Информационная технология
12. Канал атаки
13. Контролируемая зона (КЗ)
14. Примеры границы контролируемой зоны
15. Контроль эффективности защиты информации
16. Модель нарушителя
17. Нарушитель (субъект атаки)
18. Несанкционированный доступ к информации АСЗИ (НСД к информации)
19. Примеры НСД к информации
20. Носитель информации
21. Обработка информации
22. Обслуживающий персонал
23. Объект доступа
24. Пароль
25. Персонал АСЗИ
26. Политика безопасности организации
27. Пользователь АС
28. Правило доступа к информации
29. Право доступа к информации
30. Программные средства скрытого информационного воздействия
31. Система защиты информации АС
32. Средство вычислительной техники (СВТ)
33. Средство защиты информации (СЗИ)
34. Субъект доступа
35. Технический персонал
36. Уровень защиты от НСД к информации
37. Утечка информации
38. Разглашение информации
LMS-платформа − не предусмотрена

5.4 Содержание контрольно-оценочных мероприятий по направлениям 
воспитательной деятельности 

Направление 
воспитательной 

деятельности

Вид 
воспитательной 

деятельности

Технология 
воспитательной 

деятельности

Компетенц
ия

Результат
ы 

обучения

Контрольно-
оценочные 

мероприятия
Профессиональн
ое воспитание

профориентацио
нная 
деятельность

Технология 
формирования 
уверенности и 

ПК-3 У-4 Контрольная 
работа
Лабораторные 
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готовности к 
самостоятельной 
успешной 
профессиональн
ой деятельности
Технология 
самостоятельной 
работы

занятия
Лекции
Отчет по 
лабораторным 
работам
Экзамен


