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1. СТРУКТУРА И ОБЪЕМ ДИСЦИПЛИНЫ  Сетевые средства обеспечения 
безопасности

1. • Объем дисциплины в 
зачетных единицах

• 3

2. • Виды аудиторных занятий Лекции
Лабораторные занятия

3. • Промежуточная аттестация Зачет

• Контрольная работа • 1 4. • Текущая аттестация

• Отчет по лабораторным 
работам

• 1 

2. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ (ИНДИКАТОРЫ) ПО 
ДИСЦИПЛИНЕ МОДУЛЯ Сетевые средства обеспечения безопасности

Индикатор – это признак / сигнал/ маркер, который показывает, на каком уровне 
обучающийся должен освоить результаты обучения и их предъявление должно подтвердить 
факт освоения предметного содержания данной дисциплины, указанного в табл. 1.3 РПМ-
РПД. 

Таблица 1

Код и наименование 
компетенции

Планируемые результаты 
обучения (индикаторы)

Контрольно-оценочные 
средства для оценивания 
достижения результата 

обучения по дисциплине
1 2 3

ОПК-5 -Способен 
планировать, 
организовывать и 
контролировать 
работы по созданию, 
установке и 
модернизации 
технологического 
оборудования и 
технологических 
процессов в сфере 
своей 
профессиональной 
деятельности

Д-1 - Демонстрировать 
требовательность и 
принципиальность в процессе 
контроля выполнения заданий
З-1 - Изложить основные нормы 
и правила, регламентирующие 
работы по созданию, установке 
и модернизации 
технологического 
оборудования, технологических 
процессов и информационных 
систем
З-2 - Объяснить принципы и 
типовой порядок планирования, 
организации и контроля 
выполнения работ по созданию, 
установке и модернизации 
технологического 
оборудования, технологических 

Зачет
Контрольная работа
Лабораторные занятия
Лекции
Отчет по лабораторным 
работам
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процессов и информационных 
систем
З-3 - Перечислить основные 
разделы документов 
(технического задания, 
технических условий и т.п.), в 
соответствии с которыми 
выполняются работы по 
созданию, установке и 
модернизации 
технологического 
оборудования, технологических 
процессов и информационных 
систем
З-4 - Показать возможности 
использования цифровых 
технологий (создание 
цифровых двойников) для 
оптимизации работы по 
созданию, установке и 
модернизации 
технологического 
оборудования, технологических 
процессов и информационных 
систем
П-1 - Самостоятельно составить 
план работ в целом по этапам 
создания, установки и 
модернизации 
технологического 
оборудования, технологических 
процессов и информационных 
систем либо отдельных этапов 
этой работы
П-2 - Провести контроль 
выполнения заданий с учетом 
соответствия регламентам, 
срокам исполнения и 
материальным затратам
У-1 - Обосновать детальный 
план проведения работ по 
созданию, установке и 
модернизации 
технологического 
оборудования, технологических 
процессов и информационных 
систем
У-2 - Анализировать задания, 
распределять и объяснять их 
работникам коллектива при 
выполнении работ по созданию, 
установке и модернизации 
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оборудования, технологических 
процессов и информационных 
систем
У-3 - Оценивать исполнение 
работ по созданию, установке и 
модернизации 
технологического 
оборудования, технологических 
процессов и информационных 
систем на соответствие 
регламентам
У-4 - Использовать при 
необходимости техники 
цифрового моделирования при 
выполнении работ по созданию, 
установке и модернизации 
технологического 
оборудования, технологических 
процессов и информационных 
систем

ОПК-6 -Способен 
планировать и 
организовать работы 
по эксплуатации 
технологического 
оборудования и 
обеспечению 
технологических 
процессов в сфере 
своей 
профессиональной 
деятельности с учетом 
энерго- и 
ресурсоэффективност
и производственного 
цикла и продукта

Д-1 - Демонстрировать 
ответственное отношение к 
работе, организаторские 
способности
З-1 - Перечислить основные 
технические параметры и 
технологические 
характеристики 
эксплуатируемого 
оборудования и реализуемых 
технологических процессов
З-2 - Назвать имеющиеся 
ограничения режимов 
эксплуатации оборудования и 
регламенты технологических 
процессов
З-3 - Объяснить принципы 
энерго и ресурсосбережения 
производственного цикла и 
продукта
П-1 - Организовать в 
соответствии с разработанным 
утвержденным планом 
выполнение работ по 
эксплуатации технологического 
оборудования и обеспечению 
технологических процессов в 
сфере своей профессиональной 
деятельности
П-2 - Предлагать и 
аргументированно доказывать 

Зачет
Контрольная работа
Лабораторные занятия
Лекции
Отчет по лабораторным 
работам
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целесообразность 
корректировок параметров 
эксплуатации оборудования и 
реализации технологических 
процессов для повышения 
уровня энерго и 
ресурсосбережения 
производственного цикла и 
продукта
У-1 - Технически грамотно 
формулировать задания по 
эксплуатации технологического 
оборудования и обеспечению 
технологических процессов с 
учетом имеющихся 
ограничений режимов 
эксплуатации оборудования и 
регламенты технологических 
процессов
У-2 - Оценивать ход 
эксплуатации технологического 
оборудования и реализации 
технологических процессов на 
основании визуального анализа 
и показаний контрольно-
измерительной аппаратуры
У-3 - Обоснованно 
корректировать ход 
эксплуатации технологического 
оборудования и реализации 
технологических процессов, 
добиваясь повышения уровня 
энерго и ресурсосбережения 
производственного цикла и 
продукта

УК-7 -Способен 
обрабатывать, 
анализировать, 
передавать данные и 
информацию с 
использованием 
цифровых средств для 
эффективного 
решения 
поставленных задач с 
учетом требований 
информационной 
безопасности

З-1 - Сделать обзор угроз 
информационной безопасности, 
основных принципов 
организации безопасной работы 
в информационных системах и 
в сети интернет
З-2 - Описать способы и 
средства защиты персональных 
данных и данных в организации 
в соответствии с действующим 
законодательством
З-3 - Сделать обзор 
современных цифровых средств 
и технологий, используемых 
для обработки, анализа и 

Зачет
Контрольная работа
Лабораторные занятия
Лекции
Отчет по лабораторным 
работам
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передачи данных при решении 
поставленных задач
П-1 - Обосновать выбор 
технических и программных 
средств защиты персональных 
данных и данных организации 
при работе с 
информационными системами 
на основе анализа 
потенциальных и реальных 
угроз безопасности 
информации
П-2 - Решать поставленные 
задачи, используя эффективные 
цифровые средства и средства 
информационной безопасности
У-1 - Определять основные 
угрозы безопасности при 
использовании 
информационных технологий и 
выбирать оптимальные способы 
и средства защиты 
персональных данных и данных 
организации от мошенников и 
вредоносного ПО
У-2 - Выбирать современные 
цифровые средства и 
технологии для обработки, 
анализа и передачи данных с 
учетом поставленных задач

3. ПРОЦЕДУРЫ КОНТРОЛЯ И ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ В 
РАМКАХ ТЕКУЩЕЙ И ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО 
ДИСЦИПЛИНЕ МОДУЛЯ В БАЛЬНО-РЕЙТИНГОВОЙ СИСТЕМЕ 
(ТЕХНОЛОГИЧЕСКАЯ КАРТА БРС)

3.1. Процедуры текущей и промежуточной аттестации по дисциплине

1. Лекции: коэффициент значимости совокупных результатов лекционных занятий 
– 0.60

Текущая аттестация на лекциях Сроки – 
семестр,
учебная 
неделя

Максималь
ная оценка 
в баллах

контрольная работа 3,6 100
Весовой коэффициент значимости результатов текущей аттестации по лекциям – 0.40
Промежуточная аттестация по лекциям – зачет
Весовой коэффициент значимости результатов промежуточной аттестации по лекциям 
– 0.60
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2. Практические/семинарские занятия: коэффициент значимости совокупных 
результатов практических/семинарских занятий – не предусмотрено
Текущая аттестация на практических/семинарских 
занятиях 

Сроки – 
семестр,
учебная 
неделя

Максималь
ная оценка 
в баллах

Весовой коэффициент значимости результатов текущей аттестации по 
практическим/семинарским занятиям– не предусмотрено
Промежуточная аттестация по практическим/семинарским занятиям–нет
Весовой коэффициент значимости результатов промежуточной аттестации по 
практическим/семинарским занятиям– не предусмотрено
3. Лабораторные занятия: коэффициент значимости совокупных результатов 
лабораторных занятий –0.40
Текущая аттестация на лабораторных занятиях Сроки – 

семестр,
учебная 
неделя

Максималь
ная оценка 
в баллах

отчет по лабораторным работам 3,10 100
Весовой коэффициент значимости результатов текущей аттестации по лабораторным 
занятиям -1.00
Промежуточная аттестация по лабораторным занятиям –нет
Весовой коэффициент значимости результатов промежуточной аттестации по 
лабораторным занятиям – 0.00
4. Онлайн-занятия: коэффициент значимости совокупных результатов онлайн-занятий 
–не предусмотрено
Текущая аттестация на онлайн-занятиях Сроки – 

семестр,
учебная 
неделя

Максималь
ная оценка 
в баллах

Весовой коэффициент значимости результатов текущей аттестации по онлайн-
занятиям -не предусмотрено
Промежуточная аттестация по онлайн-занятиям –нет
Весовой коэффициент значимости результатов промежуточной аттестации по онлайн-
занятиям – не предусмотрено

3.2. Процедуры текущей и промежуточной аттестации курсовой работы/проекта 
Текущая аттестация выполнения курсовой 
работы/проекта 

Сроки − семестр, 
учебная неделя

Максимальная 
оценка в баллах

Весовой коэффициент текущей аттестации выполнения курсовой работы/проекта– не 
предусмотрено
Весовой коэффициент промежуточной аттестации выполнения курсовой 
работы/проекта– защиты – не предусмотрено

4. КРИТЕРИИ И УРОВНИ ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО 
ДИСЦИПЛИНЕ МОДУЛЯ  

 
4.1. В рамках БРС применяются утвержденные на кафедре/институте критерии (признаки) 
оценивания достижений студентов по дисциплине модуля (табл. 4) в рамках контрольно-
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оценочных мероприятий на соответствие указанным в табл.1 результатам обучения 
(индикаторам). 

Таблица 4
Критерии оценивания учебных достижений обучающихся 

Результаты 
обучения

Критерии оценивания учебных достижений, обучающихся на 
соответствие результатам обучения/индикаторам

Знания Студент демонстрирует знания и понимание в области изучения на 
уровне указанных индикаторов и необходимые для продолжения 
обучения и/или выполнения трудовых функций и действий, 
связанных с профессиональной деятельностью.

Умения Студент может применять свои знания и понимание в контекстах, 
представленных в оценочных заданиях, демонстрирует освоение 
умений на уровне указанных индикаторов и необходимых для 
продолжения обучения и/или выполнения трудовых функций и 
действий, связанных с профессиональной деятельностью.

Опыт /владение Студент демонстрирует опыт в области изучения на уровне 
указанных индикаторов.

Другие результаты Студент демонстрирует ответственность в освоении результатов 
обучения на уровне запланированных индикаторов.
Студент способен выносить суждения, делать оценки и 
формулировать выводы в области изучения.
Студент может сообщать преподавателю и коллегам своего уровня 
собственное понимание и умения в области изучения.

4.2 Для оценивания уровня выполнения критериев (уровня достижений обучающихся при 
проведении контрольно-оценочных мероприятий по дисциплине модуля) используется 
универсальная шкала (табл. 5).

Таблица 5

Шкала оценивания достижения результатов обучения (индикаторов) по уровням 

Характеристика уровней достижения результатов обучения (индикаторов)
Шкала оценивания № 

п/п
Содержание уровня 

выполнения критерия 
оценивания результатов 

обучения
(выполненное оценочное 

задание)

Традиционная 
характеристика уровня

Качественная 
характеристи

ка уровня

1. Результаты обучения 
(индикаторы) достигнуты в 
полном объеме, замечаний нет

Отлично 
(80-100 баллов) 

Высокий (В)

2. Результаты обучения 
(индикаторы) в целом 
достигнуты, имеются замечания, 
которые не требуют 
обязательного устранения

Хорошо 
(60-79 баллов)

Зачтено

Средний (С)
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3. Результаты обучения 
(индикаторы) достигнуты не в 
полной мере, есть замечания

Удовлетворительно 
(40-59 баллов)

Пороговый (П)

4. Освоение результатов обучения 
не соответствует индикаторам, 
имеются существенные ошибки и 
замечания, требуется доработка

Неудовлетворитель
но 

(менее 40 баллов)

Не 
зачтено

Недостаточный 
(Н)

5. Результат обучения не достигнут, 
задание не выполнено 

Недостаточно свидетельств 
для оценивания

Нет результата

5. СОДЕРЖАНИЕ КОНТРОЛЬНО-ОЦЕНОЧНЫХ МЕРОПРИЯТИЙ ПО 
ДИСЦИПЛИНЕ МОДУЛЯ

5.1. Описание аудиторных контрольно-оценочных мероприятий по дисциплине 
модуля

5.1.1. Лекции

Самостоятельное изучение теоретического материала по темам/разделам лекций в 
соответствии с содержанием дисциплины (п. 1.2. РПД)

5.1.2. Лабораторные занятия
Примерный перечень тем
1. Конфигурирование виртуальных локальных сетей
2. Привязка MAC-адресов к портам коммутатора
3. Настройка маршрутизации между VLAN
4. Конфигурирование ACL
5. Конфигурирование VPN
6. Применение интерфейса TLS для защищенной передачи данных
LMS-платформа
1. https://stepik.org/course/58678/promo?search=986861777
2. https://stepik.org/course/14905/promo

5.2. Описание внеаудиторных контрольно-оценочных мероприятий и средств 
текущего контроля по дисциплине модуля

Разноуровневое (дифференцированное) обучение.

Базовый

5.2.1. Контрольная работа
Примерный перечень тем
1. Разработка компьютерной сети
Примерные задания
Разработать безопасную компьютерную кампусную сеть, соответствующую 

трехуровневой иерархической модели, по вариантам. Предусмотреть средства 
обеспечения информационной безопасности канального уровня.

LMS-платформа
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1. https://stepik.org/course/58678/promo?search=986861777
2. https://stepik.org/course/14905/promo

5.2.2. Отчет по лабораторным работам
Примерный перечень тем
1. Конфигурирование ACL
Примерные задания
Сконфигурировать компьютерную сеть с межсетевыми экранами, по вариантам
LMS-платформа
1. https://stepik.org/course/58678/promo?search=986861777
2. https://stepik.org/course/61595/promo
3. https://stepik.org/course/14905/promo

5.3. Описание контрольно-оценочных мероприятий промежуточного контроля по 
дисциплине модуля

5.3.1. Зачет
Список примерных вопросов
1. Угрозы безопасности автоматизированных систем
2. Методы противодействия угрозам  безопасности автоматизированных систем
3. Политика безопасности
4. Модель нарушителя информационной безопасности. Типовые атаки
5. Многоуровневый иерархический подход к построению сиcтемы обеспечения 

информационной безопасности автоматизированных систем
6. Разработка и внедрение СОИБ. Сертификация
7. Локальные средства обеспечения информационной безопасности
8. Локальная аутентификация
9. Служба аутентификации X.509
10. Электронная цифровая подпись
11. Управление ключами. Инфраструктура открытых ключей
12. Виртуальные локальные сети
13. Средства обеспечения безопасности на уровне портов коммутатора
14. Межсетевые экраны
15. Виртуальные защищенные  сети
16. Средства VPN прикладного уровня
17. Стек протоколов IPsec. Его использование при создании VPN
18. Защищенная передача данных с помощью интерфейса TLS
19. Концепция и архитектура адаптивных систем обеспечения информационной 

безопасности
20. Методы обнаружения атак. Архитектура систем обнаружения
21. Методы реагирования на атаки
22. Технология JWT
LMS-платформа − не предусмотрена

5.4 Содержание контрольно-оценочных мероприятий по направлениям 
воспитательной деятельности 
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Направления воспитательной деятельности сопрягаются со всеми результатами обучения 
компетенций по образовательной программе, их освоение обеспечивается содержанием 
всех дисциплин модулей.


