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Оценочные материалы по модулю составлены авторами: 

№ п/п 
Фамилия Имя 

Отчество 

Ученая 

степень, 

ученое 

звание 

Должность Подразделение 

1 Коллеров Андрей 

Сергеевич 

К.т.н., доцент доцент Учебно-научный 

центр 

«Информационная 

безопасность» 

2 Пономарева Ольга 

Алексеевна 

 Старший 

преподаватель 

Учебно-научный 

центр 

«Информационная 

безопасность» 

3 

Макарова Ольга 

Сергеевна 

 

- 
Старший 

преподаватель  

Учебно-научный 

центр 

«Информационная 

безопасность» 
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1. СТРУКТУРА И ОБЪЕМ МОДУЛЯ Проектное управление 

 

 

№ 

п/п 

Перечень дисциплин модуля в последовательности 

их освоения  

Объем дисциплин 

модуля и всего 

модуля в зачетных 

единицах и часах 

Форма итоговой 

промежуточной аттестации 

по дисциплинам модуля и в 

целом по модулю 

1 
Управление проектами в области 

информационной  безопасности 

6 з.е./216 ч. экзамен 

2 
Управление рисками в области 

информационной  безопасности 

3 з.е./108 ч. зачет 

ИТОГО по модулю: 9 з.е./324 ч.    

 

 
2. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ПО МОДУЛЮ 

 

2.1. Проект по модулю 

Не предусмотрено 

 

2.2. Интегрированный экзамен по модулю 

Не предусмотрено 
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Раздел 3. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ПО ДИСЦИПЛИНЕ 1 
Модуль Управление проектами 

 

 Дисциплина Управление рисками в области информационной безопасности 

 

Оценочные материалы составлены автором(ами):   

№ п/п 
Фамилия Имя 

Отчество 

Ученая 

степень, ученое 

звание 

Должность Подразделение 

1 

Майбуров И.А. Проф., 

докт.экон.наук 

Зав.каф. Финансового и 

налогового 

менеджмента 
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ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ (ИНДИКАТОРЫ) ПО 

ДИСЦИПЛИНЕ МОДУЛЯ Проектное управление 

 
 

Таблица 1 

Код и наименование 

компетенций, 

формируемые с 

участием 

дисциплины 

Планируемые результаты обучения (индикаторы) 

1 2 

УК-3 Способен 

организовать и 

руководить работой 

команды, 

вырабатывая 

командную стратегию 

для достижения 

поставленной цели 

 

З-1 — общие формы организации деятельности коллектива; 

З-2 — психологию межличностных отношений в группах разного 

возраста; 

З-3 — основы стратегического планирования работы коллектива для 

достижения поставленной цели; У-1 — создавать в коллективе 

психологически безопасную доброжелательную среду; 

У-2 — учитывать в своей социальной и профессиональной деятельности 

интересы коллег; 

У-3 — предвидеть результаты (последствия) как личных, так и 

коллективных действий; 

У-4 — планировать командную работу, распределять поручения и 

делегировать полномочия членам команды; П-1 — навыками постановки 

цели в условиях командой работы; 

П-2 — способами управления командной работой в решении 

поставленных задач; 

П-3 – навыками преодоления возникающих в коллективе разногласий, 

споров и конфликтов на основе учета интересов всех сторон. 

 

1. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ (ИНДИКАТОРЫ) ПО 

ДИСЦИПЛИНЕ МОДУЛЯ Проектное управление 

 

 
 

Таблица 2 

Код и наименование 

компетенций, 

формируемые с 

участием 

дисциплины 

Планируемые результаты обучения (индикаторы) 

1 2 

УК-2 Способен 

управлять проектом 

на всех этапах его 

жизненного цикла 

 

З-1 – Принципы формирования концепции проекта в рамках 

обозначенной проблемы; 

З-2 – Основные требования, предъявляемые к проектной работе и 

критерии оценки результатов проектной деятельности; У-1 – 

Разрабатывать концепцию проекта в рамках обозначенной 

проблемы, формулируя цель, задачи, актуальность, значимость 
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(научную, практическую, методическую и иную в зависимости от 

типа проекта), ожидаемые результаты и возможные сферы их 

применения; 

У-2 – уметь видеть образ результата деятельности и планировать 

последовательность шагов для достижения данного результата; 

У-3 –  прогнозировать проблемные ситуации и риски в проектной 

деятельности П-1 – навыками составления плана графика 

реализации проекта в целом и плана-контроля его выполнения; 

П-2 – навыками конструктивного преодоления возникающих 

разногласий и конфликтов. 

 

 

2. ВИДЫ САМОСТОЯТЕЛЬНОЙ РАБОТЫ СТУДЕНТОВ, ВКЛЮЧАЯ 

МЕРОПРИЯТИЯ ТЕКУЩЕЙ АТТЕСТАЦИИ 

2.1. Распределение объема времени по видам учебной работы  

Таблица 2 

 

2.2. Виды СРС, количество и объем времени на контрольно-оценочные 

мероприятия СРС по дисциплине 

 

Контрольно-оценочные мероприятия СРС включают самостоятельное изучение 

материала, подготовку к аудиторным занятиям и мероприятиям текущего контроля, 

выполнение и оформление внеаудиторных мероприятий текущего контроля и подготовку к 

мероприятиям промежуточного контроля.  

 

Таблица 3 

 

№ 

п/п 

Вид самостоятельной работы студента 

по дисциплине модуля 

Количество 

контрольно-

оценочных 

Объем 

контрольно-

оценочных 

№ 

п/п 

Наименование 

дисциплины модуля  

Объем времени, отведенный на освоение дисциплины модуля  

 

Аудиторные занятия, час. 
 

Промежут

очная 

аттестация 

(форма 

итогового 

контроля 

/час.) 

 

Конта

ктная 

работа 

(час.) 

Самостоят

ельная 

работа 

студента, 

включая 

текущую 

аттестаци

ю (час.) 

Всего по 

дисциплине 

З
а

н
я

т
и

я
 

л
е
к

ц
и

о
н

н
о
г
о

 т
и

п
а
 

П
р

а
к

т
и

ч
ес

к
и

е 

за
н

я
т
и

я
 

Л
а

б
о

р
а

т
о

р
н

ы
е 

р
а

б
о

т
ы

 

В
с
е
г
о
  

Ч
а

с.
 

З
а

ч
. 
е
д
. 

1 2 3 4 5 6 7 8 9 10 11 

1.  Управление рисками 

в области 

информационной 

безопасности 
 

17 17  34 З 64,43 74 108    3 

Всего на освоение 

дисциплины модуля (час.) 
17 17  34 З 64,43 74 108    3 



7 

 

мероприятий 

СРС 

мероприятий 

СРС (час.) 

1. Подготовка к лекционным  34 час. 

2 Подготовка к практическим занятиям   

3. Самостоятельное изучение материала   24 час. 

 Подготовка к экзамену  4 час. 

Итого на СРС по дисциплине: 74 час. 

 

3. КРИТЕРИИ И УРОВНИ ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО 

ДИСЦИПЛИНЕ МОДУЛЯ  

   

3.1 В рамках БРС применяются утвержденные на кафедре/институте критерии (признаки) 

оценивания достижений студентов по дисциплине модуля (табл. 4) в рамках контрольно-

оценочных мероприятий на соответствие указанным в табл.1 результатам обучения 

(индикаторам).  
 

Таблица 4 
Критерии оценивания учебных достижений обучающихся  

 

Результаты 

обучения 

Критерии оценивания учебных достижений, обучающихся на 

соответствие результатам обучения/индикаторам 

Знания  Студент демонстрирует знание-знакомство, знание-копию: узнает 

объекты, явления и понятия, находит в них различия, проявляет 

знание источников получения информации, может осуществлять 

самостоятельно репродуктивные действия над знаниями путем 

самостоятельного воспроизведения и применения информации. 

Студент демонстрирует аналитические знания: уверенно 

воспроизводит и понимает полученные знания, относит их к той 

или иной классификационной группе, самостоятельно 

систематизирует их, устанавливает взаимосвязи между ними, 

продуктивно применяет в знакомых ситуациях. Студент может 

самостоятельно извлекать новые знания из окружающего мира, 

творчески их использовать для принятия решений в новых и 

нестандартных ситуациях. 

Умения Студент умеет корректно выполнять предписанные действия по 

инструкции, алгоритму в известной ситуации, самостоятельно 

выполняет действия по решению типовых задач, требующих 

выбора из числа известных методов, в предсказуемо 

изменяющейся ситуации Студент умеет самостоятельно выполнять 

действия (приемы, операции) по решению нестандартных задач, 

требующих выбора на основе комбинации известных методов, в 

непредсказуемо изменяющейся ситуации Студент умеет 

самостоятельно выполнять действия, связанные с решением 

исследовательских задач, демонстрирует творческое 

использование умений (технологий) 

Личностные 

качества 

Студент имеет низкую мотивацию учебной деятельности, 

проявляет безразличное, безответственное отношение к учебе, 

порученному делу Студент имеет выраженную мотивацию 
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учебной деятельности, демонстрирует позитивное отношение к 

обучению и будущей трудовой деятельности, проявляет 

активность. Студент имеет развитую мотивацию учебной и 

трудовой деятельности, проявляет настойчивость и увлеченность, 

трудолюбие, самостоятельность, творческий подход. 

 

 

3.2 Для оценивания уровня выполнения критериев (уровня достижений обучающихся при 

проведении контрольно-оценочных мероприятий по дисциплине модуля) используется 

универсальная шкала (табл. 5). 

 

Таблица 5 

 

Шкала оценивания достижения результатов обучения (индикаторов) по уровням  

 

Характеристика уровней достижения результатов обучения (индикаторов) 

№ 

п/п 

Содержание уровня 

выполнения критерия 

оценивания результатов 

обучения 

(выполненное оценочное 

задание) 

Шкала оценивания  

Традиционная 

характеристика уровня 

Качественная 

характеристика 

уровня 

1. Результаты обучения 

(индикаторы) достигнуты в 

полном объеме, замечаний нет 

Отлично  

(80-100 баллов)  

Зачтено Высокий (В) 

2.  Результаты обучения 

(индикаторы) в целом 

достигнуты, имеются замечания, 

которые не требуют 

обязательного устранения 

Хорошо  

(60-79 баллов) 

Средний (С) 

3. Результаты обучения 

(индикаторы) достигнуты не в 

полной мере, есть замечания 

Удовлетворительн

о  

(40-59 баллов) 

Пороговый (П) 

 

4. Освоение результатов обучения 

не соответствует индикаторам, 

имеются существенные ошибки и 

замечания, требуется доработка 

Неудовлетворител

ьно  

(менее 40 баллов) 

Не 

зачтено 

Недостаточный 

(Н) 

5. Результат обучения не достигнут, 

задание не выполнено  

Недостаточно свидетельств 

для оценивания 

Нет результата 

 

4. СОДЕРЖАНИЕ КОНТРОЛЬНО-ОЦЕНОЧНЫХ МЕРОПРИЯТИЙ 

ПРОМЕЖУТОЧНОГО КОНТРОЛЯ ДИСЦИПЛИНЕ МОДУЛЯ 

 

Зачет в форме итогового тестирования с использованием ОК при реализации 

модели исключительно электронного обучения с использованием внутреннего 

онлайн-курса (ОК) УрФУ http://courses.openedu.urfu.ru/courses/course-

v1:UrFU+AOVZ+spring_2018/info 

 

Спецификация теста в системе ОК УрФУ: 
 

Для проведения промежуточной аттестации используется ОК УрФУ.  

http://courses.openedu.urfu.ru/courses/course-v1:UrFU+AOVZ+spring_2018/info
http://courses.openedu.urfu.ru/courses/course-v1:UrFU+AOVZ+spring_2018/info
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Структура тестовых материалов при использовании ОК УрФУ: Тест включает в себя 

40 заданий, время выполнения – 60 минут. В структуре теста представлены вопросы по всем 

разделам изучения дисциплины. 
 

 

Тестовые вопросы (правильные ответы выделены жирным шрифтом) 

 

1. Отметьте правильный ответ 

1. Основная цель риск-менеджмента заключается в: 

а) снижении опасности принятия ошибочных решений; 

б) уменьшении возможных негативных последствий нежелательного 

развития событий в ходе 

реализации принятых решений; 

в) разработке стратегии деятельности предприятия; 

г) определении миссии организации. 

2. Дайте определение понятию «риск» в соответствии с ГОСТ: 

а) мера того, что событие может произойти; 

б) сочетание вероятности события и его последствий; 

в) результат события; 

г) нет правильного ответа. 

3. При проведении качественной оценки рисков: 

а) формируется система рисков организации; 

б) определяются значения показателей, характеризующих воздействие 

рисков; 

в) устанавливаются факторы и причины воздействия рисков; 

г) все ответы верны. 

4. Основой принятия решений являются … 

а) предпочтения лица, принимающего решения; 

б) оперативные распоряжения; 

в) перечень альтернативных решений; 

г) нет правильного ответа. 

5. Приемлемым считается риск, если значение коэффициента вариации 

составляет: 

а) от 0,1 до 0,25; 

б) от 0,25 до 0,5; 

в) до 0,25; 

г) до 0,1. 

6. Запишите концепции анализа риска по времени их появления: 

а) психологическая концепция; 

16 

б) технократическая концепция; 

в) социологическая концепция; 

г) экономическая концепция. 

7. Выберите методы оценки риска, основанный на расчетах и анализе 

статистических показателей: 
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а) вероятностный метод 

б) построение дерева решений 

в) метод сценариев 

г) анализ чувствительности 

д) учет рисков при расчете чистой приведенной стоимости 

е) имитационное моделирование 

8. Выберите методы оценки риска, который дает представление о 

наиболее критических 

факторах инвестиционного проекта: 

а) построение дерева решений 

б) метод сценариев 

в) учет рисков при расчете чистой приведенной стоимости 

г) вероятностный метод 

д) анализ чувствительности 

е) имитационное моделирование 

9. Выберите группу методов управления рисками, к которой относится 

заключение договоров 

о совместной деятельности для реализации рискованных проектов: 

а) методы диверсификации рисков 

б) методы уклонения от рисков 

в) методы компенсации рисков 

г) методы локализации рисков 

10. К группе финансовых рисков, связанных с вложением капитала, 

относятся 

а) риск упущенной выгоды 

б) риск снижения доходности 

в) валютный риск 

г) оборотный риск 

 

Раздел 3. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ПО ДИСЦИПЛИНЕ 2  

Управление проектами в области информационной  безопасности 

 

Модуль Управление информационной безопасностью информационных систем 

персональных данных (ИСПДн), государственных информационных систем (ГИС) и 

значимых объектах критической информационной инфраструктуры (КИИ) 

Оценочные материалы составлены автором(ами):   

№ п/п 
Фамилия Имя 

Отчество 

Ученая 

степень, ученое 

звание 

Должность Подразделение 

1 

Пономарева Ольга 

Алексеевна 

 Старший 

преподаватель 

Учебно-научный 

центр 

«Информационн

ая 

безопасность» 
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2 

Макарова Ольга 

Сергеевна 

 

- 
Старший 

преподаватель  

Учебно-научный 

центр 

«Информационн

ая 

безопасность» 

 

 

 

  



12 

 

 
ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ (ИНДИКАТОРЫ) ПО 

ДИСЦИПЛИНЕ МОДУЛЯ Управление проектами в области информационной  

безопасности 

 

 

 
 

Таблица 1 

Код и наименование 

компетенций, 

формируемые с 

участием 

дисциплины 

Планируемые результаты обучения (индикаторы) 

1 2 

УК-2 Способен 

управлять проектом 

на всех этапах его 

жизненного цикла 

 

З-1 – Принципы формирования концепции проекта в рамках обозначенной 

проблемы; 

З-2 – Основные требования, предъявляемые к проектной работе и 

критерии оценки результатов проектной деятельности; У-1 – 

Разрабатывать концепцию проекта в рамках обозначенной проблемы, 

формулируя цель, задачи, актуальность, значимость (научную, 

практическую, методическую и иную в зависимости от типа проекта), 

ожидаемые результаты и возможные сферы их применения; 

У-2 – уметь видеть образ результата деятельности и планировать 

последовательность шагов для достижения данного результата; 

У-3 –  прогнозировать проблемные ситуации и риски в проектной 

деятельности П-1 – навыками составления плана графика реализации 

проекта в целом и плана-контроля его выполнения; 

П-2 – навыками конструктивного преодоления возникающих разногласий 

и конфликтов. 
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5. ВИДЫ САМОСТОЯТЕЛЬНОЙ РАБОТЫ СТУДЕНТОВ, ВКЛЮЧАЯ 

МЕРОПРИЯТИЯ ТЕКУЩЕЙ АТТЕСТАЦИИ 

5.1. Распределение объема времени по видам учебной работы  

Таблица 2 

 

5.2. Виды СРС, количество и объем времени на контрольно-оценочные 

мероприятия СРС по дисциплине 

 

Контрольно-оценочные мероприятия СРС включают самостоятельное изучение 

материала, подготовку к аудиторным занятиям и мероприятиям текущего контроля, 

выполнение и оформление внеаудиторных мероприятий текущего контроля и подготовку к 

мероприятиям промежуточного контроля.  

 

Таблица 3 

 

№ 

п/п 

Вид самостоятельной работы студента 

по дисциплине модуля 

Количество 

контрольно-

оценочных 

мероприятий 

СРС 

Объем 

контрольно-

оценочных 

мероприятий 

СРС (час.) 

1. Подготовка к лекционным 6 10 час. 

2 Подготовка к практическим занятиям 16 16 час. 

3. Самостоятельное изучение материала   24 

 Подготовка к зачету 1 4 час. 

Итого на СРС по дисциплине: 54 час. 

№ 

п/п 

Наименование 

дисциплины модуля  

Объем времени, отведенный на освоение дисциплины модуля  

 

Аудиторные занятия, час. 
 

Промежут

очная 

аттестация 

(форма 

итогового 

контроля 

/час.) 

 

Конта

ктная 

работа 

(час.) 

Самостоят

ельная 

работа 

студента, 

включая 

текущую 

аттестаци

ю (час.) 

Всего по 

дисциплине 

З
а
н

я
т
и

я
 

л
е
к

ц
и

о
н

н
о
г
о
 т

и
п

а
 

П
р

а
к

т
и

ч
ес

к
и

е 

за
н

я
т
и

я
 

Л
а
б
о
р

а
т
о
р

н
ы

е 

р
а
б
о
т
ы

 

В
с
е
г
о
  

Ч
а
с.

 

З
а
ч

. 
е
д
. 

1 2 3 4 5 6 7 8 9 10 11 

2.  Управление 

проектами в области 

информационной  

безопасности 
 

18  36 54 З 62,35 54 108 3 

Всего на освоение 

дисциплины модуля (час.) 
18  36 54 З 62,35 54 108 3 
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6. КРИТЕРИИ И УРОВНИ ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО 

ДИСЦИПЛИНЕ МОДУЛЯ  

   

3.1 В рамках БРС применяются утвержденные на кафедре/институте критерии (признаки) 

оценивания достижений студентов по дисциплине модуля (табл. 4) в рамках контрольно-

оценочных мероприятий на соответствие указанным в табл.1 результатам обучения 

(индикаторам).  
 

Таблица 4 
Критерии оценивания учебных достижений обучающихся  

 

Результаты 

обучения 

Критерии оценивания учебных достижений, обучающихся на 

соответствие результатам обучения/индикаторам 

Знания  Студент демонстрирует знания и понимание в области изучения на 

уровне указанных индикаторов и необходимые для продолжения 

обучения и/или выполнения трудовых функций и действий, 

связанных с профессиональной деятельностью. 

Умения Студент может применять свои знания и понимание в контекстах, 

представленных в оценочных заданиях, демонстрирует освоение 

умений на уровне указанных индикаторов и необходимых для 

продолжения обучения и/или выполнения трудовых функций и 

действий, связанных с профессиональной деятельностью. 

Опыт /владение  Студент демонстрирует опыт в области изучения на уровне 

указанных индикаторов. 

Личностные 

качества 

Студент демонстрирует ответственность в освоении результатов 

обучения на уровне запланированных индикаторов. 

Студент способен выносить суждения, делать оценки и 

формулировать выводы в области изучения. 

Студент может сообщать преподавателю и коллегам своего уровня 

собственное понимание и умения в области изучения. 

 

 

3.2 Для оценивания уровня выполнения критериев (уровня достижений обучающихся при 

проведении контрольно-оценочных мероприятий по дисциплине модуля) используется 

универсальная шкала (табл. 5). 

 

Таблица 5 

 

Шкала оценивания достижения результатов обучения (индикаторов) по уровням  

 

Характеристика уровней достижения результатов обучения (индикаторов) 

№ 

п/п 

Содержание уровня 

выполнения критерия 

оценивания результатов 

обучения 

(выполненное оценочное 

задание) 

Шкала оценивания  

Традиционная 

характеристика уровня 

Качественная 

характеристика 

уровня 

1. Результаты обучения 

(индикаторы) достигнуты в 

полном объеме, замечаний нет 

Отлично  

(80-100 баллов)  

Зачтено Высокий (В) 
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2.  Результаты обучения 

(индикаторы) в целом 

достигнуты, имеются замечания, 

которые не требуют 

обязательного устранения 

Хорошо  

(60-79 баллов) 

Средний (С) 

3. Результаты обучения 

(индикаторы) достигнуты не в 

полной мере, есть замечания 

Удовлетворительн

о  

(40-59 баллов) 

Пороговый (П) 

 

4. Освоение результатов обучения 

не соответствует индикаторам, 

имеются существенные ошибки и 

замечания, требуется доработка 

Неудовлетворител

ьно  

(менее 40 баллов) 

Не 

зачтено 

Недостаточный 

(Н) 

5. Результат обучения не достигнут, 

задание не выполнено  

Недостаточно свидетельств 

для оценивания 

Нет результата 

 

7. СОДЕРЖАНИЕ КОНТРОЛЬНО-ОЦЕНОЧНЫХ МЕРОПРИЯТИЙ 

ПРОМЕЖУТОЧНОГО КОНТРОЛЯ ДИСЦИПЛИНЕ МОДУЛЯ 

 

Зачет в форме итогового тестирования с использованием ОК при реализации 

модели исключительно электронного обучения с использованием внутреннего 

онлайн-курса (ОК) УрФУ : http://courses.openedu.urfu.ru/courses/course-

v1:UrFU+AOVZ+spring_2018/info 

 

Спецификация теста в системе ОК УрФУ: 
 

Для проведения промежуточной аттестации используется ОК УрФУ.  

Структура тестовых материалов при использовании ОК УрФУ: Тест включает в себя 

40 заданий, время выполнения – 60 минут. В структуре теста представлены вопросы по всем 

разделам изучения дисциплины. 
 

4.1 Примерный перечень контрольных вопросов для подготовки к аттестации по 

дисциплине 

1. Основные термины и понятия дисциплины «Управление проектами в области 

информационной безопасности» (неопределенность, риск, риск проекта, 

возможность проекта, вероятность наступления риска/возможности, стоимость 

риска/возможности, событие риска/возможности, последствия риска, величина 

риска, толерантность к риску). 
2. Общая характеристика процессного подхода в целях управления проектом. 
3. Планирование управления проектом: характеристика процесса, используемые 

методы и полученные результаты. 

4. Идентификация рисков проекта: характеристика процесса, используемые 

методы и полученные результаты. 

5. Качественный анализ проекта: характеристика процесса, используемые методы 

и полученные результаты. 

6. Количественный анализ проекта: основные методы анализа и результаты 

выполнения процесса. 

7. Планирование реагирования на риск: характеристика процесса, используемые 

методы и полученные результаты. 

8. Мониторинг и управление угрозами: характеристика процесса, используемые 

методы и полученные результаты 
 

1.1.1. Примерный перечень тем рефератов 

http://courses.openedu.urfu.ru/courses/course-v1:UrFU+AOVZ+spring_2018/info
http://courses.openedu.urfu.ru/courses/course-v1:UrFU+AOVZ+spring_2018/info


16 

 

1. Проблемы использования проектного подхода к управлению проектами в 

области ИБ 

2. Анализ рисков при управлении проектами 

3. Качественный анализ проектных рисков 

4. Проблемы количественной оценки рисков проектов 

5. Методы снижения рисков проектов 

6. Методология управления проектами в области ИБ 

7. Программа оптимизации управления портфелем проектов 

8. Концептуальные подходы к проектам в области ИБ 

1.1.2. Примерный перечень тем домашних работ 

1. Простейшие статистические методы оценки рисков проектов в области ИБ 

2. Усовершенствованные методы оценки рисков (анализ чувствительности, 

метод сценариев, метод Монте-Карло) 

3. Основы нечетко-множественного подхода. 

4. Анализ методологического инструментария по управлению проектами в 

области ИБ 

1.1.3. Примерный перечень тем контрольных работ 

1. Общая характеристика процесса «Планирование управления проектами» 

2. Основные аспекты документа «План управления проектом» 

3. Основные характеристики процесса «Идентификация рисков» 

4. Методы управления проектами 

5. Общая характеристика процесса «Качественный анализ рисков» 

6. Общая характеристика процесса «Количественный анализ рисков» 

7. Методы проектирования защищенных систем 

1.1.4. Примерный перечень тем домашних работ 

По окончанию изучения курса «Управление проектами в области 

информационной безопасности» студенты пишут домашнюю работу по 

разработке проекта. В данной работе студенты  должны продемонстрировать 

полученные знания и навыки в части планирования управления проектами, 

идентификации рисков, качественного и количественного анализа рисков, 

планирования реагирования на риски. Примерная структура расчетной работы: 

1. Введение (почему был выбран данный проект, личное участие в проекте, 

актуальность описываемого проекта) 

2. План управления рисками проекта 

3. Идентификация рисков 

4. Качественный анализ рисков 

5. Количественный анализ рисков 

6. Планирование реагирования на риски проекта 

7. Заключение 


	4.1 Примерный перечень контрольных вопросов для подготовки к аттестации по дисциплине

