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1. ОБЩАЯ ХАРАКТЕРИСТИКА МОДУЛЯ Основы информационной безопасности в 

профессиональной деятельности 
 

1.1. Аннотация содержания модуля   

В модуль входит дисциплина: Основы информационной безопасности в профессиональной 

деятельности. Модуль знакомит студентов с понятиями информационной безопасности, 

конфиденциальности информации, овладение знаниями о технологиях защиты информации. В 

ходе освоения дисциплины студенты изучают вопросы угрозы информационной безопасности, 

обеспечения информационной безопасности, правовой, организационной и технической защиты 

информации. 

1.2. Структура и объем модуля  

Таблица 1 

№ 

п/п 
Перечень дисциплин модуля в последовательности их освоения  

Объем дисциплин модуля 

и всего модуля в зачетных 

единицах 

1  Основы информационной безопасности в 

профессиональной деятельности  3 

ИТОГО по модулю: 3 

1.3.Последовательность освоения модуля в образовательной программе 

Пререквизиты модуля  

Постреквизиты и корреквизиты 

модуля 

 

 

1.4. Распределение компетенций по дисциплинам модуля, планируемые результаты 

обучения (индикаторы) по модулю  

 

Таблица 2 

Перечень 

дисциплин 

модуля 

Код и наименование 

компетенции 

Планируемые результаты обучения 

(индикаторы)  

1 2 3 

Основы 

информационно

й безопасности в 

профессиональн

ой деятельности 

УК-11 - Способен 

принимать 

обоснованные 

экономические решения 

в различных областях 

жизнедеятельности 

З-1 - Объяснить принципы 

функционирования рыночной экономики и 

роль государства 

З-2 - Изложить правила рационального 

поведения экономических агентов как в 

условиях устойчивого развития, так и в 

периоды финансово-экономических 

кризисов 
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У-1 - Критически оценивать информацию о 

последствиях экономической политики, 

перспективах экономического роста и 

развития экономики для принятия 

обоснованных экономических решений 

У-2 - Сравнивать поведение экономических 

агентов в различных экономических 

ситуациях и обосновывать его 

целесообразность в соответствии с 

правилами 

П-1 - Самостоятельно или работая в 

команде разрабатывать рациональные 

решения в различных экономических 

ситуациях, ориентируясь на анализ 

информации о показателях устойчивого 

развития и в соответствии с правилами 

Д-1 - Демонстрирует развитую мотивацию 

учебной деятельности: настойчивость, 

увлеченность, трудолюбие 

Д-2 - Демонстрирует самостоятельность в 

поиске экономической информации, 

экономических решений; критическое 

мышление при оценке экономической 

ситуации, творческий подход к решению 

экономических задач 

 

1.5. Форма обучения 

Обучение по дисциплинам модуля может осуществляться в очной формах. 
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1. СОДЕРЖАНИЕ И ОСОБЕННОСТИ РЕАЛИЗАЦИИ ДИСЦИПЛИНЫ  

Авторы:  

1.1. Технологии реализации, используемые при изучении дисциплины модуля 

 

 Традиционная (репродуктивная) технология 

 Разноуровневое (дифференцированное) обучение  

o Базовый уровень 

o Продвинутый уровень 
 

*Базовый I уровень – сохраняет логику самой науки и позволяет получить упрощенное, но верное и полное 

представление о предмете дисциплины, требует знание системы понятий, умение решать проблемные ситуации. 

Освоение данного уровня результатов обучения должно обеспечить формирование запланированных компетенций и 

позволит обучающемуся на минимальном уровне самостоятельности и ответственности выполнять задания; 

Продвинутый II уровень – углубляет и обогащает базовый уровень как по содержанию, так и по глубине проработки 

материала дисциплины. Это происходит за счет включения дополнительной информации. Данный уровень требует 

умения решать проблемы в рамках курса и смежных курсов посредством самостоятельной постановки цели и 

выбора программы действий. Освоение данного уровня результатов обучения позволит обучающемуся повысить 

уровень самостоятельности и ответственности до творческого применения знаний и умений. 

 

1.2. Содержание дисциплины 

 

Таблица 1.1 

Код 

раздела, 

темы  

Раздел, тема 

дисциплины* Содержание  

Р1 
Информация как объект 

защиты 

Понятие информации, свойства информации, информационные 

процессы, информационные технологии в лингвистике, 

понятие информационной безопасности, актуальность защиты 

информации, собственник, владелец и пользователь 

информации 

Р2 

Информационная 

безопасность и защита 

информации 

Цель защиты информации, компьютерная безопасность, угрозы 

информационной безопасности и их классификация, способы и 

средства защиты информации, законодательный уровень 

информационной безопасности, криптология, вредоносные 

программы, антивирусное программное обеспечение, понятия 

государственная тайна и служебная тайна 

 

1.3. Программа дисциплины реализуется на государственном языке Российской Федерации . 

2. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ   

Основы информационной безопасности в профессиональной деятельности 

Электронные ресурсы (издания)  

1. Башлы, П. Н.; Информационная безопасность : учебно-практическое пособие.; Евразийский 

открытый институт, Москва; 2011; http://biblioclub.ru/index.php?page=book&id=90539  
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2. ; Информационная безопасность и защита информации : сборник студенческих работ.; 

Студенческая наука, Москва; 2012; http://biblioclub.ru/index.php?page=book&id=227774  

3. ; Информационная безопасность и защита информации : сборник студенческих работ.; 

Студенческая наука, Москва; 2012; http://biblioclub.ru/index.php?page=book&id=227774  

4. , Рытенкова, О.; Информационная безопасность : журнал.; ГРОТЕК, Москва; 2013; 

http://biblioclub.ru/index.php?page=book&id=210607  

5. Сычев, Ю. Н.; Основы информационной безопасности : учебно-практическое пособие.; 

Евразийский открытый институт, Москва; 2010; http://biblioclub.ru/index.php?page=book&id=90790  

6. Галатенко, В. А., Бетелин, В. Б.; Основы информационной безопасности: Курс лекций : учебное 

пособие.; Интернет-Университет Информационных Технологий, Москва; 2006; 

http://biblioclub.ru/index.php?page=book&id=233063  

Печатные издания  

1. Расторгуев, С. П.; Основы информационной безопасности. ; 2007  

Профессиональные базы данных, информационно-справочные системы 

 

Материалы для лиц с ОВЗ  

 Весь контент ЭБС представлен в виде файлов специального формата для воспроизведения 

синтезатором речи, а также в тестовом виде, пригодном для прочтения с использованием экранной 

лупы и настройкой контрастности. 

 

Базы данных, информационно-справочные и поисковые системы 

 

3. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

Основы информационной безопасности в профессиональной деятельности 

Сведения об оснащенности дисциплины специализированным и лабораторным 

оборудованием и программным обеспечением 

Таблица 3.1 

№  

п/п 

Виды занятий Оснащенность специальных 

помещений и помещений для 

самостоятельной работы 

Перечень лицензионного 

программного обеспечения.  

Реквизиты подтверждающего 

документа 

1 Лекции Мебель аудиторная с 

количеством рабочих мест в 

соответствии с количеством 

студентов 

Рабочее место преподавателя 

Доска аудиторная 

Не требуется 
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Подключение к сети Интернет 

2 Практические занятия Мебель аудиторная с 

количеством рабочих мест в 

соответствии с количеством 

студентов 

Рабочее место преподавателя 

Доска аудиторная 

Не требуется 

3 Текущий контроль и 

промежуточная 

аттестация 

Мебель аудиторная с 

количеством рабочих мест в 

соответствии с количеством 

студентов 

Рабочее место преподавателя 

Доска аудиторная 

Не требуется 

4 Самостоятельная 

работа студентов 

Мебель аудиторная с 

количеством рабочих мест в 

соответствии с количеством 

студентов 

Подключение к сети Интернет 

Не требуется 

 

 

 


