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	Описание образовательной программы
	 Целью образовательной программы является формирование у студентов общекультурных, общепрофессиональных и профессиональных компетенций в соответствии с требованиями ФГОС ВО по данному направлению подготовки. Объектами профессиональной деятельности специалитета являются: объекты информатизации, включая компьютерные, автоматизированные, телекоммуникационные, информационные и информационно-аналитические системы, информационные ресурсы и информационные технологии в условиях существования угроз в информационной сфере; технологии обеспечения информационной безопасности объектов различного уровня; процессы управления информационной безопасностью защищаемых объектов. Форма обучения – очная, нормативный срок освоения – 5,5 года, трудоемкость освоения весь период обучения составляет 330 зачетных единиц и включает все виды аудиторной и самостоятельной работы студента, в том числе дистанционные образовательные технологии и электронное обучение. Программа предусматривает наличие четырех видов практик: учебная практика, технологическая практика, научно-производственная практика и преддипломная практика.


	№ пп
	Наименования модулей
	Аннотации модулей

	
	Модули

	1. 
	Мировоззренческие основы профессиональной деятельности
	Базовый модуль «Мировоззренческие основы профессиональной деятельности» закладывает основы теоретического осмысления и практического освоения действительности в рамках профессиональной деятельности, развивает:

  - культуру мышления, понимание принципиального значения гуманитарных ценностей в современном мире;

  - способность формирования мировоззренческой и гражданской позиции;

  - навыки публичной речи,  участия в дискуссиях, ведения  диалога и восприятия альтернатив.

В модуль входит две дисциплины: История, Философия.

	2. 
	Основы профессиональной коммуникации
	Модуль обеспечивает у студентов навыки межличностных письменных и устных коммуникаций, в том числе с применением иностранного языка.

	3. 
	Научно-фундаментальные основы профессиональной деятельности
	Модуль «Научно-фундаментальные основы профессиональной деятельности» относится к базовой части образовательных программ всех инженерно- технических направлений подготовки и является обязательным для студентов, обучающихся по данным направлениям. Дисциплины «физика» и «математика», входящие в модуль составляют основу подготовки бакалавров инженерно- технических направлений, являясь фундаментальной базой их успешной деятельности. В процессе обучения этим дисциплинам формируются научное мировоззрение, владение физико-математическим аппаратом и методами физических исследований с целью успешного освоения специальных дисциплин.


	4. 
	Производственная и экологическая безопасность
	Модуль направлен на формирование способностей применения навыков в области создания, эксплуатации и обслуживания современных средств обеспечения экологической безопасности, защиты человека и окружающей среды от техногенных и антропогенных воздействий.

	5. 
	Информационные основы профессиональной деятельности
	Модуль "Информационные основы профессиональной деятельности" обеспечивает формирование компетенций в области применения компьютерных технологий, необходимых для решения профессиональных практических задач. Студенты знакомятся с видами будущей профессиональной деятельности, приобретают понимание сущности и значения информатизации в обществе. Изучение модуля способствует формированию информационной грамотности.

	6. 
	Экономико-правовые основы профессиональной деятельности
	Целью модуля является формирование у студентов теоретических знаний в области правовых и экономических отношений между людьми, возникающими в процессе производства, распределения, обмена и потребления благ. 

	7. 
	Высшая математика для профессиональной деятельности
	Модуль «Высшая математика для профессиональной деятельности» является одним из  базовых  для последующего изучения студентами курса   теоретических основ  радиотехники,  дисциплин информационных специальностей, теории управления на современном уровне  развития инженерных наук. Он является частью  фундамента  общеинженерной и специальной подготовки бакалавров и специалистов – инженеров,  содержит достаточную научно-теоретическую часть, позволяющую исследовать и решать инженерные задачи с использованием современных методов, подходов и технологий.

	8. 
	Физическое 

воспитание
	Модуль включает дисциплины «Прикладная физическая культура» и «Физическая культура». «Прикладная физическая культура» представляет собой практический курс, направленный на обеспечение профессионально-прикладной физической подготовленности обучающихся  и уровня физической подготовленности для выполнения ими соответствующих нормативов. Дисциплина «Физическая культура» ориентирована на овладение теоретическими основами одноименной сферы деятельности и технологиями проектирования индивидуальной прикладной физической культуры.

	9. 
	Метрология и измерения
	Модуль обеспечивает знание основных положений о сущности и методологии измерений в Российской Федерации. Раскрываются темы об общих понятиях метрологии, единстве измерений, структурах и функций метрологических служб, метрологических характеристиках средств измерений, рассматриваются основополагающие принципы теории ошибок. Модуль формирует знания, лежащие в основе процедур измерения тока, напряжения, мощности и параметров радиотехнических цепей; анализа спектра; измерения частоты, интервалов времени и фазового сдвига; измерения характеристик случайных сигналов. Рассматриваются научные  и правовые основы стандартизации; объекты и системы сертификации; порядок проведения сертификации.

	10. 
	Теоретические основы радиотехники и связи
	Продолжительность освоения этого модуля составляет 5 семестров!!! В модуле собраны классические дисциплины базового радиотехнического профиля: теория аналоговых и цифровых сигналов, теория электрических цепей, теория электрической связи и математические основы передачи данных. Но курс преподаваемых дисциплин отличается не только практичной теорией. Каждая дисциплина содержит значительное число лабораторных и практических работ, формирующих исследовательские навыки и уверенные умения. Модуль завершается выполнением проектной работы и служит пьедесталом для дисциплин , определяющих профессиональный облик выпускника.

	11. 
	Элементная база инфотелекоммуникационных систем
	Целью изучения модуля является профессиональная подготовка будущих специалистов в области элементной базы инфотелекоммуникационных систем, формирование у них специальных физических, математических, теоретических и практических знаний, которые обеспечили бы возможность понимать и анализировать процессы в инфотелекоммуникационных системах, привитие им навыков в использовании методов анализа базовых элементов телекоммуникационных устройств, микроэлектронных устройств и  микропроцессорных систем, систем квантовой и оптической электроники.



	12. 
	Волновые процессы и распространение радиоволн
	Модуль посвящён изучению теории волновых процессов, методов решения волновых задач, процессов распространения электромагнитных и акустических волн в различных средах, основных волновых явлений: возбуждение и излучение волн, отражение и преломление на границе раздела сред, поглощение и рассеяние волн. Изучаются основы технической электродинамики и распространения радиоволн на естественных трассах: основы теории направляющих систем; конструкции направляющих систем и их характеристики; теория объемных резонаторов СВЧ; теория излучения электромагнитных волн; распространение радиоволн на естественных трассах.

	13. 
	Дополнительные разделы информатики
	Модуль направлен на формирование компетенций специалистов для обеспечения их профессиональной деятельности в условиях информационного общества. Рассматриваются проблемы классификации информационных технологий, современных видов информационного обслуживания, защиты информационных технологий, вопросы описания данных и средств описания действий в языках программирования, овладения навыками программирования и освоения современных сред создания программных продуктов.

	14. 
	Администрирование и безопасность операционных систем
	Изучаются структура, задачи и функциональные компоненты универсальных операционных систем Windows, Linux и MacOSX. Основное внимание уделено подсистемам обеспечения безопасности ОС, в частности, ограничению и разграничению доступа в систему, администрированию учетных записей пользователей, защите целостности системных программ и данных, созданию изолированной программной среды и др. Рассматриваются сетевые функции ОС, резервирование и восстановление данных, парольные системы и безопасность интерактивного режима. Особое внимание уделено формированию у обучаемых исследовательских и практических навыков, которые отрабатываются в ходе многочисленных лабораторных работ. Предусмотрено выполнение и защита проектной работы.

	15. 
	Документоведение
	Цель изучения модуля – формирование понимания закономерности образования документов, способы их создания, становления и развитие систем документации и систем документирования; научить осуществлять эффективную документационную деятельность по обеспечению управления учреждениями, организациями и предприятиями, перерабатывать большие объемы информации и проводить целенаправленный поиск в различных источниках информации по профилю деятельности.

	16. 
	Основы информационной безопасности
	Модуль направлен на обучение студентов принципам обеспечения информационной безопасности государства, подходам к анализу его информационной инфраструктуры и решению задач комплексного обеспечения информационной безопасности. Рассматриваются свойства информации как объекта защиты, определены закономерности создания защищённых информационных систем, раскрыты принципы обеспечения информационной безопасности государства, уделено внимание информационным войнам и информационному противоборству. Дан краткий анализ моделей и политик безопасности (разграничения доступа), а также международных стандартов в области информационной безопасности.

	17. 
	Оборудование и эксплуатация функциональных защищенных систем
	Модуль собрал в себе, казалось бы, несовместимые дисциплины: безопасность файловых систем, безопасность геоинформационных систем, безопасность автоматизированно-управляющих систем и др. В то же время дисциплины модуля используют единый математический аппарат, базируются на надежных математических моделях и демонстрируют чрезвычайно разносторонние качества специалистов ИБТС.

	18. 
	Информационное кодирование
	Модуль содержит в себе две дисциплины, имеющие исключительное значение для информационной безопасности. На основе прагматических свойств информации изучаются принципы и характеристики модуляции и кодирования. Рассматриваются пять основных видов кодирования: эффективное кодирование, помехоустойчивой кодирование, линейное кодирование потоков данных, скремблирование и криптография. Изучение криптографии и элементов криптоанализа производится в ракурсе основных методов кодирования, обеспечивающих информационное скрытие. Традиционное внимание уделяется методам перестановки, замены, гаммирования, криптопротоколам, основанным на системах с симметричными и ассиметричными ключами.

	19. 
	Организация защиты информации
	Модуль объединяет в себе три дисциплины и содержит базовые знания по вопросам законодательного регулирования информационной безопасности, подзаконным актам и организационной деятельности в сфере ИБ. Дисциплины содержат расширенное толкование Федеральных законов, Указов Президента, Постановлений Правительства по вопросам защиты информации. Изучаются статьи Уголовного, Гражданского, Административного кодексов с процессуальными компонентами. Особое внимание уделено защите различного вида тайн: государственной, коммерческой, профессиональных тайн и персональных данных. Рассматриваются этапы планирования ИБ, обеспечения режима секретности, сопутствующие кадровые и дисциплинарные вопросы.  

	20. 
	Моделирование сетей и систем
	Модуль посвящён изучению программных средств моделирования. Приведены общие сведения о моделирующих комплексах и пакетах прикладных программ моделирования. Представлены функциональные наполнения пакетов, языки описания моделей и заданий, указаны достоинства и недостатки их интерфейсной и функциональной составляющих.

	21. 
	Безопасность документооборота
	Изучение модуля имеет практическую значимость, давая навыки по освоению организации и руководству электронным документооборотом на предприятии. Модуль включает в себя три дисциплины. Студенты овладевают основами документоведения, изучают теорию и практику конфиденциального делопроизводства с учетом особенностей современных компьютерных систем и сетей. Рассматриваются особенности подготовки документов в офисной среде. Завершает модуль изучение организации защищенного электронного документооборота с освоением практической методики резервирования и восстановления цифровых данных на машинных носителях.

	22. 
	Технические средства и методы защиты информации 
	В рамках изучаемых дисциплин рассматриваются многочисленные и разнообразные вопросы обеспечения безопасности систем и каналов связи, режимных объектов, выделенных помещений и хранилищ. Рассматриваются физические основы образования утечки информации по техническим каналам, принципы и устройства технической разведки. Большое внимание уделено построению и проектированию элементов инженерной укрепленности объектов, охраны периметров и помещений. Студенты в ходе овладения модулем получают знания и умения по вопросам эксплуатации сигнализационных средств охраны, охранного телевидения и технических средств обеспечения физического доступа на охраняемые объекты.

	23. 
	Безопасность систем связи
	самый большой профессиональный модуль, являющийся профильным для данной специальности ИБТС. Его изучение длится 3 семестра, завершается выполнением проектной работы и формирует основные исследовательские умения специалистов. В рамках модуля изучаются компьютерные сети и основы их безопасной эксплуатации, теория и практика защищенных сетей и систем связи, искусство проектирования автоматизированных и телекоммуникационных сетей и систем в защищенном исполнении. Студенты учатся проектировать безопасные операционные системы, проводные и беспроводные телемеханические системы и специализированные вычислительные сети.

	Модули по выбору студента

	24. 
	Иностранный язык специальности
	Основной целью модуля является формирование навыка владения иностранным языком на уровне, достаточном для коммуникации в научной среде, способности пользоваться иностранным языком для решения задач в разных сферах специальности, используя четыре основных вида речевой деятельности.

	25. 
	Иностранный язык для научных целей
	Целью модуля является достижение практического владения иностранным языком, позволяющего использовать его в научной работе, а также в своей профессиональной деятельности. Модуль формирует практические навыки использование языка для научных целей, а именно: реферирование, аннотирование, научный перевод, беседа на профессиональную тему, связанную с научно-исследовательской сферой исследования.

	26. 
	Криминалистические методы информационной безопасности
	Изучение дисциплин модуля позволяет сформировать у студентов интуитивные качества, необходимые для понимания, распознавания и реагирования на разнообразные умышленные угрозы, характерные для компьютерной преступности. Противодействие опасному человеческому фактору реализуется в виде взаимосвязанного набора активных и пассивных действий. Большая часть теоретических и практических занятий проходит в условиях, приближенных к реальным, и предусматривает реагирование на реально существующие факторы

	27. 
	Противодействие непреднамеренному распространению информации
	Вариативный модуль изучает комплекс угроз, связанных с непреднамеренным распространением компьютерной информации. Безопасность программ и системных данных формируется у обучаемых благодаря тщательному отбору и отработке учебных ситуаций и практических заданий. Для модуля характерно большое число комплексных и интегрированных занятий, отрабатываемых в реальных условиях

	28. 
	Практики, в том числе научно-исследовательская работа
	

	29. 
	Учебная практика 
	Практика является средством связи теоретического обучения с практической деятельностью, обеспечивающим прикладную направленность и специализацию обучения. Учебная практика проводится в компьютерных классах кафедры или в вычислительных центрах предприятий и организаций, соответствующих целевому направлению специальности.

	30. 
	Технологическая практика
	Практика является средством связи теоретического обучения с практической деятельностью, обеспечивающим прикладную направленность и специализацию обучения. Производственная практика проводится в лабораториях кафедры или на предприятиях или организациях, соответствующих целевому направлению специальности. Во время производственного этапа используются виртуальные практикумы и оборудование предприятия, значительное внимание уделяется поисковым и исследовательским работам.

	31. 
	Научно-производственная практика
	Целью научно-производственной практики является формирование у выпускников результатов освоения образовательной программы предусмотренных обшей характеристикой образовательной программы. При прохождении практики используются различные средства обеспечения освоения в зависимости от профиля организации и специфики индивидуального задания студента: системный анализ прикладной области, выявление угроз и оценка уязвимости информационных систем, разработка требований и критериев оценки  информационной безопасности, согласованных со стратегией развития информационных систем; обоснование выбора принципов организации и функциональной структуры программного, программно-аппаратного и технического обеспечения систем и средств обеспечения информационной безопасности объектов защиты на основе отечественных и международных стандартов; проектирование и разработка систем, комплексов, средств и технологий обеспечения информационной безопасности; разработка программ и методик испытаний программных, программно-аппаратных и технических средств и систем обеспечения информационной безопасности.

	32. 
	Преддипломная практика
	Практика является средством связи теоретического обучения с практической деятельностью, обеспечивающим прикладную направленность и специализацию обучения. Преддипломная практика проводится в лабораториях кафедры или на предприятиях или организациях, соответствующих целевому направлению специальности. Её целью является окончательное определение темы и общего содержания выпускной квалификационной работы.

	33. 
	Государственная итоговая аттестация
	

	34. 
	Итоговый государственный экзамен
	Целью государственной итоговой аттестации является установление уровня подготовленности обучающегося, осваивающего образовательную программу специалитета, к выполнению профессиональных задач и соответствия его подготовки требованиям федерального государственного образовательного стандарта высшего образования и ОП по направлению подготовки, разработанной на основе образовательного стандарта. При этом проверяются как теоретические знания, так и практические навыки выпускника.

	35. 
	Выпускная квалификационная работа
	Выпускная квалификационная работа (ВКР) является завершающим  аттестационным испытанием студентов, обучающихся по основной профессиональной образовательной программе 10.05.02 «Информационная безопасность телекоммуникационных систем».  Цель ВКР является систематизация и закрепление теоретических знаний студента по специальности, профессии при решении практических задач исследовательского и аналитического характера, а также выявление его способности к самостоятельной работе. Полученные в процессе выполнения ВКР результаты должны иметь теоретическую и практическую направленность на развитие студентов, в том числе определение соответствия качества подготовки и самостоятельной профессиональной деятельности.


