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	Защита информации в радиотехнических системах

	Описание образовательной программы
	Целью образовательной программы является формирование у студентов общекультурных, общепрофессиональных и профессиональных компетенций в соответствии с требованиями ФГОС ВО по данному направлению подготовки. Объектами профессиональной деятельности магистрантов являются: объекты информатизации, включая компьютерные, автоматизированные, телекоммуникационные, информационные и информационно-аналитические системы, информационные ресурсы и информационные технологии в условиях существования угроз в информационной сфере; технологии обеспечения информационной безопасности объектов различного уровня; процессы управления информационной безопасностью защищаемых объектов, научно-исследовательская и педагогическая работа в сфере информационной безопасности. Форма обучения – очная, нормативный срок освоения – 2 года, трудоемкость освоения весь период обучения составляет 120 зачетных единиц и включает все виды аудиторной и самостоятельной работы студента, в том числе дистанционные образовательные технологии и электронное обучение.


	№ пп
	Наименования модулей
	Аннотации модулей

	1. 
	Модули

	2. 
	Социальные аспекты информационной безопасности
	Целью модуля яввляется формирование у студента знаний, умений и навыков, а также личностных качеств, обеспечивающих понимание обучающимися тенденций развития современной науки и образования. Рассматриваются вопросы перспективных проблем в области информационной безопасности, а также различных организационных форм учебного процесса в вузе с методикой самостоятельного изучения учебных дисциплин и документных источников к ним, проверки знаний.

	3. 
	Прикладная математика в информационной безопасности
	В ходе освоения модуля излагаются вопросы исследования математических методов моделирования информационных и имитационных моделей и автоматизированных систем и средств обработки информации по тематике выполняемых научно-исследовательских прикладных задач.

	4. 
	Средства и методы технической защиты информации
	Модуль посвящен изучению физических явлений и процессов образования технических каналов утечки информации и физических основ, на которых строятся методы и средства защиты режимных объектов от утечки конфиденциальной информации по техническим каналам. Задачи модуля – дать знания о физических основах инженерно-технической защиты информации и о теоретических основах инженерно-технической защиты информации, а также о физических основах технических средств добывания и защиты информации.

	5. 
	Аналитика в защите информации
	Цель модуля – создание теоретической и методологической базы для решения проблем эффективного функционирования предприятий с экономических и организационного-управленческих позиций. Рассматриваются вопросы использования основных фондов и оборотных средств; принятия эффективных инвестиционных решений; практических правил управления информационной безопасностью; порядка реализации и эксплуатации системы обеспечения информационной безопасностью. Подробно анализируются внутренние регламенты, инструкции и другие организационно-распорядительные документы по вопросам обеспечения безопасности информации, а также вопросы безопасности, связанные с персоналом.

	6. 
	Технологии и методы информационной безопасности
	Це​лью изу​че​ния модуля яв​ля​ет​ся обу​че​ние  прин​ци​пам фор​маль​но​го мо​де​ли​ро​ва​ния и ана​ли​за безо​пас​но​сти ком​пь​ю​тер​ных систем, реа​ли​зую​щих управ​ле​ние дос​ту​пом и ин​фор​ма​ци​он​ны​ми по​то​ка​ми, а так​же фор​ми​ро​ва​нию на​уч​но​го ми​ро​воз​зре​ния и раз​ви​тию сис​тем​но​го мыш​ле​ния. За​да​чи модуля: изу​че​ние ос​нов​ных фор​маль​ных мо​де​лей по​ли​тик безо​пас​но​сти, мо​де​лей дис​кре​ци​он​но​го, ман​дат​но​го, ро​ле​во​го управ​ле​ния дос​ту​пом, изо​ли​ро​ван​ной про​грамм​ной сре​ды и безо​пас​но​сти ин​фор​ма​ци​он​ных по​то​ков; при​об​ре​те​ние на​вы​ков раз​ра​бот​ки ма​те​ма​ти​че​ских мо​де​ли безо​пас​но​сти за​щи​щае​мых ком​пь​ю​тер​ных сис​тем.

	7. 
	Модули по выбору студента

	8. 
	Компьютерные аспекты информационной безопасности
	Модуль посвящен методам комплексного обеспечения информационной безопасности, технологиям и средствам многоуровневой защиты информации в компьютерных системах и сетях. Рассматриваются методы и средства идентификации, аутентификации и управления доступом в информационных системах, принципы защиты с по​мо​щью крип​то​гра​фи​че​ских ме​то​дов и при​ме​ров реа​ли​за​ции этих ме​то​дов на прак​ти​ке; принципы построения распределенных автоматизированных систем и принципами обеспечения их безопасности. Особое внимание уделяется вопросам обеспечения безопасности автоматизированных систем, построенных на базе современных Internet/Intranet-технологий. 

	9. 
	Защита радиотехнических систем
	Модуль объединяет и систематизирует наиболее важные понятия в сфере создания и эксплуатации защищенных радиотехнических и автоматизированных систем, раскрывает вопросы нормативно-методической регламентации функциональной структуры (архитектуры) подсистем безопасности защищенных радиотехнических и автоматизированных систем, функциональных требований к безопасности систем, жизненного цикла систем. За​да​ча модуля – сфор​ми​ро​вать не​об​хо​ди​мый мини​мум спе​ци​аль​ных тео​ре​ти​че​ских и прак​ти​че​ских зна​ний, позволяющих про​во​дить ком​плекс​ный  ана​лиз за​щи​щен​но​сти и инст​ру​мен​таль​ный мо​ни​то​ринг радиотехнических сис​тем, а также про​ек​ти​ро​вать и оце​ни​вать на​деж​ность ре​зуль​та​тов раз​ра​бот​ки про​грамм​ных эле​мен​тов  систем.

	10. 
	Иностранный язык для научных целей
	Модуль направлен на формирование компетенций, связанных с решением профессиональных задач средствами иностранного языка и профессиональной коммуникации с его применением. Предусматривается формирование навыков самостоятельно приобретать и использовать в практической деятельности новые знания и умения, в том числе в новых областях знаний, непосредственно не связанных со сферой деятельности, расширять и углублять свое научное мировоззрение, в том числе с помощью иностранного языка; использовать углубленные знания в области гуманитарных дисциплин в профессиональной деятельности.

	11. 
	Иностранный язык для научно-исследовательской работы
	Цель модуля  – закрепить и расширить знания по иностранному языку, достичь уровня владения иностранным языком, позволяющего вести профессиональную деятельность в иноязычной среде, а также использовать иностранный язык в научной работе. Задачи модуля: расширение словарного запаса, необходимого для осуществления научной и профессиональной деятельности; поддержание ранее приобретенных навыков и умений иноязычного общения; - приобретение опыта иноязычного общения, используя разные виды речевой деятельности (чтение, говорение, аудирование, письмо); - развитие навыков и умений выполнять самостоятельную работу по повышению уровня владения иностранным языком.

	12. 
	Практики, в том числе научно-исследовательская работа
	

	13. 
	Научно-исследовательская работа
	Основной задачей научно-исследовательской практики является ознакомление с этапами научно-исследовательских работ:  анализ фундаментальных и прикладных проблем информационной безопасности в условиях становления современного информационного общества; разработка планов и программ проведения научных исследований и технических разработок, подготовка отдельных заданий для исполнителей; выполнение научных исследований с применением соответствующих физических и математических методов; подготовка по результатам научных исследований отчетов, статей, докладов на научных конференциях.

	14. 
	Производственная практика
	Целями производственной практики являются закрепление и углубление теоретических знаний, полученных студентами при изучении дисциплин образовательной программы, приобретение и развитие необходимых практических умений и навыков в соответствии с требованиями к уровню подготовки выпускника магистратуры.

	15. 
	Педагогическая практика
	Целью педагогической практики является углубление и закрепление теоретических и методических знаний, умения и навыки студентов по общепрофессиональным дисциплинам и дисциплинам предметной подготовки; обеспечить всестороннее и последовательное овладение студентами основными видами профессионально-педагогической деятельности, сформировать личность современного преподавателя.

	16. 
	Преддипломная практика
	Целью практики является выполнение квалификационной научно-исследовательской работы, направленной на выполнение индивидуального задания на выпускную квалификационную работу (ВКР). ВКР может выполняться в интересах предприятия, на котором студент проходит практику. При прохождении практики используются различные средства обеспечения освоения практики в зависимости от профиля организации и специфики индивидуального задания студента: системный анализ прикладной области, выявление угроз и оценка уязвимости информационных систем, разработка требований и критериев оценки  информационной безопасности, согласованных со стратегией развития информационных систем; обоснование выбора принципов организации и функциональной структуры программного, программно-аппаратного и технического обеспечения систем и средств обеспечения информационной безопасности объектов защиты на основе отечественных и международных стандартов; проектирование и разработка систем, комплексов, средств и технологий обеспечения информационной безопасности;

разработка программ и методик испытаний программных, программно-аппаратных и технических средств и систем обеспечения информационной безопасности.

	17. 
	Государственная итоговая аттестация
	

	18. 
	Итоговый государственный экзамен
	Целью итогового государственного экзамена является установление уровня подготовленности обучающегося, осваивающего образовательную программу магистратуры, к выполнению профессиональных задач и соответствия его подготовки требованиям федерального государственного образовательного стандарта высшего образования и ОП по направлению подготовки, разработанной на основе образовательного стандарта.

	19. 
	Выпускная квалификационная работа
	Выпускная квалификационная работа (ВКР) является завершающим  аттестационным испытанием студентов, обучающихся по образовательной программе 10.04.01 «Информационная безопасность». Цель ВКР является систематизация и закрепление теоретических знаний студента по специальности, профессии при решении практических задач исследовательского и аналитического характера, а также выявление его способности к самостоятельной работе. Полученные в процессе выполнения ВКР результаты должны иметь теоретическую и практическую направленность на развитие студентов, в том числе определение соответствия качества подготовки и самостоятельной профессиональной деятельности.


